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1. APRESENTACAO

O presente Documento, concebido e apresentado pelo CONSORCIO AMBIENTE SMART
CiITy = composto por SPIN SOLUCOES PUBLICAS INTELIGENTES CONSULTORIA € INSTITUTO SMART CITY
BUSINESS AMERICA —, objetiva apresentar o Projeto Bésico desenvolvido para o AMBIENTE DE
DEMONSTRACAO DE TECNOLOGIAS PARA CIDADES INTELIGENTES ("ADTCI"), uma iniciativa da AGENCIA
BRASILEIRA DE DESENVOLVIMENTO INDUSTRIAL ("ABDI") e do INSTITUTO NACIONAL DE METROLOGIA,
QUALIDADE E TECNOLOGIA ("INMETRO"), sob a supervisdo do MINISTERIO DA INDUSTRIA, COMERCIO

EXTERIOR E SERVICOS do Governo Brasileiro.

Previamente a exposicdo de seu conteldo, ressaltamos, nessa ocasido, que muito
nos honra poder contribuir a concretizacdo de projeto de tamanho impacto ao
desenvolvimento de nossa industria e a tdo almejada evolucdo das Cidades brasileiras ao

patamar de Smart Cities.

Vale dizer que o Ambiente de Demonstracdo vem a coroar a forte mobilizagao
iniciada héa alguns anos no ambito federal, em prol da absorcdo de Tecnologias da
Informacdo e Comunicacdo avancadas pelas Municipalidades, como instrumento de
otimizagdo dos servicos publicos prestados aos usuarios-cidaddos. E tal mobilizagdo vem

sendo, a nosso ver, extremamente bem-sucedida.

Em pouco mais de 2 anos, nosso pals foi capaz de (i) instituir um amplo Grupo
Governamental de Cidades Inteligentes, Humanas e Sustentaveis, destinado ao
aprofundamento das questdes estruturantes do mercado de Smart Cities; (ii) conduzir o
Programa Cidades Digitais, de contribuicdo imensa a conectividade de Municipalidades
isoladas, e cujo legado constitui base para a migracdo das Cidades Digitais as Cidades
Inteligentes; (iii) instituir a Frente Parlamentar Mista em Apoio as Cidades Inteligentes e
Humanas, formada por mais de 260 parlamentares, entre deputados e senadores,
comprometidos com uma rica e moderna pauta legislativa, que, inclusive, vem sendo
tomada como inspiragdo por outros paises da América Latina (Coldmbia, Bolivia, Chile, por
exemplo); (iv) conduzir um dos mais abrangentes estudos estratégicos para a Internet das
Coisas (IoT) em todo o mundo, definindo-se metas precisas para a progressdo do
movimento loT em nosso pafs, em areas como, por exemplo, Cidades e Saude; e, finalmente,
(v) engajar, em um Unico projeto, tamanha pluralidade de atores do setor de
desenvolvimento de Tecnologias da Informacdo e Comunicacdo aplicaveis as Cidades
Inteligentes, desde big players multinacionais, até startups em estdgio ainda pré-

operacional.
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Nesse sentido, o Projeto do Ambiente de Demonstragdo de Tecnologias para
Cidades Inteligentes, conduzido pela ABDI e pelo Inmetro — e que conta, em seu Conselho
Consultivo, com as maiores entidades atuantes sobre a pauta das Smart Cities em nivel
nacional —, vem dar concretude a este movimento. Serdo testadas e avaliadas, em ambiente
real, no Campus do Inmetro (em Xerém/RJ), uma enorme diversidade de solu¢bes para
servigos publicos locais, baseadas na aplicacdo dos primados de Big Data e Internet das

Coisas em nivel municipal.

Centros de Comando e Controle, Infraestruturas Inteligentes de Telecomunicag¢des
e Conectividade na Cidade; Iluminacdo Publica Inteligente; Mobilidade Urbana Ativa e
Inteligente; Monitoramento do Ambiente Urbano e Prevencdo de Desastres; Agua, Esgoto,
Resfduos Solidos, Drenagem; Seguranca Publica; Gestdo Energética Inteligente; Gestdo da
Saude e da Educacgdo Publica e Administragdo Publica Interativa sdo algumas das "faces da
Cidade Inteligente" que comporao a pauta do Projeto. Com a visita de gestores publicos
municipais ao Campus do Inmetro e a "vivéncia", por um dia, das mais de trinta solucdes
para Smart City que serdo testadas e avaliadas, com certeza se atingira, naquele gestor, a
inspiragdo e o estimulo para concepcdo de projetos tendentes a transformacdo de sua

propria Cidade.

Entretanto, ndo é propriamente na ampla "diversidade de solucdes" que reside, a

nosso ver, o principal mérito do Projeto, mas, sim, no enfrentamento de questdes-chave

para a absorcdo eficiente e segura de solucées TIC para Cidades Inteligentes. Smart Cities

desprovidas de mecanismos de interoperabilidade sdo, a nosso ver, Cidades Inteligentes e
Invidveis; Smart Cities construidas sem a observancia a niveis adequados de ciberseguranca,

por sua vez, sdo Cidades Inteligentes e Altamente Perigosas.

Ao longo da Ultima década, diversos paises trilharam o caminho das Cidades
Inteligentes sem que tenha havido a necessaria reflexdo, estudo e definicdo de parametros
minimos nessas questdes-chave. O resultado: aprisionamento tecnolégico, inviabilidade
econdmica e, o pior, sucessivos ataques cibernéticos interrompendo servicos essenciais,
trazendo enormes prejuizos aos Governos e oferecendo alto risco a seguranca dos

cidadaos.

E, portanto, notéria a contribuicdo do Projeto do ADTCI - enquanto "sediado" no
proprio Campus do Inmetro, autarquia federal legalmente designada a avaliacdo de
conformidade de produtos, insumos e servicos em ambito nacional — as Municipalidades
que desejam consumir TICs com qualidade e seguranca, bem como a indUstria que deseja
fornecé-las (e aprimora-las) e, acima de tudo, a populagdo brasileira, muitas vezes carente

de servicos publicos de qualidade em campos essenciais da aten¢cdo municipal.


https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjytILop93XAhXCCpAKHTq5CbsQjRwIBw&url=http://www.metrologia2015.org.br/anais/?tema%3D1&psig=AOvVaw3o4x1lzUlRorUqy2UTaWpH&ust=1511822494732749
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiG8q6IqN3XAhXMi5AKHeNkBr8QjRwIBw&url=http://www.abdi.com.br/saladeimprensa/index.html&psig=AOvVaw0kM2mOxxngVCS5qFQpMbCB&ust=1511822561967561
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiR8IXwqN3XAhULOZAKHfe2BdEQjRwIBw&url=http://www.aace.org.br/single-post/2016/11/01/MDIC-nomeia-ACEs-para-secretarias-do-%C3%B3rg%C3%A3o&psig=AOvVaw0PHpfJqswWrQwEGRdGCg-P&ust=1511822768482658

T ABD] =iz s ;o SPIN 80SiNes

INMETRO E R I C A

Foram estritamente observadas, na concepcao deste Documento, (i) as convencdes,
normas e padrdes internacionais incidentes no ambito das Tecnologias da Informacédo e
Comunicagdo ("TICs") aqui tratadas, especialmente as conclusdes preliminares do Comité
Técnico n.° 268 da ISO, encarregado da formulacdo da primeira norma oficial internacional
voltada aos indicadores de Cidade Inteligente (ISO 37122)7, (ii) as metodologias, conceitos,
hipdteses e recomendac8es que constam da mais moderna e avancada literatura sobre o
tema das Cidades Inteligentes, (iii) a legislacdo brasileira aplicavel, em nivel constitucional,
legal, infralegal e regulamentar, assim como (iv) as conclusdes ja extraidas no ambito dos
estudos do Plano Nacional de Internet das Coisas ("loT") e (v) as orienta¢cbes das equipes

da ABDI e do Inmetro na fase de planejamento deste trabalho.

Foram igualmente consideradas, em toda a modelagem baéasica do Projeto, os
subsidios provenientes dos membros do Conselho Consultivo do Projeto, assim como o0s

entendimentos estabelecidos no | Workshop do Projeto, realizado em Brasilia/DF no dia

13/12/2017, com a presenca do Conselho Consultivo. Na ocasido, Oficinas tematicas
debateram diversas das questdes-chave do Ambiente de Demonstracdo, gerando-se

preciosos subsidios de estruturacdo a nossa Equipe.

Destacamos, nesse sentido, que, no periodo de 13/03/2018 a 26/03/2018, poderdo

ser encaminhadas, a ABDI, ao Inmetro e/ou ao Consdércio Ambiente Smart City,

contribuicdes ou sugestdes em relacdo a quaisquer pontos que constem deste Projeto

Basico, as quais serdo estudadas por nossa Equipe Técnica e possivelmente consideradas

na concepc¢do do Projeto Executivo, cuja apresentacdo ocorrera no dia 18/04/2018.

Por fim, ressaltamos uma vez mais a alegria de poder contribuir a Projeto com
tamanho potencial de transformacdo nacional, bem como o profundo otimismo, de nossa
parte, acerca dos impactos positivos que o Ambiente de Demonstracdo terd sobre a

indUstria, as Cidades e os cidadé&os brasileiros.

VITOR AMURI ANTUNES
Coordenador

Consércio Ambiente Smart City

' Neste ponto, agradecemos especialmente aos Professores Alex Kenya Abiko, Sergio Takeo Kofuji e Moacyr
Martucci Jr., da Universidade de Sdo Paulo (USP), com os quais pudemos participar, recentemente, no ambito
do Comité Técnico n.° 268, da formulacdo das contribui¢cGes brasileiras a minuta da Norma ISO 37122 -
"Indicators for Smart Cities", primeira norma ISO a tratar de indicadores oficiais para afericdo da "inteligéncia
das Cidades". Os preceitos da Norma foram conceitualmente considerados ao longo da modelagem deste
Projeto. Igualmente, agradecemos ao Prof. Altair Olivo Santin, da Pontificia Universidade Catodlica (PUC) do
Paranéa, pelas contribui¢cdes ao contetdo.
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2. INTRODUCAO

O presente Projeto Bésico divide-se, ao longo deste Documento, em 04 "Partes”,
para melhor organizacdo e compreensdo de seu conteddo. Na Parte |, para fins de
contextualizacao do leitor, tem-se a "caracterizacdo" do Campus do Inmetro, em que sdo
relatados e demonstrados aspectos gerais do Campus, situado no Municipio de Duque de
Caxias/RJ — especificamente no Distrito de Xerém —, onde se operacionalizara o Ambiente
de Demonstracdo de Tecnologias para Cidades Inteligentes. A compreensdo plena de suas
caracteristicas, rotinas, vocac¢8es e limitacdes (assim como a posterior realizagcdo de visitas
técnicas assistidas) mostra-se essencial a quaisquer players do setor de Smart Cities que

pretendam, na "Etapa Operacional" do Projeto, testar suas solu¢des no Ambiente.

Quanto a Parte Il, sera explorado o Campus do Inmetro enquanto Ambiente de

Testes e AvaliagBes de Solucdes para Smart Cities, notadamente suas "vocac¢8es" para

recebimento de solu¢Bes urbanas baseadas em Internet das Coisas e Big Data, a dinamica
de simula¢Ges dos desafios das Cidades brasileiras no ambito do Campus, assim como a
exposicdo detalhada de todos os Nucleos e Macro Zonas definidos neste Projeto Bésico —
0s quais "setorizam" o Campus, permitindo melhor distribuicdo das diversas solucdes, além

de facilitar a visualizacdo dos fendmenos urbanos a serem simulados em cada regido do

Ambiente.

Também na Parte Il, serdo detalhadas as estruturas internas concebidas para o

Ambiente de Demonstracdo, e que desempenhardo papel essencial nos ensaios, testes e
avaliacbes que serdo conduzidos, especialmente o Centro de Controle Operacional ("CCO"),
o Gabinete de Gestdo Publica ("GGP"), o Data Center ("DC") e o Showroom de Solu¢des
("SHS").

Neste ponto sao descritas, em nivel basico, as principais intervenc¢des tidas como
necessarias na Etapa Pré-Operacional do Projeto, em relagdo aos Nucleos Externos e as
Estruturas Internas do Campus. Tais intervenc¢8es (que sdo, em sua maioria, de natureza
arquitetonica, elétrica e de conectividade), por serem essenciais a "ativacdo" de grande
parte dos "Slots de Testes e Avaliacdes" do Ambiente de Demonstracao (conforme explicado
abaixo), deverdo ser previamente executadas pela ABDI e pelo Inmetro, a fim de viabilizar

o efetivo inicio dos testes e avalia¢cdes das solucdes "Smart".

Na Parte Ill, serdo expostas as linhas béasicas e requisitos das Solu¢es a serem

testadas no Ambiente de Demonstracdo, ou seja, o cenario efetivamente esperado no
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tocante as avaliagdes de tecnologias para Cidades Inteligentes no Campus — objeto central
do Projeto —, tdo logo finalizadas as intervencdes pré-operacionais. Apds analise sobre cada
solugao e suas principais caracteristicas — em quadros individualizados —, sera demonstrada

a Arquitetura de Tecnologias da Informacdo e Comunicagdo (TICs) vislumbrada para o

Ambiente de Demonstracdo, assim como explicadas as "Classes de Risco" adotadas e os

requisitos de Ciberseguranca que se mostram necessarios para cada Solucdo prevista neste

Projeto Basico.

Na Parte IV, sdo expostas questdes essenciais relativas a "dinamica" e a governanca
da Etapa Operacional do Ambiente — ainda em nivel de Projeto Bésico —, assim como os

cronogramas previstos para as varias Etapas.

Por fim, sdo relacionadas as principais Referéncias Bibliogréaficas consideradas na
concepgao deste Projeto Basico, bem como a relagdo de Anexos ao Projeto, especialmente

as pranchas arquitetdnicas preliminares do Ambiente de Demonstracdo — as quais deverao,

para plena compreensdo deste Projeto Basico, ser visitadas em paralelo a leitura do

presente Documento.

Passemos, assim, ao seu conteudo.
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O CAMPUS DO INMETRO NO R1O DE JANEIRO (XEREM - DUQUE DE CAXIAS)

Localizado no Distrito de Xerém (no Municipio de Duque de Caxias/RJ), as margens
da Rodovia Washington Luis (BR-040) e no interior de uma reserva florestal na base da

serra de Petropolis, o Campus do Inmetro disp&e de 2,3 milhdes de m?, e sedia as seguintes

Diretorias da Autarquia: Diretoria de Administragcdo e Financas (Diraf), Diretoria de
Metrologia Legal (Dimel), Diretoria de Metrologia Cientifica e Industrial (Dimci), Diretoria
de Planejamento e Desenvolvimento (Dplad), Diretoria de Tecnologia e Inovacdo (Ditec),
Diretoria de Programa (Dipro), Auditoria Interna (Audin) e a Coordenacdo-Geral da Rede

Brasileira de Metrologia Legal e Qualidade (Cgred).

Ao todo, o Campus dispSe de 47 (quarenta e sete) Prédios, que servem a

Laboratérios (de finalidades diversas — Acustica e Vibracdes, Eletricidade, Mecanica, Optica
e Termometria, Biotecnologia, entre outros), Depdsitos, Almoxarifados, bem como Centros

Administrativos e Escritérios diversos.

Vista aérea do Prédio 6 (Centro Operacional Administrativo)
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Projetado na década de 70 pelo renomado arquiteto Luiz Eduardo Indio da Costa,
o Campus possui caracteristicas marcantes em sua concep¢do, presentes em todos os
prédios que o compdem — muito devido as necessidades de isolamento de determinados
Laboratorios e questdes técnico-cientificas diversas, inerentes aos testes e ensaios

rotineiramente realizados pela Autarquia, em vista de suas competéncias legais.

Campus do Inmetro (Fotos: Celso Brando)

Mais de 2.000 (dois mil) servidores frequentam o Campus todos os dias, além de

terceirizados (servicos de limpeza, zeladoria, controle de acessos etc.), sendo que o
transporte dos servidores ao Campus (bem como seu retorno), em relacdo aos que nédo
residem nas imediacBes (Xerém), é majoritariamente realizado através de uma frota de
O6nibus contratada, e que realiza, diariamente, o itinerario desde o Centro do Rio de

Janeiro/RJ até Xerém.
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Onibus utilizado no transporte dos servidores do Inmetro

O embarque e desembarque de funcionarios nos énibus acontece, hoje, de modo
concentrado na regido do restaurante (atualmente desativado). Internamente, o©os
deslocamentos no Campus sédo realizados ou (i) por meio dos veiculos oficiais da Autarquia,
ou (ii) através dos carros particulares dos servidores, bem como (iii) por bicicletas

(particulares).

O acesso de veiculos e pedestres ao Campus ocorre num unico ponto, localizado a
Av. Nossa Senhora das Gracas. Os controles e registros de acesso de veiculos e pessoas
ocorrem, atualmente, de forma "manual", por pessoal terceirizado. Ao longo de todo o
Campus, existem, ao todo, 400 (quatrocentas) luminarias externas, todas do tipo vapor de

sodio/mercurio.

Consideradas as infraestruturas externas e internas do Campus, as rotinas, os
deslocamentos, as demandas dos gestores, servidores e funcionarios, 0s recursos
consumidos em seu dia-a-dia, entre outros "fendmenos internos" do Campus, que muito se

assemelham (em escala "micro") aos desafios préprios do ambiente urbano nas Cidades

brasileiras (iluminacdo publica, saneamento basico, segurancga, mobilidade, entre outros),
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pbde-se constatar, ja no inicio dos trabalhos de estruturacdo do Projeto, a inquestionavel

vocacdo do Campus do Inmetro para realizacdo de testes e avaliacbes de SolucBes para

Cidades Inteligentes, conforme pretendido pelo Poder Publico Federal.

Vejamos, a seguir, como se pretende operacionalizar, no Campus, a partir de suas
estruturas e fendmenos internos, o Ambiente de Demonstracdo de Tecnologias para Smart

Cities.
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O Campus do Inmetro Enquanto Ambiente de

Demonstracao e Testes de Tecnologias e

SolucBes para Cidades Inteligentes
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SIMULACAO DOS DESAFIOS DAS CIDADES BRASILEIRAS A PARTIR DAS ESTRUTURAS E DOS FENOMENOS

INTERNOS DO CAMPUS DO INMETRO

Assumindo-se como premissa conceitual, no ambito deste Projeto, ser "inteligente" a
Cidade em que os diversos desafios urbanos sdo eficientemente resolvidos mediante o
emprego de avangadas Tecnologias da Informacdo e Comunicacdo (TICs) — especialmente
dispositivos integrados a "Internet das Coisas" (loT) e recursos de "Big Data" —, pde-se como
desafio, para a concepcdo de um "Ambiente de Demonstracdo" destas Tecnologias, a

identificacdo dos desafios locais que possam ser adotados para a realizacdo das simulacdes e

testes.

Ou seja, é necessario que existam no "ambiente simulado", ainda que em escala
bastante reduzida — porém suficiente —, fendbmenos que se assemelhem aqueles verificados
nas Cidades, aos quais se possa aplicar as SolugBes para Smart Cities baseadas em TICs. Do
contrario, ou se mostrara impossivel a realizacdo das demonstra¢des, ou os resultados dos
testes ndo permitirdo se afirmar que, em cenario urbano real, tais Solu¢des se comportariam

da mesma forma que no Ambiente (sendo indcuos, assim, os ensaios sobre as Tecnologias).

Obviamente que cenérios urbanos extremos, como, por exemplo, os relacionados a
seguranca publica — trocas de tiros, assaltos, sequestros —, tém sua simulagdo relativamente

limitada. Nestes casos, devem ser realizadas simulacdes estruturadas e assistidas, e que

permitam, ao mesmo tempo em que se resguarde a seguranca e ndo se prejudique as
atividades-fim do local, a avaliacdo quanto ao comportamento da Solugdo "Smart" (por

exemplo, sensores de tiros, cameras habilitadas a deteccdo de eventos etc.).

Nesse sentido, a fim de viabilizar a efetiva criacdo de um "Ambiente de Demonstracao
de Tecnologias para Cidades Inteligentes" no Campus do Inmetro, foi conduzido, por nossa
Equipe, um extenso estudo de vocacbes de suas estruturas e rotinas, de modo que fossem
identificadas as principais interfaces entre o dia-a-dia operacional do Campus de Xerém e

desafios urbanos tipicos das Cidades brasileiras.

O resultado deste estudo encontra-se detalhado ao longo do presente Documento.

Foram identificadas, no Campus, vocacbes para testes de, no minimo, 33 (trinta e trés)

Solucbes para Cidades Inteligentes, passando por areas como Iluminag¢do Publica, Mobilidade

Urbana, Seguranga Publica, Saneamento Basico, entre muitas outras.

Em relacdo a todos os onze "Cenarios" de Cidades Inteligentes definidos pela ABDI e

pelo Inmetro na fase de planejamento deste Projeto, foram encontradas e estipuladas situa¢des
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internas do Campus nas quais, a principio, se mostra plenamente possivel — e desejavel, até

mesmo pelas externalidades positivas aos proprios servidores e a gestdao do Campus — o teste
de Solucgdes Smart. Por exemplo, quanto as Solu¢bes relativas a mobilidade urbana,
identificou-se como extremamente oportunas, no Campus, intervencdes para implantagdo de
sistemas de compartilhamento de bicicletas (inclusive elétricas, para maiores distancias), carros
elétricos, pontos para implementacdo de "semaforos inteligentes", gestdo inteligente de vagas

publicas, entre diversas outras solucdes.

Igualmente em relacdo as Solucdes afetas a seguranga publica, mostra-se relevante a
propria gestdo do Campus, por exemplo, que o Projeto contemple o Monitoramento por
Cameras de Video — dada a extensdo do perimetro do Campus e eventos de invasdo ja
verificados no passado —, ou mesmo a Gestdo Inteligente de Acessos, a fim de atribuir-se

eficiéncia ao controle de visitantes e funcionarios que adentrem o Campus.

Todas as Solucdes identificadas e previamente selecionadas, neste estudo preliminar,
encontram-se pormenorizadamente detalhadas mais adiante, bem como nas pranchas

arquitetonicas anexadas a este Projeto.

Em relacdo as estruturas de controle da Cidade Inteligente (p. ex., Centro de Controle
Operacional, Gabinete de Gestdo Publica etc.), igualmente foi identificada, de pronto, a
necessidade e a conveniéncia de sua implementacdo no Campus do Inmetro, como detalhado

mais adiante.
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Para melhor organizacdo e distribuicdo das Solu¢®es a serem simuladas no Campus,

foram adotados, neste Projeto, dois niveis de classificacdo das &reas externas do Ambiente de

Demonstracdo: Macro Zonas (01 a 04) e Nucleos ("A" a "F"), conforme sinalizado em todo o

material.

Prancha ABDI-IMNT-000-URB-PBA-001-R00-00 (anexada), com a delimitagdo das Macro Zonas e Nucleos do

Ambiente de Demonstracdo

Estdo também indicados, na representagdo acima, os locais do Campus que, na
dinamica planejada para o Ambiente de Demonstragdo, deverdo servir a implantacdo das

seguintes estruturas internas: Centro de Controle Operacional (CCO), Gabinete de Gestdo

Plblica (GGP), Data Center (DC) e o Showroom de Soluc¢des (SHS), conforme mais adiante

detalhado, no Capitulo 6.

As pranchas ABDI-IMNT-000-URB-PBA-001 e ABDI-IMNT-000-URB-PBA-002, anexadas,
integrantes da Série 000-GERAL, trazem o denominado "Masterplan” do Projeto, com visdo
global do Campus (e suas setorizagdes), assim como a projecdo dos "conjuntos” tipicos de
Solugbes alocadas nas diversas Macro Zonas e diretrizes basicas para sua implantacao,

conforme ilustrado abaixo:
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Parte da prancha ABDI-IMNT-000-URB-PBA-002, com a projegao das estruturas do ADTCI

Para melhor visualizacdo da alocacdao das Solucdes "Smart" nos desenhos
arquiteténicos do Projeto Basico, foi empregada a seguinte legenda — com a correlagdo das

Solucdes aos "Cenérios" concebidos para o Projeto:

CENARIOS
CENARIOS

CENTRO DE CONTROLE OPERACIONAL (CCO) ESTA(};D-\O DE DRONES

] DATA CENTER (DC} SENSORES DE TIRCS

06

GABINETE DE GESTAO PUBLICA (GGP) MONITORAMENTC POR CAMERAS DE VIDEO
ILUMINAGEQ PUBLICA INTELIGENTE PAINEIS SOLARES

7 SEMAFOROS INTELIGENTES TURBINAS EOLICAS

o7

" FISCALIZAGAO DE INFRAQOES DE TRANSITO GERAGAD PIEZOELETRICA

GESTAO INTELIGENTE DE VAGAS PUBLICAS

TELEMETRIA DE CONSUMO DE ENERGIA ELETRICA

() PONTO DE GNIBUS INTELIGENTE CONTROLE INTELIGENTE DE ACESS0S

0 08

ISIVICICIEIOED

@> ESTACAO DE BICICLETAS UNIDADE DE TELEMEDICINA

10

@) ESTAGAO DE BICICLETAS ELETRICAS
@ A ‘ TOTEM INTERATIVO MULTISERVIGOS

ESTAGAQ DE CARROS ELETRICOS

03

(5HS) SHOWROOM DE SOLUGOES
. . N —
ESTAGAO DE CARROS ELETRICOS AUTONOMOS

PONTOS DE RECARGA DE VEICULOS ELETRICOS
ESTACAO DO ROBG AUTONOMO DE ENTREGAS
TRATAMENTO INTELIGENTE DE RESIDUOS SOLIDOS
TELEMETRIA DE LIXO

LIXEIRAS INTELIGENTES

SENSORES DE DETECGAO DE DESLIZAMENTOS
MONITORAMENTO CLIMATICO E METEOROLOGICO

) IRRIGAGAQ INTELIGENTE F
) HIDROMETROS INTELIGENTES

) CONTROLE DE PERDAS FISICAS NA REDE DE AGUA

MONITORAMENTO DE QUALIDADE DA AGUA

05

BUEIROS INTELIGENTES

TRATAMENTO INTELIGENTE DE ESGOTO

Legenda da prancha ABDI-IMNT-000-URB-PBA-002, contendo a indicacdo das Solu¢des alocadas nas varias Macro

Zonas e Nucleos do Campus


https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjytILop93XAhXCCpAKHTq5CbsQjRwIBw&url=http://www.metrologia2015.org.br/anais/?tema%3D1&psig=AOvVaw3o4x1lzUlRorUqy2UTaWpH&ust=1511822494732749
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiG8q6IqN3XAhXMi5AKHeNkBr8QjRwIBw&url=http://www.abdi.com.br/saladeimprensa/index.html&psig=AOvVaw0kM2mOxxngVCS5qFQpMbCB&ust=1511822561967561
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiR8IXwqN3XAhULOZAKHfe2BdEQjRwIBw&url=http://www.aace.org.br/single-post/2016/11/01/MDIC-nomeia-ACEs-para-secretarias-do-%C3%B3rg%C3%A3o&psig=AOvVaw0PHpfJqswWrQwEGRdGCg-P&ust=1511822768482658

INMETRO E R I CA

o SmartCi
I ABDJ OOSTRA CONERCHS EXTt & et (2 SPIﬂ ABL!SINES

Ja as pranchas da Série 100-ARQUITETURA (ABDI-IMNT-100-URB-PBA-001, ABDI-IMNT-
100-URB-PBA-002, ABDI-IMNT-100-URB-PBA-003, ABDI-IMNT-100-URB-PBA-004 e ABDI-
IMNT-100-URB-PBA-005) contém a projecdo béasica das estruturas internas do ADTCI (tratadas

no Capitulo 6, mais adiante), especialmente do Centro de Controle Operacional (CCO),
Gabinete de Gestdo Publica (GGP), Data Center (DC) e o Showroom de Solugbes (SHS).
Adicionalmente, o Pértico de Acesso Principal ao Campus — que recebera diversas intervencdes
Smart — também é abordado em detalhes (prancha ABDI-IMNT-100-URB-PBA-001).

As pranchas da Série 200-ENGENHARIA (ABDI-IMNT-200-URB-PBA-001, ABDI-IMNT-
200-URB-PBA-002, ABDI-IMNT-200-URB-PBA-003), por sua vez, destinam-se a detalhar a
Infraestrutura Geral Existente (e Interveng8es béasicas planejadas), a localizacdo e o tracado
das dutovias que servirdo ao ADTCI — especialmente para a energizacdo dos Nucleos e das
Solugbes, com o posicionamento estratégico dos Racks de Baixa Tensdo pelos Nucleos —, entre
outros elementos. Além disto, em vista de sua relevancia, foi concebida prancha exclusiva no
tocante a lluminacdo Publica do Campus (ABDI-IMNT-200-URB-PBA-003), com a distribuigao
atual dos 400 (quatrocentos) pontos e sua divisdo por "Slots", conforme especificado no

detalhamento da Solugdo "lluminagao Publica Inteligente" (Parte |1l deste Documento).

Quanto as pranchas da Serie 900-URBANISMO (ABDI-IMNT-900-URB-PBA-002, ABDI-
IMNT-900-URB-PBA-003, ABDI-IMNT-900-URB-PBA-004 e ABDI-IMNT-900-URB-PBA-005),

trazem os cortes para correta interpretagdo das intervencdes (tanto pré-operacionais quanto

operacionais) especificadas nas pranchas referentes a cada Macro Zona (Série 901).

Nesse sentido, vejamos, a seguir, principais caracteristicas, vocacdes identificadas,
diagnosticos realizados e intervengdes planejadas para cada Macro Zona e cada Nucleo
adotados neste Projeto Basico, inicialmente em relacdo as &reas externas e, posteriormente,
quanto as estruturas internas (CCO, GGP, DC e SHS) do ADTCI.
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MACRO ZONA 1 (MZ1) = NUCLEOS "A" E "B"

Area localizada no topo do morro dentro do Campus, onde se situa o edifico
administrativo, Diretoria e Presidéncia do Inmetro, dotada de grandes bolsdes de

estacionamento e fluxo moderado de circulacdo de pessoas, visto seu distanciamento

geogréfico e topografico do restante dos Prédios do Campus.

Macro Zona 1 do ADTCI

No entorno do morro ha vasta vegetacdo, assim como situacdes de declive. As vias sdo
pavimentadas com asfalto e bloco inter travado, havendo a presenca de coérrego e elementos

naturais e paisagisticos diversos.

Esta Macro Zona, bem como as intervencbes de arquitetura, engenharia e
conectividade planejadas para tal regido na Etapa Pré-Operacional do ADTCI — de modo a

viabilizar a ativagdo de Slots de Testes e Avaliacdes alocados a MZ1 —, encontram-se ilustradas
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e detalhadas nas pranchas ABDI-IMNT-901-URB-PBA-001, ABDI-IMNT-901-URB-PBA-002,
ABDI-IMNT-901-URB-PBA-003, ABDI-IMNT-901-URB-PBA-004, ABDI-IMNT-901-URB-PBA-005,
ABDI-IMNT-901-URB-PBA-006 e ABDI-IMNT-901-URB-PBA-007. Confira-se abaixo, por
exemplo, a ampliacdo que consta da prancha ABDI-IMNT-901-URB-PBA-001, retratando o

planejado para Slots de Carros Elétricos Compartilhados, Lixeiras Inteligentes, Gestdo

Inteligente de Vagas Publicas e outras Solucdes:

=
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Prancha ABDI-IMNT-901-URB-PBA-001

Localizam-se nesta Macro Zona os Nucleos "A" e "B" do Ambiente de Demonstracao:

NUCLEO "A" — "AMBIENTAL"

Por se tratar de uma é&rea do Campus com topografia acidentada e vasta vegetagdo
preservada, o local mostrou-se propicio, nos estudos de viabilidade conduzidos, a receber,
por exemplo, sensores de detec¢cdo de desabamentos, alem de tecnologias para "bueiros

inteligentes" e monitoramento ambiental assiduo. Todas as Solu¢cSes que tenham 'Slots"

alocados a este Nucleo contém tal indicacdo nos descritivos individuais das Solucbes, mais

adiante, neste Documento (Parte III).
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NUCLEO "B" — "MOBILIDADE E CONVIVENCIA"

Em que pese nao ter grande circulacdo de pessoas, este nucleo se destaca pela
presenca de um grande bolsdo de estacionamento, circulagdo de Onibus e um espaco de
convivéncia, destinado aos funcionarios e visitantes do Prédio 20 (onde localiza-se a
Presidéncia). Assim, trata-se de nucleo com vocacdo (e efetiva demanda) a receber, por
exemplo, a demonstracdo de pontos de Onibus inteligentes, bicicletas comuns e elétricas
compartilhadas, carros elétricos compartilhados, gestdo inteligente da mobilidade urbana,
gestdo inteligente de vagas publicas, além de outros Slots relativos a gestdo de edificios

(energia, 4gua) e geracdo de energia limpa.

Todas as Solucdes que tenham "Slots" alocados a este Nidcleo contém tal indicagdo nos

descritivos individuais das Solucées, mais adiante, neste Documento (Parte Il).

Também na Macro Zona 1 se localizard o "Gabinete de Gestdo Publica" do Ambiente

de Demonstragdo, conforme detalhado no Capitulo 6 adiante.
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Consiste na area de "chegada ao Campus", sendo, por isso, a regido com maior fluxo
de pessoas, vefculos (carros e 6nibus), aléem de abrigar o principal Restaurante do Campus

(atualmente desativado) e o prédio do Ambulatorio.

Macro Zona 2 do ADTCI

Esta Macro Zona, bem como as intervencbes de arquitetura, engenharia e
conectividade planejadas para tal regido na Etapa Pré-Operacional do ADTCI — de modo a
viabilizar a ativacado de Slots de Testes e Avaliacdes alocados a MZ2 —, encontram-se ilustradas
e detalhadas nas pranchas ABDI-IMNT-902-URB-PBA-001, ABDI-IMNT-902-URB-PBA-002,
ABDI-IMNT-902-URB-PBA-003, ABDI-IMNT-902-URB-PBA-004, ABDI-IMNT-902-URB-PBA-005,
ABDI-IMNT-902-URB-PBA-006, ABDI-IMNT-902-URB-PBA-007, ABDI-IMNT-902-URB-PBA-008,
ABDI-IMNT-902-URB-PBA-009, ABDI-IMNT-902-URB-PBA-010, ABDI-IMNT-902-URB-PBA-011 e
ABDI-IMNT-902-URB-PBA-012. Confira-se abaixo, por exemplo, a ampliacdo que consta da
prancha ABDI-IMNT-902-URB-PBA-007, retratando o planejado para Slots de Seméforos
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Inteligentes, Fiscalizacdo de InfracSes de Transito, Gestdo Inteligente de Vagas Publicas,

Lixeiras Inteligentes, Telemetria de Lixo, e outras Solu¢des:

o
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CENARIOS

g

CENTRO OE CONTROLE OPERACIONAL (650) £27AgAC DE DRONE

SENSORES DE TIROS
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2
(2]

1418

DATA CENTER DC) 8
GABNETE OE GESTAO PUBLICA (00P) MONTORAMENTO POR CAMERAS DE VIDEO.

UMNAGAO PUBLICA NTELGENTE PANER soLARES

BEEEE
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PONTOS DE RECARGA DE VEICULO2 ELETRICOD
ESTACAO DO ROBO AUTONOMO DE ENTREGAS
TRATAMENTO NTELISENTE DE RESIDUOS SO0LD0G
TELEMETRIA OE LIXO
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_ DE BAXA TEN TENSAG | ’ & .

Prancha ABDI-IMNT-902-URB-PBA-007

Localizam-se nesta Macro Zona os Nucleos "C" e "D" do Ambiente de

Demonstracgao:

NUCLEO "C" - "ACESSO E CONTROLE"

NUcleo com grande vocagdo para simulagdo de acessos e controles, tendo em vista
localizar-se na regido do portico de acesso do Campus do Inmetro. Configura-se, ainda, como
um ponto de encontro entre os funcionérios e visitantes, com grande circulagdo de pessoas e

veiculos.

NUCLEO "D" - "MOBILIDADE E CONVIVENCIA"
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Configura-se como o Nucleo de maior vocagao para a simulacdo de fendmenos urbanos

tipicos, uma vez que abrange uma série de cruzamentos de vias, alto fluxo de pessoas e
veiculos, iluminagdo publica, elementos urbanos como bancos e lixeiras, estacionamentos,

entre outros elementos passiveis de intervencdes "Smart".

Também neste Nucleo localizam-se o restaurante do Campus, pontos de 6nibus de
circulagdo interna e externa e pracas, que servem de ponto de encontro entre os funcionarios.
Por tais vocacdes, diversas SolucGes foram, neste Projeto Basico, alocadas a este Nucleo. Todas

as Solucdes que tenham "Slots" alocados a este Nucleo contém tal indicagdo nos descritivos

individuais das Solucdes, mais adiante, neste Documento (Parte Ill).

Também na Macro Zona 2 do ADTCI se situardo o Data Center (DC) (que servira as
Solu¢bes que assim demandarem) e o Showroom de Solu¢des (SHS) — no Prédio 36 —, ambos

detalhados no Capitulo 6 adiante.
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MACRO ZONA 3 (MZ3) — NUCLEOS "E" E "F"

Trata-se da Macro Zona mais distante do acesso principal ao Campus, caracterizada
pela presenca de grandes edificios (dentre os quais o Prédio 6, que receberd o CCO do ADTCI),
de arquitetura bastante expressiva, com presenca de certo fluxo (atualmente nao intenso) de
pessoas — porém com maior vocacdo contemplativa (no contexto de simulagdes urbanas), como

de pragas ou parques.

Macro Zona 3 do ADTCI

Esta Macro Zona, bem como as intervencdes de arquitetura, engenharia e
conectividade planejadas para tal regido na Etapa Pré-Operacional do ADTCI - de modo a
viabilizar a ativacao de Slots de Testes e Avaliacdes alocados a MZ3 —, encontram-se ilustradas
e detalhadas nas pranchas ABDI-IMNT-903-URB-PBA-001, ABDI-IMNT-903-URB-PBA-002,
ABDI-IMNT-903-URB-PBA-003, ABDI-IMNT-903-URB-PBA-004, ABDI-IMNT-903-URB-PBA-005,
ABDI-IMNT-903-URB-PBA-006, ABDI-IMNT-903-URB-PBA-007, ABDI-IMNT-903-URB-PBA-008,
ABDI-IMNT-903-URB-PBA-009, ABDI-IMNT-903-URB-PBA-010, ABDI-IMNT-903-URB-PBA-011,
ABDI-IMNT-903-URB-PBA-012, ABDI-IMNT-903-URB-PBA-013 e ABDI-IMNT-903-URB-PBA-014.

Confira-se abaixo, por exemplo, a ampliagcdo que consta da prancha ABDI-IMNT-903-URB-

PBA-006, retratando o planejado para os diversos Slots de Testes e Avaliacdes na regido
préxima ao CCO do ADTCI (Prédio 6):


https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjytILop93XAhXCCpAKHTq5CbsQjRwIBw&url=http://www.metrologia2015.org.br/anais/?tema%3D1&psig=AOvVaw3o4x1lzUlRorUqy2UTaWpH&ust=1511822494732749
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiG8q6IqN3XAhXMi5AKHeNkBr8QjRwIBw&url=http://www.abdi.com.br/saladeimprensa/index.html&psig=AOvVaw0kM2mOxxngVCS5qFQpMbCB&ust=1511822561967561
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiR8IXwqN3XAhULOZAKHfe2BdEQjRwIBw&url=http://www.aace.org.br/single-post/2016/11/01/MDIC-nomeia-ACEs-para-secretarias-do-%C3%B3rg%C3%A3o&psig=AOvVaw0PHpfJqswWrQwEGRdGCg-P&ust=1511822768482658

~ A

INMETRO Deser

@
st

J i o o, SPIN gUsingsd

AN s (-
MOSILIARIO URBANO IP66
t ARMARIO/RACK DE APOIO
-~ DE BAIXA TENSAO
] \
/e
- soL ‘
¥ |
a4 Hrca
fi
iy
oy S =
1*—..
- -—
Y VOBILIARIO URBANO IPE6
t ARVARIO/RACK DE APOIO
DE BAIXA TENSAO =
............. m— ACESSO csl\;[RALpn\Téciﬁ i
WLa R Th M)
TEE | LIX BT e ;:“A—
T — — N——— . = DRO |
e ([T T ET I T I T IT I T TTI1] [ITTT17
-m raiT T At
tad TET
E L
3

Prancha ABDI-IMNT-903-URB-PBA-006

Localizam-se nesta Macro Zona os Nucleos "E" e "F" do Ambiente de Demonstracéo:

NUCLEO "E" —

"MOBILIDADE E CONVIVENCIA"

NUcleo do Prédio 6 do Campus (CCO do ADTCI), marcado por um grande bolsdo de

estacionamento, diversos pontos de Illuminacdo Publica, Lixeiras, entre outros elementos

tipicos de Cidades. Grande vocacdo para diversas Solu¢ées para Cidades Inteligentes, as quais

serdo visiveis pelos operadores e visitantes do CCO. Todas as Solucdes que tenham "Slots"

alocados a este Nucleo contém tal indicagdo nos descritivos individuais das Solucdes, mais

adiante, neste Documento (Parte II).

NUCLEO "F" — "CONVIVENCIA URBANA"

Caracterizado pelo grande espelho d'agua central, este Nucleo possui nitida vocacdo

para servir a um novo espaco de convivéncia para os funcionéarios e visitantes do Campus.
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MACRO ZONA 4 (MZ4) — NUCLEO "G"

Area que compreende o trecho urbano de acesso ao Campus (Av. Nossa Senhora das

Gracas, Distrito de Xerém), desde a via principal de circulagao até a portaria do Inmetro:

A

Macro Zona 4 do ADTCI, destacada em azul

Possui estacionamento no canteiro central, assim como importantes equipamentos
urbanos do Distrito, com delegacia e posto de salde. Nela estard o Nucleo G do Ambiente

Demonstrativo.

NUCLEO "G" — "MOBILIDADE"

Sendo o Unico Nucleo fora dos limites do Campus do Inmetro, desempenhara papel

fundamental para criagdo de um ambiente real de testes, aproveitando-se o intenso fluxo de
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pessoas (funcionarios e moradores de Xerém). Poderdo ser avaliadas Solugdes relativas ao
controle de mobilidade urbana, iluminacdo publica, controle inteligente de acessos, entre

outros. Todas as Solucdes que tenham "Slots" alocados a este Nucleo contém tal indicacdo nos

descritivos individuais das Solucdes, mais adiante, neste Documento (Parte Il1).
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De modo a viabilizar a plena simulacdo dos atributos de controle e gestdo que sdo

inerentes as Cidades Inteligentes, o Ambiente de Demonstracdo contara com duas unidades

destinadas ao monitoramento do Campus e das Solucdes nele instaladas. Trata-se do Centro

de Controle Operacional (CCO) e o Gabinete de Gestédo Publica (GGP).

Quanto a estrutura de processamento e armazenamento dos dados gerados pelas

diversas SolugBes sob avaliacdo, planejou-se a instalacdo do Data Center (DC) do ADTCI, no

Prédio 10, localizado na Macro Zona 2. No tocante a estrutura denominada "Showroom de

Solucdes" (SHS), destinada a exibicdo (aos gestores publicos, visitantes, empresas) dos

equipamentos e solucdes em funcionamento no Ambiente, foi desenvolvida sua implantacdo
no Prédio 36 — mesmo local do restaurante, e que tende, na fase operacional no Projeto, a

concentrar grande fluxo de pessoas.

Vejamos, a seguir, detalhes de cada uma das estruturas internas concebidas.


https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjytILop93XAhXCCpAKHTq5CbsQjRwIBw&url=http://www.metrologia2015.org.br/anais/?tema%3D1&psig=AOvVaw3o4x1lzUlRorUqy2UTaWpH&ust=1511822494732749
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiG8q6IqN3XAhXMi5AKHeNkBr8QjRwIBw&url=http://www.abdi.com.br/saladeimprensa/index.html&psig=AOvVaw0kM2mOxxngVCS5qFQpMbCB&ust=1511822561967561
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiR8IXwqN3XAhULOZAKHfe2BdEQjRwIBw&url=http://www.aace.org.br/single-post/2016/11/01/MDIC-nomeia-ACEs-para-secretarias-do-%C3%B3rg%C3%A3o&psig=AOvVaw0PHpfJqswWrQwEGRdGCg-P&ust=1511822768482658

Centro de Controle Operacional



T ABD] ~——ai s oz, SPIN GUGNES

INMETRO E R I CA

Desen

CENTRO DE CONTROLE OPERACIONAL (CCO) — PREDIO 6 DO CAMPUS

Assumindo-se que as diversas estruturas publicas da Cidade Inteligente, conectadas e
integradas, geram, permanentemente, subsidios — complementares entre si — para a tomada
de decisdes multiplas, inclusive (e principalmente) quando combinadas, mostra-se essencial
que, independentemente de a gestao publica "deciséria" em nivel de Governo ocorrer de modo
descentralizado (geralmente, nas diversas Secretarias, Autarquias e Departamentos da

Municipalidade, além de nos prestadores privados), exista, em nivel de controle, sua

centralizacdo para maximizacdo da inteligéncia no atendimento as demandas publicas da

Cidade e de seus habitantes.

Nesse sentido, algumas Cidades/regi6es o denominam "Centro de Controle e
Operacdes" (abreviado por "CCO"); noutros Municipios/reparti¢cées, recebe a denominacdo de
"Centro Integrado de Comando e Controle", sendo ainda possivel identificar outra diversidade

de nomes para os Controles Centralizados dos Servicos Publicos de uma Cidade.

Independentemente do nome que lhe seja atribuido, o "CCO" consiste em peca-chave no

funcionamento de uma Smart City.

Em termos de estrutura, compreende, em geral, uma grande sala/galpdo, equipado
com monitores e instalagdes que permitam a acomodacdo de uma pluralidade de servidores
(de diversas expertises e advindos de uma enorme gama de reparticdes da Administracdo
Publica, inclusive Estadual — e até Federal), responsaveis pelos mais diversos servicos e

estruturas publicas da Cidade, e que convivem num mesmo espaco, compartilhando o

monitoramento integrado dos servicos publicos, os eventos relevantes no dia-a-dia da Cidade

e as tomadas de decisdes (de impacto pontual ou geral).

Na Arquitetura "macro" de uma Cidade Inteligente, o CCO situa-se no ponto de contato
dos dados (tratados, processados, analisados e combinados) e, principalmente, dos alertas
(qualificados, a partir da aplicacdo de inteligéncia artificial em sua analise) com o tomador de
decisdo. Eventos de seguranca publica, mobilidade urbana e salde (acidentes, interrupgdo de
vias), controle da lluminacdo PuUblica, monitoramento da rede de agua e esgoto,
monitoramento da coleta de lixo, situacdo meteoroldgica e eventuais pontos de potenciais
alagamentos ou deslizamentos, entre muitos outros servicos e funcdes municipais, sdo, na
l6gica da Smart City e dos CCOs, controlados de forma centralizada, num Unico lugar fisico
(viabilizando ganhos de escala e o compartilhamento de decisGes entre os diferentes

operadores).
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Os vérios dispositivos 10T presentes na camada fisica da Cidade devem comunicar-se
permanentemente com o CCO, por meio de uma pluralidade de alternativas de redes que
viabilizem, com eficiéncia, que as informacdes, dados, imagens e componentes capturados nos
varios "devices" sejam efetivamente Uteis na tomada de melhores e mais acertadas decisdes

na gestdo da Cidade.

De modo a efetivamente simular, por completo, o ecossistema de uma Smart City no
Campus — e permitir a seus visitantes (notadamente gestores municipais) a experiéncia da

gestdo plena e centralizada da Cidade, por meio de TICs avancadas), o Ambiente de

Demonstracdo de Tecnologias para Cidades Inteligentes dispord de Centro de Controle

Operacional no Prédio 6, localizado na Macro Zona 3.

PLANTA BAXA PLANTA DO 2 PAVINENTO

= 2 ~sEwescas

Centro de Controle Operacional, indicado em vermelho, alocado no Prédio 6 do Campus
Prancha ABDI-IMNT-100-URB-PBA-004

Como indicado acima, o CCO do ADTCI contara, a principio, com 12 (doze) postos de

trabalho, destinados a seus operadores, além de monitores individuais e um Videowall para
monitoramento de imagens e alertas (operacionalizacdo das Solu¢des de Controle, descritas

mais abaixo).

F composto, atualmente, por 2 salas de 17,89m? e 1 sala de 23,52m?2, as quais deverdo
ser unidas, com a remocdo das paredes que hoje existem — viabilizando espaco adequado as

atividades do Centro de Controle. Este Projeto Béasico ja considera a retirada das paredes (ou

seja, espaco total de 59,3 m?).
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A alimentacdo elétrica do CCO deve ser alocada a uma das subestacdes do Prédio 6
(existem 3 subestacdes), sendo considerada a subestagdo com maior folga de consumo. Além
disto, deve-se alocar a demanda de carga no transformador com maior disponibilidade dentre
0s quatro presentes em cada subestacdo  (TRAFO1=225KVA, TRAFO2=225KVA,
TRAFO3=300KVA e TRAFO4=750KVA).

A climatizacdo das 3 salas integradas consumira aproximadamente 30000BTUs, ou, em

média, 8,8KVA para alimentacdo bifésica.

Como previsdo de cargas tem-se o seguinte diagrama:

Ambdonte | Largera | Comprimento] Areajmdy  [Perimetro fm) =] # w T IT T T L
ol 1 e o E15] 7] 1 i i 1 ] E ; EE% T
-] &0
Sala 2 ars 457 1864 1744 1 10 Fil 3 10 ) 1 5.000 5.000
3 (2]
Sala ¥ 485 487 XN 19,84 1 100 40 4 o) 400 2 &.000 10000
4 (1]

[ i | = B E=d

Prevé-se no CCO: 1 servidor para monitoramento (600W), 1 impressora (50W), PCs e
monitores 21" (500W), Videowall (ainda sob dimensionamento), 1 Servidor de Bds (600W),
recursos de conectividade (500W) e 1 Gateway contendo placas LoRa e SigFox (600W). Total:
3150W. Considerada eventual expansdo de até 60%, adota-se a carga de 5000W.

Além disso, como forma de redundancia para eventual reposicionamento da sala, deve

estar provida de dois circuitos independentes de 5000W em lados opostos.

Considerando-se a climatizacdo do ambiente, tem-se 9500W, que, somados a poténcia
demandada (iluminagdo e tomadas gerais/especificas) de 25000W, totalizam 34500W. O
aterramento é necessario, devendo seguir estritamente as normas aplicaveis, como a NBR-

5419 e NBR-5410.


https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjytILop93XAhXCCpAKHTq5CbsQjRwIBw&url=http://www.metrologia2015.org.br/anais/?tema%3D1&psig=AOvVaw3o4x1lzUlRorUqy2UTaWpH&ust=1511822494732749
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiG8q6IqN3XAhXMi5AKHeNkBr8QjRwIBw&url=http://www.abdi.com.br/saladeimprensa/index.html&psig=AOvVaw0kM2mOxxngVCS5qFQpMbCB&ust=1511822561967561
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiR8IXwqN3XAhULOZAKHfe2BdEQjRwIBw&url=http://www.aace.org.br/single-post/2016/11/01/MDIC-nomeia-ACEs-para-secretarias-do-%C3%B3rg%C3%A3o&psig=AOvVaw0PHpfJqswWrQwEGRdGCg-P&ust=1511822768482658

T ABD] —-iii a0, SPIN aUSiNeS

INMETRO 1.0 i E R I C A

10A
/I_\ #1|,me Circuito 1
63A " lluminacio
S0mat 10A
1
/|\ #Z,me Circuito 2
o3 H— Tomadas uso geral
AN AR, #16mm
HHF 25A
#4mm Circuito 3
”T Tomada uso especifico
25A
#4mm Circuito 4
IH- Tomada uso especffico
20A
/H-\ #2,5mm Lo
T Circuito 5

" Climatizacdo

Diagrama Unifilar - CCO

Planeja-se, ainda, a existéncia de "sala de descompressdo”, anterior ao acesso a sala
de controle. Neste ponto, ocorrera, inclusive, uma das simulagdes do ADTCI — o Controle

Inteligente de Acessos, descrito na Parte Il deste Documento.

Em relacdo a dindmica de trabalho no CCO, espera-se que, apos os periodos de
instalacdo e ajustes para os testes e avaliacbes no Ambiente, as Solu¢Bes viabilizem os

seguintes pontos de controle e interacdo com o CCO (lista meramente exemplificativa. As

funcionalidades e caracteristicas especificas de cada Solugdo sob testes influenciard em seu

nivel de interacdo com o Centro de Controle):

O CCO devera possuir plena comunicagdo com 0s
dispositivos de controle ("controladores") integrados em
cada luminéria, destinados a sua "telegestdo", viabilizando
a atuagdo, pelos operadores, para dimerizagdo das
luminarias (individualmente e/ou por regides), ordens de
[luminagdo Publica liga/desliga, bem como o pleno e irrestrito monitoramento
Inteligente (ILP) e coleta de dados da Rede de lluminacdo Publica
Inteligente, em especial quanto ao estado da luminaria
(ligada/desligada/percentual de dimerizacdo), duracéo
acumulada do tempo de funcionamento da luminéria,
quantidade de chaveamentos acumulados pela luminaria,

parametros elétricos (tensdo de alimentacao, corrente,
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poténcia, fator de poténcia, consumo acumulado), modo
de funcionamento (se manual ou programado), deteccdo
de falhas em tempo real, além de permitir a visualizacéo
pelo CCO, em tempo real, do consumo acumulado de
todo o Parque de lluminacdo Publica Inteligente, em cada

um dos Slots de Testes

O CCO devera possuir plena comunicagdo com cada um
dos Totens instalados nos abrigos das paradas de Onibus.
A geolocalizacdo de cada 6nibus do sistema de
mobilidade do Campus devera ser acompanhada em
tempo real pelo CCO, que alimentara as informacdes
exibidas no Totem, inclusive o tempo de espera e horério

. _ previsto de embarque dos usuarios. Competira ao CCO,
Ponto de Onibus Inteligente

também, alimentar os Totens com informacées sobre
(Totem) (PON)

temperatura, qualidade do ar, previsGes meteoroldgicas,
entre outras informacd&es Uteis, relativamente ao ambiente
do Campus. No caso de acionamento do botdo de panico
acoplado ao Totem, devera ser aberto canal direto de
comunicagao com o CCO, permitindo o didlogo do
operador de seguranca com o usuério do Ponto de Onibus

Inteligente

O CCO deveréa possuir plena comunicacdo com cada uma
das estacdes de retirada/devolucao das bikes
compartilhadas, de modo a identificar, monitorar e
controlar, em tempo real, o nimero de bicicletas

o A estacionadas em cada estacdo (e em cada posicdo dentro
Bicicletas Compartilhadas

(BCL) da estagdo), numero de vagas em cada estacdo, quais 0s

usuarios utilizando quais bicicletas do sistema
compartilhado, historico e estatisticas de utilizacao de
bicicletas por usuéario (bem como por bicicleta ou por
estacdo), entre outras informacdes Uteis na gestdo da
solugao
O CCO devera possuir plena comunicagdo com cada uma
das estagBes de recarga e retirada/devolucdo das bikes
Bicicletas Elétricas elétricas compartilhadas, de modo a identificar, monitorar
Compartilhadas (BCE) e controlar, em tempo real, o niumero de bicicletas
elétricas estacionadas em cada estacdo (e em cada

posicdo dentro da estacdo), numero de vagas em cada
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estacdo, quais os usuarios utilizando quais bicicletas do
sistema compartilhado, histérico e estatisticas de
utilizagdo de bicicletas por usuario (bem como por
bicicleta ou por estacdo), entre outras informacoes Uteis
na gestdo da solucdo. O CCO deverd, igualmente,
monitorar o consumo energético na recarga das bicicletas,
seu status de carregamento individualizado, energia
gerada a partir das placas solares instaladas nas bikes e
nas estacdes e, com isto, visualizar o "balanco energético"

do servico

O CCO devera possuir plena comunicagdo com o veiculo
elétrico (inclusive informac¢8es sobre sua posicdao em
tempo real) e com cada uma das estagdes de recarga e
retirada/devolucdo dos carros elétricos compartilhados
(que poderdo, em determinados Slots, configurar-se como
veiculos autbnomos, de modo a identificar, monitorar e
controlar, em tempo real, o nUmero de carros
estacionados em cada estacdo (e em cada posicdo dentro
Carros Elétricos da estagdo), numero de vagas em cada estacdo, quais 0s
Compartilhados (CEC) usuarios utilizando quais carros do sistema compartilhado,
historico e estatisticas de utilizacdo do sistema por
usuario (bem como por bicicleta ou por estagao), entre
outras informacdes Uteis na gestdo da solugdo. O CCO
deverd, igualmente, monitorar o consumo energético na
recarga dos carros, seu status de carregamento
individualizado, energia gerada a partir das placas solares
instaladas nas estacdes (e/ou nos carros) e, com isto,

visualizar o "balango energético" do servico

O CCO deveréa possuir plena comunicagdo e atuacao
remota sobre os Semaforos Inteligentes, permitindo-se a
tomada de decisées de ordenacdo do trafego pelos
operadores responsaveis. O CCO devera, ainda, visualizar
em tempo real as imagens capturadas pelos Semaforos
Semaforos Inteligentes (SMF)  Inteligentes, bem como acompanhar os dados estatisticos
globais do trafego nas vias semaforizadas, além do status
de cada seméaforo em tempo real
(verde/amarelo/vermelho). O CCO deverd, ainda, ter
acesso a dados historicos da circulagdo de veiculos no

ponto semaforizado. No ambito das simula¢ées e ensaios
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do Ambiente de Demonstracao, deverao ser realizados
chamados de salde publica ou segurancga publica em
determinados pontos do Campus, e o operador de CCO
devera poder atuar sobre a semaforizacdo, garantindo o
menor tempo de deslocamento possivel das equipes de

salde/seguranca que integrarem os testes

O CCO devera possuir plena comunicagdo com os radares
e cameras que compordo a Fiscalizacdo Inteligente de
Infracdes de Transito, permitindo-se o acompanhamento
_ - _ constante e em tempo real das infracdes cometidas, assim
Fiscalizacao Inteligente de ) ) 5
5 o como dados do veiculo, além de sua correlacdo com
InfragGes de Transito (INF) o _
outros bancos de dados no ambito do "Big Data do
Ambiente de Demonstracdo". O CCO devera, ainda,
acompanhar os dados estatisticos globais das infracdes

cometidas nas vias fiscalizadas

O CCO devera possuir o dimensionamento em tempo real
da disponibilidade de vagas nas vias que receberem a
Solugao, visualizando "mapa geral" das vagas
Gestdo Inteligente de Vagas monitoradas. Devera o CCO monitorar, ainda, todos os
Publicas (VPU) "pagamentos" simulados que forem realizados atraveées do
APP, em contrapartida a utilizagdo da vaga publica,
identificando-se por usuario, por regido, entre outras

informacdes relevantes para o pleno controle da Solucdo

O CCO devera possuir o monitoramento pleno e em
tempo real do Robd Auténomo de Entregas, inclusive sua
posicao, status de carregamento da bateria, histérico de
entregas, entre outros elementos operacionais. Devera o

Rob6 Autébnomo de Entregas CCO monitorar, ainda, todos os "pagamentos" simulados
(ROB) que forem realizados através do APP, em contrapartida a

utilizagdo do servico do Robd Auténomo de Entregas,
identificando-se por usuario, por dia, por semana, entre

outras informacdes relevantes para o pleno controle da

Solucado
_ o As informac¢8es acerca da temperatura, qualidade do ar,
Monitoramento Climatico e o o ' '
o previsdo meteorolégica e outros fatores ambientais
Meteorologico (MCM) B o

deverdo ser levados ao tomador de decisdo, no CCO
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As informacgdes provenientes desta Solucdo deverdo ser
Sensores de Deteccdo de
levadas ao tomador de decisdo, no CCO, sendo
Deslizamentos de Terra
combinadas com dados provenientes de outros Slots,

(BOF) como Monitoramento Climatico e Meteoroldgico
O CCO devera visualizar, em tempo real, o consumo de
adgua acumulado do prédio monitorado, oferecendo-se ao
Hidrometros Inteligentes operador informagdes constantemente atualizadas, bem
(HID) como visdes histdricas e estatisticas do consumo no
prédio monitorado (permitindo-se, assim, a detecgdo de
anomalias que indiqguem possiveis vazamentos na rede)
O CCO devera visualizar, em tempo real, alertas de
Controle de Perdas Fisicas na vazamento emitidos pelos sensores que compdem esta
Rede de Abastecimento de Solucéo, oferecendo-se ao operador informacgdes
Agua (CTP) constantemente atualizadas, bem como visdes historicas e

estatisticas dos vazamentos detectados

O CCO devera visualizar, em tempo real, as afericdes e os
alertas de qualidade da agua nas Esta¢c6es monitoradas,
enviados pelos sensores que compdem esta Solucdo,
Monitoramento de Qualidade  oferecendo-se ao operador informac¢des constantemente
da Agua (MQA) atualizadas, bem como visdes histéricas e estatisticas das
afericdes de qualidade. No caso de monitoramento de
vazao e nivel de rios, o CCO tambéem devera acompanhar

estes outputs do sistema

O CCO devera visualizar, em tempo real, as afericdes de

volumes de agua de reuso e de energia gerados com o
Tratamento Inteligente de tratamento do esgoto, enviadas pelos sensores que
Esgoto (TIE) compdem esta Solugdo, oferecendo-se ao operador
informacdes constantemente atualizadas, bem como

visGes historicas e estatisticas das aferi¢des

O CCO devera possuir plena visualizagdo, em tempo real,
das informacd&es provenientes dos sensores e dispositivos
diversos destinados ao monitoramento remoto da
- _ capacidade e do volume de lixo depositado em cada
Lixeiras Inteligentes (LIX) o - . o _
lixeira, permitindo-se a geragdo automatica, uma ou mais
vezes ao dia (a depender das caracteristicas dos
equipamentos), da "rota mais eficiente" de coleta

(atualizada constantemente e encaminhada aos


https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjytILop93XAhXCCpAKHTq5CbsQjRwIBw&url=http://www.metrologia2015.org.br/anais/?tema%3D1&psig=AOvVaw3o4x1lzUlRorUqy2UTaWpH&ust=1511822494732749
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiG8q6IqN3XAhXMi5AKHeNkBr8QjRwIBw&url=http://www.abdi.com.br/saladeimprensa/index.html&psig=AOvVaw0kM2mOxxngVCS5qFQpMbCB&ust=1511822561967561
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiR8IXwqN3XAhULOZAKHfe2BdEQjRwIBw&url=http://www.aace.org.br/single-post/2016/11/01/MDIC-nomeia-ACEs-para-secretarias-do-%C3%B3rg%C3%A3o&psig=AOvVaw0PHpfJqswWrQwEGRdGCg-P&ust=1511822768482658

()]
~ ABD.

Telemetria de Lixo
Individualizada (TLX)

Tratamento Inteligente de
Residuos Solidos Urbanos
(TRS)

Bueiros Inteligentes (Controle
de Drenagem Urbana) (BUE)
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Monitoramento Inteligente
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Monitoramento e Atuacao

Inteligente por Drones (DRO)
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funcionarios da empresa contratada pelo Inmetro,

atualmente responsavel pela limpeza do Campus)

O CCO devera acompanhar, em tempo real, o volume de
lixo acondicionado em cada contéiner, bem como o
responsavel pelo depdsito do lixo em cada evento de
abertura da lixeira, aléem de monitorar a tarifagdo, em

bases historicas e atuais, por usuario e por contéiner, e
visualizar a "rota mais eficiente" de coleta (atualizada
constantemente e encaminhada aos responsaveis pela

coleta, por meio de aplicativo para Smartphone)

O CCO devera acompanhar, em tempo real, o "balanco
energético" do Ambiente, que considerara as informagdes
quanto a efetiva geracdo energética a partir do

Tratamento Inteligente de Residuos Sélidos Urbanos

O CCO devera acompanhar, em tempo real, o status da
capacidade de retencdo dos residuos dos bueiros
inteligentes (ou seja, seu ponto de potencial
entupimento), permitindo a geracdo de alertas
qualificados para intervengdo em sua limpeza (pelos
prestadores de servico de zeladoria e limpeza contratados

pelo Inmetro)

O CCO devera acompanhar, em tempo real, as
informacgdes geradas pelos sensores de umidade do solo e
o funcionamento dos dispositivos de controle e
acionamento automatico dos irrigadores, conforme os
niveis de umidade do solo variem, bem como a depender
das previsdes pluviométricas. O CCO devera, ainda,
visualizar, em tempo real, o volume de d4gua empregado
na irrigacao, assim como suas projecoes para todo o més,
a partir do cruzamento com os dados pluviométricos
O CCO devera visualizar, em tempo real, as imagens
obtidas em cada ponto de videomonitoramento do
Campus, atraves de, por exemplo, Video streaming sobre
IP, permitindo-se focalizagdes especificas, conforme
estipulado pelos operadores na interface de operacéo
O CCO devera possuir pleno controle sobre os planos de
voo a serem definidos aos drones, visualizar em tempo

real as imagens obtidas, entre outros dados capturados.
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Tambéem deverdo estar disponiveis ao CCO todas as
imagens passadas, armazenadas na estrutura do Ambiente
de Demonstracao. O CCO deveréa receber os alertas
qualificados a partir do processamento das imagens
geradas pelos drones (e sua combina¢gdo com outros
bancos de dados), a fim de que sejam tomadas decisdes
embasadas quanto a intervencdo cabivel diante de dado

evento detectado na via publica monitorada

O CCO devera acompanhar em tempo real o fluxo de
acessos nos 13 (treze) pontos de controle do Ambiente,

_ sendo possivel aos operadores do CCO, conforme
Controle Inteligente de

Acessos (ACS)

demanda, o levantamento de dados histéricos de acesso
por ponto de controle, verificagdo dos acessos por
individuo (horario e ponto de acesso), entre outras

informacdes relevantes geradas pela solucédo

Com a deteccdo do tiro, o CCO deveréa ser remetido
imediatamente a visualizacdo em tempo real do local do
disparo, se coberto pelo Monitoramento por Cameras de
Video, viabilizando que os operadores orientem sobre a
situacdo as autoridades e policiais em deslocamento ao
local. A identificagdo de disparo, se ocorrer em local nao
coberto pelo Monitoramento Inteligente por Cameras de
Video (MVI), devera ensejar, nas simulacées, o imediato

despacho de drone (DRO) para acompanhamento em

Deteccdo de Tiros de Arma tempo real da situacdo, transmitindo as imagens ao CCO
de Fogo (TIR) para monitoramento e instrugdo a autoridade policial
(inclusive antes da chegada das autoridades ao local). O

CCO devera possuir acesso ao histérico completo dos

disparos captados pelos sensores, em relatérios que
precisem as circunstancias do evento e esclarecam quanto
as providéncias adotadas pelas autoridades que tenham

atendido a ocorréncia (tais relatérios simulam, no
ambiente real, as informacdes a serem integradas aos
inquéritos policiais e processos judiciais relativos aos

eventos de disparo

O CCO deverd acompanhar em tempo real o consumo de

Telemetria de Consumo de ' " . ‘
energia elétrica nos prédios monitorados, bem como

Energia Elétrica (TEE) - :
todas as demais informacdes remetidas pela solucdo
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implantada, além do histérico do consumo acumulado de

cada prédio monitorado

As solugBes devem permitir a Telemetria da energia
gerada pelas placas solares, devendo ser possivel seu
5 , acompanhamento remoto, em tempo real, pelos
Geracdo de Energia Solar ; _ - o
(SOL) operadores do CCO, por meio de dispositivos de afericdo
e comunicacdo especificos. O CCO também devera
visualizar o historico de operacdes e de geracdo

energética individual, por conjunto de placas instaladas

As solugBes devem permitir a Telemetria da energia
gerada pelos equipamentos, devendo ser possivel seu
5 - acompanhamento remoto, em tempo real, pelos
Geracdo de Energia Edlica : . - -
(EOL) operadores do CCO, por meio de dispositivos de afericéo
e comunicacdo especificos. O CCO também devera
visualizar o histérico de operag8es e de geracdo
energética individual
As solucbes devem permitir a Telemetria da energia
gerada pelos pisos instalados, devendo ser possivel seu
5 _ acompanhamento remoto, em tempo real, pelos
Geracdo de Energia ; . o o
_ o operadores do CCO, por meio de dispositivos de afericéo
Piezoelétrica (PIE) A o . .
e comunicacdo especificos. O CCO também devera
visualizar o historico de operac¢ées e de geracao
energética individual
O CCO devera visualizar os "outputs" principais do
sistema, como numero de atendimentos realizados a
distancia, diagnosticos e tratamentos sugeridos pela
ferramenta e implementados pelo médico responsavel,

Telemedicina e Big Data da
alertas "macro" (ex.: crescimento dos indices de

Saude Publica (BDS)
diagnostico de determinada enfermidade) para

balizamento de politicas publicas e a¢cées de prevencao,

entre outras informacdes geradas através da Solugdo

O CCO deveré visualizar os "outputs" principais do
sistema, em relagdo a todo o corpo de estudantes sob
' -~ o monitoramento, de modo que seja possivel a visualizacédo
Big Data da Educagdo Publica o o o
(BDE) de painéis estatisticos de utilidade para a tomada de
decisdo e o encaminhamento de proposicdes pelo CCO a
Secretaria Municipal de Educagédo, entre outras

informacgdes geradas através da Solucdo
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Os Totens devem permitir a comunicagdo direta em tempo

real com o CCO, através da estrutura do proprio Totem,
utilizando-se da Infraestrutura de Conectividade do
Ambiente de Demonstracdo, de modo a viabilizar o
Totem Interativo contato direto com o usuario, a programacao e
Multisservicos (TOT) reprogramacdo de informac¢des (manualmente ou de modo
automatico, como, por exemplo, a atualizagdo climatica e
meteoroldgica), o mapeamento de perfis de usuéarios que
mais frequentemente se aproximam de cada Totem (para

selecdo de informacéo relevante), entre outros

O Projeto Executivo do ADTCI contera as especificagdes minimas dos equipamentos e

demais intervencdes vislumbradas para a plena operacionalizagdao do CCO.
O CCO, no ambito do controle das Solu¢des instaladas no Ambiente, devera manter

plena e constante comunicacdo com o Gabinete de Gestdo Publica (GGP), alocado no Prédio

20 do Campus, conforme detalhado a seguir.

46
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6.2. GABINETE DE GESTAO PUBLICA (GGP) — PReDIO 20 DO CAMPUS

Na estrutura de uma Smart City, ndo obstante o CCO esteja no "front" do
monitoramento dos servicos e utilidades publicas municipais — competindo, assim, a seus
operadores a "gestao imediata" dos dispositivos 10T conectados —, mostra-se necessario que
as Tecnologias da Informacdo e Comunicagdo viabilizem, também, a tomada de melhores

decis6es em nivel de governo. E tais decisdes tipicamente ndo partem do CCO, mas, sim, dos

Gabinetes de Gestdo Publica (de Prefeitos, Secretarios, Diretores de Autarquias e Empresas

Publicas etc.).

E em que pese os alertas, chamados e ocorréncias de maior gravidade/impacto a
sociedade poderem ser rapidamente comunicados ao nivel de governo, mostra-se adequado
e eficiente que ao menos o "extrato" das informacdes em tempo real visualizadas pelo CCO

seja, também, acompanhada concomitantemente pelo gestor publico. Isso permitira que o

gestor balize decisdes que sdo de seu ambito, relativas as politicas publicas municipais, por

meio dos "outputs" advindos da "Smart City".

Deste modo, importante que também os centros de governo integrem as estruturas
inteligentes da Cidade, com ferramentas de acompanhamento — distintas (menos complexas)
em relacdo aquelas operadas pelo CCO — que fornegcam o "retrato" dos servicos publicos e

interag®es diversas da Administracdo Municipal com o cidadao.

Por tais razbes, buscando proporcionar ao ADTCI similaridade maxima com o
ecossistema inteligente de uma Cidade, sera simulado, no ambito do Projeto, o denominado
"Gabinete de Gestdo Publica" (GGP) da Smart City. No Campus do Inmetro, serd considerado

"gestor publico" — para fins de simulacdo — sua autoridade méaxima, ou seja, o Presidente do

Inmetro.

O GGP, portanto, situar-se-4 no Prédio 20 — Presidéncia, conforme prancha ABDI-
IMNT-100-URB-PBA-005, sendo prevista, adicionalmente, a instalacdo de uma Unidade do
Gabinete de Gestdo Publica (de caracteristicas semelhantes) na sede da Agéncia Brasileira de

Desenvolvimento Industrial (ABDI), em Brasilia, com link remoto ao Ambiente.
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Prancha ABDI-IMNT-100-URB-PBA-005 — Sala da Presidéncia no Prédio 20

Contara com pequeno Videowall (500W) — a partir do qual podera ser acompanhado o
painel de controle sintético dos servicos municipais (que deveréa ser provido pelo(s) mesmo(s)
responsavel(is) pela Solugdo 01 (CCO), abaixo descrita —, e devera conter dispositivos para
acionamento e interacdo direta com o CCO e com o ADTCI (em regime de seguranga), bem
como servidor(es) de gestdo e interacdo (600W), 1 impressora (50W), 1 PC (500W), 1 Servidor
de Bds (600W), recursos de conectividade (500W) e 1 Servidor Backup (600W). Como forma de
redundancia para eventual reposicionamento da sala, deve ser provida de dois circuitos

independentes de 5000W em lados opostos.

Deve-se alocar a demanda de carga no transformador com maior disponibilidade,
dentre os dois presentes na subestacdao do Prédio 20 (TRAFO1=300KVA e TRAFO2=300KVA).

O Projeto Executivo do ADTCI conterd as especificacdes minimas dos equipamentos e

demais intervencdes vislumbradas para a plena operacionalizagdo do GGP.
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6.3. DATA CENTER (DC) — PrREDIOS 11/36 DO CAMPUS

De forma a atender, adequadamente, as Solu¢des que assim necessitarem, bem como
viabilizar o processamento e armazenamento local de dados relativos as tecnologias testadas,
considerou-se a implantacdo, no ADTCI, de Data Center — exclusivo para o Projeto e
independente do Data Center atual do Inmetro, empregado nas atividades-fim da entidade —,

sendo possivel sua instalacdo interna ou externamente (contéineres).

Considera-se sua instalacdo interna, no dmbito do Prédio 11, conforme detalhado na
Prancha ABDI-IMNT-100-URB-PBA-003:

| T T, [T

Prancha ABDI-IMNT-100-URB-PBA-003

Como se vé, caso adotado o Prédio 11 para instalacdo do DC, trés salas poderdo ser
convertidas para abrigar suas estruturas (cada uma de 11,45 m?). A alimentacgdo elétrica deve
se dar por meio da subestagcdo do Prédio 11, alocando-se a demanda de carga no
transformador com maior disponibilidade dentre os dois presentes na subestacdo
(TRAFO1=500KVA e TRAFO2=300KVA).

A refrigeracdo do ambiente das 03 salas integradas, de acordo com dimensionamento
prévio, consumird 28000 BTUs — ou, em média, 8,21KVA, para alimentacdo bifasica. Mantendo-
se as 03 salas separadas, serdo demandados trés sistemas de ar condicionado (9000BTUs,
2,64KVA). O local, em dimensionamento prévio, apresenta capacidade de recebimento de até

10 (dez) servidores. Partindo-se deste pressuposto, tem-se demanda estimada de 6000W.

Como previsdo de cargas, tem-se o seguinte diagrama:
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Ambiente . i . 3 JUC'S JUE'S
DC Largura |} Comprimento] Area (m2) JPerimetro (m) G Poténcia Poténcia total N Poténcia Poténcia total N Poténcia Poténcia total
Sala 1 3.85 2,98 11.45 13.65 1 100 160 3 100 300 2 4.000 8.000
60
Sala 2 3.85 2,98 1147 13.66 1 100 160 3 100 300 2 4.000 8.000
1 60
Sala 3 3.85 2.98 11,47 13,66 1 100 160 3 100 300 2 4.000 8.000
1 60
[ Towal (VA) ] (1% P 200 I
l Jotal (W) | | I | 480 1 24.000

Somando-se a climatizacdo dos trés ambientes a poténcia demandada (iluminagdo e
tomadas gerais/especificas) de 24000W, totaliza-se 32000W. O aterramento é necessario,

devendo-se seguir as normas incidentes (como a NBR-5419 e NBR-5410).

104
/-I_\ I o ital

634 " . w
1048

534 . /+\ #2 5kt Circuito 2

SRR e -
—e +——» oI 254,
AR #mm cireuitos
I

| ——
2548,
#nem Circuita d
————® - .
154,
/H-\ #2,5mm . .
Circuito3

o

Diagrama Unifilar para as Salas 1, 2 e 3 do DC - Prédio 11

Cogita-se, também, a colocacdo de Data Center — se necessario adicionalmente, ou
alternativamente — no ambito do Showroom de Solugdes (Prédio 36), como uma "solugdo"
exposta, facilitando sua visualizagdo pelos visitantes do Ambiente de Demonstracdo. Tal
definicdo sera objeto do Projeto Executivo do ADTCI, que disciplinara requisitos minimos de
instalacdo do DC, bem como sua capacidade, ante a demanda apresentada pelo conjunto de

solucBes operando concomitantemente.

Tal como ocorrerd com o GGP, poderda também ser instalado um Data Center em
Brasilia/DF, na sede da ABDI, para operacionalizagdo da "Unidade do ADTCI". Em ambos os

casos, as caracteristicas/capacidades dos servidores ainda estdo sob dimensionamento, sendo

conduzida consulta a mercado (entre 13/03/2018 e 26/02/2018) para subsidios — uma vez que
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tal definicdo deve considerar as caracteristicas e demandas médias especificas das mais de 33

Solucdes.
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6.4. SHOWROOM DE SOLUCOES (SHS) — PREDIO 36 DO CAMPUS

Diversas das Solu¢Bes para Smart City sdo, por suas caracteristicas ou finalidades,
aparentemente "invisiveis" ao longo das vias publicas (caso dos dispositivos subterraneos, por

exemplo). Outras, sequer fisicalidade possuem. Para estes casos, de modo a viabilizar a

experiéncia completa da Smart City no Campus do Inmetro, serd implementado, no Prédio 36

do Campus, ao lado do restaurante do Inmetro, um Showroom de Soluc¢des (SHS), no qual

Solucdes testadas no ADTCI, e que ndo estejam efetivamente "expostas" nas diversas Macro
Zonas do Campus, possam ser demonstradas e explicadas ao gestor publico ou visitante do

Ambiente.

Seu dimensionamento preliminar consta da prancha ABDI-IMNT-100-URB-PBA-002:

UISTR.BOLETA
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Prancha ABDI-IMNT-100-URB-PBA-002

Como indicado, prevé-se a divisdo do espaco do Showroom em areas individuais de

aproximadamente 4,5 m?, a serem ocupadas pelos diversos players parceiros, conforme
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disciplinado no Regulamento do ADTCI. Prevé-se, ainda, um Foyer no acesso ao saldo de

exposicBes, para orientacdes aos futuros visitantes.
A alimentacao elétrica se dara através da subestacdo do Prédio 36, que contém
somente um transformador, com poténcia nominal de 300KVA. Deveré suportar a demanda do

local (Videowall, monitores individuais etc., ainda sob dimensionamento).

Serdo detalhadas no Projeto Executivo as diversas estruturas que compordo o SHS,

notadamente os monitores, mesas de exposicdo, luminarias especiais ao ambiente etc., tendo

em vista que ainda pendem de defini¢Ses internas de capacidade e viabilidade.
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7. SOLUCOES PARA CIDADES INTELIGENTES CONTEMPLADAS NO PROJETO

A seguir, sdo descritas as 33 (trinta e trés) Solucdes para Smart Cities que serdo, de
acordo com o Projeto Basico Preliminar, objeto de testes e avaliagbes no Ambiente de

Demonstracdo do Inmetro.
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NUMERO DE CONTROLE |DENTIFICACAO DOS SLOTS CENARIOS DO PROJETO
01 CCO Todos os Cenarios
SOLUCAO

CENTRO DE CONTROLE OPERACIONAL

DESAFIO URBANO SIMULADO

Simula o desafio da centralizacdo do controle sobre estruturas, servicos e funcionalidades
da Smart City, a fim de atribuir-lhes eficiéncia e extrair-se os beneficios advindos da
Internet das Coisas e do Big Data aplicados ao setor publico municipal. De fato,
assumindo-se que as diversas estruturas publicas da Cidade Inteligente geram,
permanentemente, subsidios - complementares entre si - para a tomada de decisGes
multiplas, inclusive (e principalmente) quando combinados entre si, mostra-se essencial
que, independentemente de a gestdo publica "decisoria" em nivel de Governo ocorrer de
modo descentralizado (geralmente, nas diversas Secretarias, Autarquias e Departamentos
da Municipalidade, além de nos prestadores privados), exista, em nivel de controle, sua
centralizacdo para maximizagao da inteligéncia no atendimento as demandas publicas da

Cidade e de seus habitantes.

DESCRICAO DA SOLUCAO

Algumas Cidades/regifes o denominam "Centro de Controle e Operacdes" (abreviado
por "CCQO"); noutros Municipios/reparti¢Ges, recebe a denominagdo de "Centro Integrado
de Comando e Controle", sendo ainda possivel identificar outra diversidade de nomes
para os Controles Centralizados dos Servicos Publicos de uma Cidade.
Independentemente do nome que lhe seja atribufdo, o "CCO" consiste em peca-chave no
funcionamento de uma Smart City. Em termos organizacionais, compreende, em geral,
uma grande sala/galpdo, equipado com monitores e instalacbes que permitam a
acomodacdo de uma pluralidade de servidores (de diversas expertises e advindos de uma
enorme gama de repartices da Administracao Publica, inclusive Estadual - e até Federal),
responsaveis pelos mais diversos servicos e estruturas publicas da Cidade, e que
convivem, num mesmo espaco, compartilhando o monitoramento integrado dos servigos
publicos, os eventos relevantes no dia-a-dia da Cidade e as tomadas de decisdes (de
impacto pontual ou geral). Na Arquitetura TIC de uma Cidade Inteligente, o CCO situa-
se no ponto de contato dos dados (tratados, analisados e combinados) e dos alertas com
o tomador de decisdo. Eventos de seguranga publica, mobilidade urbana e salde
(acidentes, interrupcdo de vias), controle da lluminacdo Publica, monitoramento da rede
de dgua e esgoto, monitoramento da coleta de lixo, situacdo meteoroldgica e eventuais
pontos de alagamento ou deslizamento, entre muitos outros servicos municipais, sdo, na
l6dgica da Smart City e dos CCOs, controlados de forma centralizada, num unico lugar
fisico (viabilizando ganhos de escala e o compartilhamento de decisdes entre os
diferentes atores, responsaveis pelos mais diversos servicos). Os varios dispositivos 10T
da camada fisica da Cidade devem comunicar-se permanentemente com o CCO, por meio

de uma pluralidade de alternativas de redes que viabilizem, com eficiéncia, que as
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informagdes, dados, imagens e componentes capturados nos varios "devices" sejam
efetivamente Uteis na tomada de melhores e mais acertadas decisGes na gestdo da
Cidade. Ainda que o CCO se sirva de softwares desenvolvidos em especifico para
determinada Solucdo, mostra-se indispensavel que, em alto nivel e em interface do
operador, os principais elementos advindos de cada device se encontrem e gerem alertas
qualificados para a tomada de decisdo - sendo o CCO, portanto, o ponto de encontro

entre toda esta grande massa de dados e informacdes de interesse publico da Cidade.

SIMULACAO NO CAMPUS

Implementagdo, no ambito da gestdo, monitoramento e controle das diversas SolugSes
que compdem os Slots de Testes e Avaliacbes do Ambiente de Demonstracdo, de
solucao(des) para controle operacional de Cidades e Servicos Publicos multiplos,
destinada(s) a oferecer aos operadores do Centro de Controle Operacional - instalado
no Prédio 06 do Campus do Inmetro, com capacidade para, ao menos, 12 (doze)
operadores, conforme pranchas arquitetonicas que compdem o Projeto Basico - visédo
gerencial global dos "servicos inteligentes", e capazes de, em relacdo a cada um dos
servicos e utilidades publicas "Smart" integrantes do Ambiente de Demonstracao e

relacionados abaixo, oferecer aos operadores do CCO as seguintes funcionalidades:

[luminacdo Publica Inteligente (ILP): O CCO devera possuir plena comunicagdo com 0s
dispositivos de controle ("controladores") integrados em cada luminaria, destinados a
sua "telegestdo", viabilizando a atuacdo, pelos operadores, para dimerizacdo das
luminarias (individualmente e/ou por regides), ordens de liga/desliga, bem como o pleno
e irrestrito monitoramento e coleta de dados da Rede de lluminacdo Publica Inteligente,
em especial quanto ao estado da luminaria (ligada/desligada/percentual de dimerizac¢ado),
duracdo acumulada do tempo de funcionamento da luminaria, quantidade de
chaveamentos acumulados pela luminaria, parametros elétricos (tensdo de alimentacéo,
corrente, poténcia, fator de poténcia, consumo acumulado), modo de funcionamento (se
manual ou programado), deteccdo de falhas em tempo real, além de permitir a
visualizacdo pelo CCO, em tempo real, do consumo acumulado de todo o Parque de

[luminacdo Publica Inteligente, em cada um dos Slots de Testes;

Ponto de Onibus Inteligente (Totem) (PON): O CCO devera possuir plena comunicacao
com cada um dos Totens instalados nos abrigos das paradas de 6nibus. A geolocalizacéo
de cada 6nibus do sistema de mobilidade do Campus devera ser acompanhada em tempo
real pelo CCO, que alimentara as informacdes exibidas no Totem, inclusive o tempo de
espera e horario previsto de embarque dos usuarios. Competird ao CCO, também,
alimentar os Totens com informacdes sobre temperatura, qualidade do ar, previsGes
meteoroldgicas, entre outras informacdes Uteis, relativamente ao ambiente do Campus.

No caso de acionamento do botdo de panico acoplado ao Totem, deveréa ser aberto canal
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direto de comunicagdo com o CCO, permitindo o didlogo do operador de seguranca com

o usuario do Ponto de Onibus Inteligente;

Bicicletas Compartilhadas (BCL): O CCO devera possuir plena comunicacdo com cada uma
das estacGes de retirada/devolugcao das bikes compartilhadas, de modo a identificar,
monitorar e controlar, em tempo real, o niumero de bicicletas estacionadas em cada
estacdo (e em cada posicdo dentro da estacdo), nimero de vagas em cada estagdo, quais
0s usuarios utilizando quais bicicletas do sistema compartilhado, histérico e estatisticas
de utilizagdo de bicicletas por usuario (bem como por bicicleta ou por estagdo), entre

outras informacdes Uteis na gestdo da solugao;

Bicicletas Elétricas Compartilhadas (BCE): O CCO devera possuir plena comunicagdo com
cada uma das estacSes de recarga e retirada/devolucdo das bikes elétricas
compartilhadas, de modo a identificar, monitorar e controlar, em tempo real, o numero
de bicicletas elétricas estacionadas em cada estagdo (e em cada posicdo dentro da
estacao), numero de vagas em cada estacao, quais os usuarios utilizando quais bicicletas
do sistema compartilhado, historico e estatisticas de utilizacdao de bicicletas por usuario
(bem como por bicicleta ou por estagdo), entre outras informacdes Uteis na gestdo da
solucdo. O CCO devera, igualmente, monitorar o consumo energético na recarga das
bicicletas, seu status de carregamento individualizado, energia gerada a partir das placas
solares instaladas nas bikes e nas estacdes e, com isto, visualizar o "balango energético"

do servico;

Carros Elétricos Compartilhados (CEC): O CCO devera possuir plena comunicagdo com o
veiculo elétrico (inclusive informagdes sobre sua posicdo em tempo real) e com cada uma
das estacdes de recarga e retirada/devolucdo dos carros elétricos compartilhados, de
modo a identificar, monitorar e controlar, em tempo real, o numero de carros
estacionados em cada estacdo (e em cada posi¢cdo dentro da estacao), niUmero de vagas
em cada estacdo, quais os usuarios utilizando quais carros do sistema compartilhado,
histérico e estatisticas de utilizagdo do sistema por usuario (bem como por bicicleta ou
por estacdo), entre outras informag¢8es Uteis na gestdo da solugdo. O CCO devers,
igualmente, monitorar o consumo energético na recarga dos carros, seu status de
carregamento individualizado, energia gerada a partir das placas solares instaladas nas

estacdes (e/ou nos carros) e, com isto, visualizar o "balango energético" do servico;

Seméaforos Inteligentes (SMF): O CCO devera possuir plena comunicacdo e atuacdo
remota sobre os Semaforos Inteligentes, permitindo-se a tomada de decisdes de
ordenacdo do trafego pelos operadores responsaveis. O CCO devera, ainda, visualizar

em tempo real as imagens capturadas pelos Seméaforos Inteligentes, bem como



https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjytILop93XAhXCCpAKHTq5CbsQjRwIBw&url=http://www.metrologia2015.org.br/anais/?tema%3D1&psig=AOvVaw3o4x1lzUlRorUqy2UTaWpH&ust=1511822494732749
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiG8q6IqN3XAhXMi5AKHeNkBr8QjRwIBw&url=http://www.abdi.com.br/saladeimprensa/index.html&psig=AOvVaw0kM2mOxxngVCS5qFQpMbCB&ust=1511822561967561
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiR8IXwqN3XAhULOZAKHfe2BdEQjRwIBw&url=http://www.aace.org.br/single-post/2016/11/01/MDIC-nomeia-ACEs-para-secretarias-do-%C3%B3rg%C3%A3o&psig=AOvVaw0PHpfJqswWrQwEGRdGCg-P&ust=1511822768482658

~ A_BD? oSS iR gt C SPIN Business

INMETRO

acompanhar os dados estatisticos globais do trafego nas vias semaforizadas, além do
status de cada semaforo em tempo real (verde/amarelo/vermelho). O CCO deverd, ainda,
ter acesso a dados histéricos da circulagdo de veiculos no ponto semaforizado. No ambito
das simulacées e ensaios do Ambiente de Demonstracdo, deverao ser realizados
chamados de salde publica ou seguranca publica em determinados pontos do Campus,
e o operador de CCO devera atuar sobre a semaforizacdo, garantindo o menor tempo

de deslocamento possivel das equipes de salde/seguranca que integrarem os testes;

Fiscalizagao Inteligente de Infracbes de Transito (INF): O CCO deverad possuir plena
comunicacdo com os radares e cameras que compordo a Fiscalizagdo Inteligente de
Infracdes de Transito, permitindo-se o acompanhamento constante e em tempo real das
infracGes cometidas, assim como dados do veiculo, além de sua correlacdo com outros
bancos de dados no ambito do "Big Data do Ambiente de Demonstracao". O CCO devera,
ainda, acompanhar os dados estatisticos globais das infragdes cometidas nas vias

fiscalizadas;

Gestdo Inteligente de Vagas Publicas (VPU): O CCO devera possuir o dimensionamento
em tempo real da disponibilidade de vagas nas vias que receberem a Solucdo,
visualizando "mapa geral" das vagas monitoradas. Devera o CCO monitorar, ainda, todos
os "pagamentos" simulados que forem realizados através do APP, em contrapartida a
utilizagcdo da vaga publica, identificando-se por usuério, por regido, entre outras

informacdes relevantes para o pleno controle da Solucao;

Rob6 Auténomo de Entregas (ROB): O CCO devera possuir o monitoramento pleno e em
tempo real do Rob& Auténomo de Entregas, inclusive sua posi¢cdo, status de
carregamento da bateria, historico de entregas, entre outros elementos operacionais.
Devera o CCO monitorar, ainda, todos os "pagamentos" simulados que forem realizados
através do APP, em contrapartida a utilizacdo do servico do Robd Auténomo de Entregas,
identificando-se por usuéario, por dia, por semana, entre outras informac¢8es relevantes

para o pleno controle da Solugao;

Monitoramento Climatico e Meteorolégico (MCM): As informacdes acerca da
temperatura, qualidade do ar, previsdo meteorolégica e outros fatores ambientais

deverdo ser levados ao tomador de decisdo, no CCO;

Sensores de Deteccdo de Deslizamentos de Terra (DDE): As informag¢8es provenientes
desta Solucdo deverdo ser levadas ao tomador de decisdo, no CCO, sendo combinadas
com dados provenientes de outros Slots, como Monitoramento Climatico e

Meteorologico;
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Hidrometros Inteligentes (HID): O CCO deveréa visualizar, em tempo real, o consumo de
dgua acumulado do prédio monitorado, oferecendo-se ao operador informacdes
constantemente atualizadas, bem como visdes histéricas e estatisticas do consumo no
predio monitorado (permitindo-se, assim, a detec¢cdo de anomalias que indiquem

possiveis vazamentos na rede);

Controle de Perdas Fisicas na Rede de Abastecimento de Agua (CTP): O CCO devera
visualizar, em tempo real, alertas de vazamento emitidos pelos sensores que compdem
esta Solucdo, oferecendo-se ao operador informagdes constantemente atualizadas, bem

como visdes histdricas e estatisticas dos vazamentos detectados;

Monitoramento de Qualidade da Agua (MQA): O CCO devera visualizar, em tempo real,
as afericdes e os alertas de qualidade da agua nas Estacdes monitoradas, enviados pelos
sensores que compbem esta Solucdo, oferecendo-se ao operador informagdes
constantemente atualizadas, bem como visdes histéricas e estatisticas das afericdes de

qualidade;

Tratamento Inteligente de Esgoto (TIE): O CCO devera visualizar, em tempo real, as
afericdes de volumes de agua de reuso e de energia gerados com o tratamento do
esgoto, enviadas pelos sensores que compdem esta Solugdo, oferecendo-se ao operador
informagdes constantemente atualizadas, bem como visdes histéricas e estatisticas das

afericoes;

Lixeiras Inteligentes (LIX): O CCO deveréa possuir plena visualizacdo, em tempo real, das
informagdes provenientes dos sensores e dispositivos diversos destinados ao
monitoramento remoto da capacidade e do volume de lixo depositado em cada lixeira,
permitindo-se a geragao automatica, uma ou mais vezes ao dia (a depender das
caracteristicas dos equipamentos), da "rota mais eficiente" de coleta (atualizada
constantemente e encaminhada aos funcionarios da empresa contratada pelo Inmetro,

atualmente responsavel pela limpeza do Campus);

Telemetria de Lixo Individualizada (TLX): O CCO devera acompanhar, em tempo real, o
volume de lixo acondicionado em cada contéiner, bem como o responsavel pelo depdsito
do lixo em cada evento de abertura da lixeira, além de monitorar a tarifacdo, em bases
histéricas e atuais, por usuario e por contéiner, e visualizar a "rota mais eficiente" de
coleta (atualizada constantemente e encaminhada aos responsaveis pela coleta, por meio

de aplicativo para Smartphone);
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Tratamento Inteligente de Residuos Sdélidos Urbanos (TRS): O CCO deverd acompanhar,
em tempo real, o "balanco energético" do Ambiente, que consideraréd as informacdes
quanto a efetiva geragdo energética a partir do Tratamento Inteligente de Residuos

Sélidos Urbanos;

Bueiros Inteligentes (Controle de Drenagem Urbana) (BUE): O CCO devera acompanhar,
em tempo real, o status da capacidade de retencdo dos residuos dos bueiros inteligentes
(ou seja, seu ponto de potencial entupimento), permitindo a geracdo de alertas
qualificados para intervencdo em sua limpeza (pelos prestadores de servico de zeladoria

e limpeza contratados pelo Inmetro);

Irrigagdo Inteligente (IRR): O CCO devera acompanhar, em tempo real, as informagdes
geradas pelos sensores de umidade do solo e o funcionamento dos dispositivos de
controle e acionamento automatico dos irrigadores, conforme os niveis de umidade do
solo variem, bem como a depender das previsdes pluviométricas. O CCO devera, ainda,
visualizar, em tempo real, o volume de dgua empregado na irrigagao, assim como suas

projecdes para todo o més, a partir do cruzamento com os dados pluviométricos;

Monitoramento Inteligente por Cameras de Video (MVI): O CCO devera visualizar, em
tempo real, as imagens obtidas em cada ponto de videomonitoramento do Campus,
através de, por exemplo, Video streaming sobre [P, permitindo-se focalizacdes

especificas, conforme estipulado pelos operadores na interface de operacéo;

Monitoramento e Atuacgao Inteligente por Drones (DRO): O CCO devera possuir pleno
controle sobre os planos de voo a serem definidos aos drones, visualizar em tempo real
as imagens obtidas, entre outros dados capturados. Também deverdo estar disponiveis
ao CCO todas as imagens passadas, armazenadas na estrutura do Ambiente de
Demonstracdo. O CCO devera receber os alertas qualificados a partir do processamento
das imagens geradas pelos drones (e sua combinacdo com outros bancos de dados), a
fim de que sejam tomadas decisGes embasadas quanto a intervencdo cabivel diante de

dado evento detectado na via publica monitorada;

Controle Inteligente de Acessos (ACS): O CCO devera acompanhar em tempo real o fluxo
de acessos nos 13 (treze) pontos de controle do Ambiente, sendo possivel aos operadores
do CCO, conforme demanda, o levantamento de dados histéricos de acesso por ponto
de controle, verificagdo dos acessos por individuo (horério e ponto de acesso), entre

outras informacdes relevantes geradas pela solucdo;
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Detecgdo de Tiros de Arma de Fogo (TIR): Com a detecgdo do tiro, o CCO deveré ser
remetido imediatamente a visualizacdo em tempo real do local do disparo, se coberto
pelo Monitoramento por Cameras de Video, viabilizando que os operadores orientem
sobre a situacdo as autoridades e policiais em deslocamento ao local. A identificacdo de
disparo, se ocorrer em local ndao coberto pelo Monitoramento Inteligente por Cameras
de Video (MVI), devera ensejar, nas simulacdes, o imediato despacho de drone (DRO)
para acompanhamento em tempo real da situacdo, transmitindo as imagens ao CCO para
monitoramento e instrucdo a autoridade policial (inclusive antes da chegada das
autoridades ao local). O CCO devera possuir acesso ao historico completo dos disparos
captados pelos sensores, em relatorios que precisem as circunstancias do evento e
esclarecam quanto as providéncias adotadas pelas autoridades que tenham atendido a
ocorréncia (tais relatérios simulam, no ambiente real, as informacgdes a serem integradas

aos inquéritos policiais e processos judiciais relativos aos eventos de disparo;

Telemetria de Consumo de Energia Elétrica (TEE): O CCO devera acompanhar em tempo
real o consumo de energia elétrica nos prédios monitorados, bem como todas as demais
informagdes remetidas pela solucdo implantada, além do histérico do consumo

acumulado de cada prédio monitorado;

Geracdo de Energia Solar (SOL): As solugBes devem permitir a Telemetria da energia
gerada pelas placas solares, devendo ser possivel seu acompanhamento remoto, em
tempo real, pelos operadores do CCO, por meio de dispositivos de afericdo e
comunicacdo especificos. O CCO também deverd visualizar o histoérico de operacdes e

de geracdo energética individual, por conjunto de placas instaladas;

Geracdo de Energia Edlica (EOL): As solugBes devem permitir a Telemetria da energia
gerada pelos equipamentos, devendo ser possivel seu acompanhamento remoto, em
tempo real, pelos operadores do CCO, por meio de dispositivos de afericdo e
comunicacdo especificos. O CCO também devera visualizar o histérico de operagdes e

de geracdo energética individual;

Geracdo de Energia Piezoelétrica (PIE): As solu¢cdes devem permitir a Telemetria da
energia gerada pelos pisos instalados, devendo ser possivel seu acompanhamento
remoto, em tempo real, pelos operadores do CCO, por meio de dispositivos de aferigdo
e comunicagdo especificos. O CCO também devera visualizar o histérico de operacdes e

de geracdo energética individual;

Telemedicina e Big Data da Saude Publica (BDS): O CCO devera visualizar os "outputs"

principais do sistema, como numero de atendimentos realizados a distancia, diagnosticos
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INMETRO  pocemaluimento Industrial

NUMERO PREVISTO DE SLOTS LOCALIZAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS

Até 03 (trés) Slots de Testes | MZ3 Centro de Controle

e Avaliacdes. Operacional (CCO)

INTERSECCOES PRINCIPAIS
Interseccdes com todos os Slots de Testes e Avaliacdes do Ambiente de Demonstracéo.

63
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
02 [LP Cenarios 0 e 1
SOLUCAO

[LUMINACAO PUBLICA INTELIGENTE

DESAFIO URBANO SIMULADO

Simula a prestacdo dos servicos de iluminagao publica, de competéncia municipal, porém
de impactos gigantescos no campo da seguranga publica (estadual), comprovadamente
incrementando (quando adequadamente prestado) a sensagdo de "presenca de Estado"
perante o cidaddo e inibindo a¢des criminosas nas vias publicas. O servico vem passando
por intensas modificacdes no Brasil desde a assuncdo, em 2015, da competéncia plena
do servigco pelas Municipalidades (por forca da Resolugdo ANEEL n.° 414/10), sendo
crescente o movimento de modernizagdo dos Parques de Iluminagdo Publica nos
Municipios brasileiros, mediante a substituicao de luminarias baseadas em vapor de sodio
e mercUrio (parques constituidos nos anos 80 e 90) por luminarias "LED", atualmente
regulamentadas pela Portaria INMETRO n.° 20/2017, bem como pela adoc¢do de solucdes
capazes de transformar o conjunto de luminarias urbanas (e suas estruturas acessorias)
em ‘'rede de iluminacdo publica inteligente" - conceito adotado pelo Ministério da
Ciéncia, Tecnologia, Inovacdes e Comunicacdes, bem como no &mbito do Plano Nacional
de Internet das Coisas -, com potencial de servir de Infraestrutura de Conectividade para
solucbes loT diversas, localizadas nas vias publicas, em vista de seu posicionamento

estratégico.

DESCRICAO DA SOLUCAO

Rede de lluminacdao Publica Inteligente, concebida em observancia aos parametros da
norma ABNT NBR 5101, composta por (i) luminarias tipo "LED" (Lighting Emiting Diodes),
fabricadas/importadas em plena conformidade com o disposto na Portaria INMETRO n.°
20/2017 (obrigatério a partir de Junho de 2018), (ii) dispositivos de controle
("controladores") integrados em cada luminaria, com processamento e memoria local,
destinados a sua "telegestdo", e capazes de permitir, em tempo real e por atuacdo a
distancia (a partir do CCO), a comunicagdo entre cada luminaria e o Centro de Controle
Operacional, atuagdo para dimerizagdo das luminarias (individualmente e/ou por
regides), ordens de liga/desliga, bem como o pleno e irrestrito monitoramento e coleta
de dados da Rede de lluminacdo Publica Inteligente, em especial quanto ao estado da
luminaria (ligada/desligada/percentual de dimerizacado), duracdo acumulada do tempo
de funcionamento da luminaria, quantidade de chaveamentos acumulados pela luminaria,
parametros elétricos (tensdo de alimentacdo, corrente, poténcia, fator de poténcia,
consumo acumulado), modo de funcionamento (se manual ou programado), deteccdo de
falhas em tempo real, além de permitir a medicdo do consumo de energia elétrica pela
luminaria, bem como (iii) sensores acoplados a luminaria ou a haste, capazes de aferir a
presenca de pessoas ou vefculos na via/regido abrangida pela luminaria, bem como o

nivel de luminescéncia natural em cada momento do dia, e atuar na dimerizacdo da
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luminaria, atribuindo-lhe eficiéncia e automacdo. Deverdo ser adotadas solucbes de
comunicacdo entre as luminarias, a exemplo de "RF Mesh" e analogas (em
compatibilidade com os Regulamentos e Normas da ANATEL), a fim de viabilizar o tréfego
de dados entre luminarias, bem como possibilitar, mediante o posicionamento de
concentradores (gateways) - em regifes estratégicas da Rede -, 0 emprego da Rede de
lluminacdo Publica Inteligente como Infraestrutura de Conectividade a outras utilidades
e solugBes situadas nas vias publicas, como os Seméforos Inteligentes, Lixeiras
Inteligentes, Telemetria de Lixo Individualizada, Bueiros Inteligentes, monitoramento de
posicao dos equipamentos de mobilidade compartilhados (bicicletas, carros), entre
outros. As hastes e postes das luminarias deverdo servir de apoio a instalacdo de Cameras
de Video, estruturas de Fiscalizacdo de Infracdes de Transito, entre outros elementos,
inclusive Sensores de Tiros. Quando substituido o poste por completo, sua parte inferior
podera contar com Totem Multisservicos, a depender das caracteristicas de concepcao

da luminaria.

SIMULACAO NO CAMPUS

Deverdo ser adotadas solucdes de Iluminagcdo Publica Inteligente nas Macrozonas 1, 2 e
3 do Ambiente de Demonstracdo, cada uma contando com um conjunto de pontos de
iluminacdo, substituindo-se as atuais luminarias do Campus. As regides do Campus que
receberdo as solucdes de Iluminagdo Publica Inteligente dividem-se conforme ilustrado
nas pranchas arquitetonicas, totalizando 153 pontos de lluminacdo Publica Inteligente
(com possibilidade de expansdo para o total de 400 pontos do Campus).

Todas as intervencdes deverdo observar os parametros da norma ABNT NBR 5101, e as
solucdes deverdo abranger, sempre observada a Arquitetura de TICs do Ambiente de
Demonstracdo, (i) luminarias tipo "LED" (Lighting Emiting Diodes), fabricadas/importadas
em plena conformidade com o disposto na Portaria INMETRO n.° 20/2017 (obrigatério a
partir de Junho de 2018), (ii) dispositivos de controle ("controladores”) integrados em
cada luminaria, com processamento e memaoria local, destinados a sua "telegestdo", e
capazes de permitir, em tempo real e por atuagdo a distancia (a partir do CCO), a
comunicacdo entre cada luminaria e o Centro de Controle Operacional, atuagdo para
dimerizacao das luminarias (individualmente e/ou por regides), ordens de liga/desliga,
bem como o pleno e irrestrito monitoramento e coleta de dados da Rede de Iluminacéo
Publica Inteligente, em especial quanto ao estado da luminaria
(ligada/desligada/percentual de dimerizacdo), duracdo acumulada do tempo de
funcionamento da luminaria, quantidade de chaveamentos acumulados pela luminéria,
parametros elétricos (tensdo de alimentacdo, corrente, poténcia, fator de poténcia,
consumo acumulado), modo de funcionamento (se manual ou programado), detec¢do de
falhas em tempo real, além de permitir a medicdo do consumo de energia elétrica pela
luminaria, bem como (iii) sensores acoplados a luminéaria ou a haste, capazes de aferir a

presenca de pessoas ou vefculos na via/regido abrangida pela luminaria, bem como o



https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjytILop93XAhXCCpAKHTq5CbsQjRwIBw&url=http://www.metrologia2015.org.br/anais/?tema%3D1&psig=AOvVaw3o4x1lzUlRorUqy2UTaWpH&ust=1511822494732749
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiG8q6IqN3XAhXMi5AKHeNkBr8QjRwIBw&url=http://www.abdi.com.br/saladeimprensa/index.html&psig=AOvVaw0kM2mOxxngVCS5qFQpMbCB&ust=1511822561967561
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiR8IXwqN3XAhULOZAKHfe2BdEQjRwIBw&url=http://www.aace.org.br/single-post/2016/11/01/MDIC-nomeia-ACEs-para-secretarias-do-%C3%B3rg%C3%A3o&psig=AOvVaw0PHpfJqswWrQwEGRdGCg-P&ust=1511822768482658

~ A_BD? oSS iR gt C SPIN Business

INMETRO

nivel de luminescéncia natural em cada momento do dia, e atuar na dimerizacdo da
luminaria, atribuindo-lhe eficiéncia e automacdo. Deverdo ser adotadas solucbes de
comunicacdo entre as luminarias, a exemplo de "RF Mesh" e analogas (em
compatibilidade com os Regulamentos e Normas da ANATEL), a fim de viabilizar o trafego
de dados entre luminarias, bem como possibilitar, mediante o posicionamento de
concentradores (gateways) - em regides estratégicas da Rede -, o emprego da Rede de
lluminacdo Publica Inteligente como Infraestrutura de Conectividade a outras utilidades
e solugBes situadas nas vias publicas, como os Seméaforos Inteligentes, Lixeiras
Inteligentes, Telemetria de Lixo Individualizada, Bueiros Inteligentes, monitoramento de
posicdo dos equipamentos de mobilidade compartilhados (bicicletas, carros), entre
outros. As hastes e postes das luminarias dever&o servir de apoio a instalacdo de Cameras
de Video, estruturas de Fiscalizacdo de Infracdes de Transito, entre outros elementos
(como Sensores de Tiros), além de roteadores de Wi-Fi publico do Campus. Quando
substituido o poste por completo, sua parte inferior poderd contar com Totem
Multisservicos, a depender das caracterfsticas de concepgdo e fabricacdo do
equipamento. Todos os Slots de Iluminacdo Publica Inteligente deverdo interagir
harmonicamente com a Infraestrutura de Conectividade do Campus, contando com o
Data Center do Ambiente de Demonstracdo para operacionalizacdo de software e
armazenamento de dados do servico. Em pelo menos um dos Slots, poderdo ser
conduzidos ensaios quanto a tecnologia Li-Fi aplicada a ambientes urbanos, baseada na
transmissdo de dados pelo ligar-desligar da iluminacdo LED em nanossegundos, com
interacdo, assim, entre Slots de Solu¢Ses diversas que estejam sob as luminarias dotadas
desta tecnologia, bem como para a conexdo do usuario do Campus. Em todos os ambitos

da solucdo, deverdo ser garantidos:

Requisitos de Qualidade Tecnoldgica:

Entre outros requisitos contidos nas Normas aplicaveis: Identificagdo e qualidade do
material utilizado; Resisténcia a Calor e Frio; Luminescéncia; Tempo de vida Util do
equipamento; Caracteristicas e alcance das Interfaces de telecomunicacdes;
Caracteristicas e durabilidade do Circuito Eletrénico; Normas de Seguranca Elétrica;
Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:

Padrdes de Ciberseguranca Classe Ill (amarelo), notadamente Requisitos de Seguranga
Fisico-Cibernetica incluindo Falha Segura, Deteccdo e Contencdo de Falhas, Resiliéncia a
Ataques Cibernéticos, Autenticacao de alta seguranca, Operacdo Autonoma em caso de

falhas e registro de operagdes.

Requisitos de Interoperabilidade:
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Necessario que, em sua camada ldgica, a Solucdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a

tradugdo do possivel protocolo proprietario do Slot para padrdes abertos.

Devem estar descritos pelo fornecedor os modelos de integragao e plataformas de

funcionamento das Solucdes (Abertas ou Fechadas).

Testes e Avaliacdes:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes sobre as
estruturas - inclusive ataques simulados. Devera ser observada a regulamentacao vigente,
a exemplo da Resolu¢cdo ANATEL n.°© 680, de 27 de junho de 2017 (Regulamento sobre
Equipamentos de Radiocomunicacdo de Radiagcdo Restrita), assim como as normas e

padrdes internacionais aplicaveis a tecnologia adotada.

NUMERO PREVISTO DE SLOTS LOCALIZACAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
09 (nove) Slots de Testes e [ MZ1, MZ2, MZ3 [luminacao Publica
Avaliagdes, compostos, Inteligente

cada um, pelos pontos de
[luminacdo Publica
Inteligente indicados na
prancha  ABDI-INMT-200-
URB-PBA-003-R00-00, com
regiGes abrangidas pelas
Macrozonas 1, 2 e 3 do
Campus. No total, tem-se
153 pontos de lluminacdo
Publica. Os demais 247
pontos, ndo abrangidos
inicialmente pelo Projeto,
poderdo ser integrados
posteriormente (total do

Campus: 400 pontos de

[luminacao).

INTERFACES COM O CCO

O CCO devera possuir plena comunicagcdo com os dispositivos de controle
("controladores") integrados em cada luminaria, destinados a sua ‘"telegestdo",
viabilizando a atuacdo, pelos operadores, para dimerizacdo das luminérias
(individualmente e/ou por regides), ordens de liga/desliga, bem como o pleno e irrestrito

monitoramento e coleta de dados da Rede de [luminacao Publica Inteligente, em especial
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quanto ao estado da luminéria (ligada/desligada/percentual de dimerizagdo), duracdo
acumulada do tempo de funcionamento da luminéaria, quantidade de chaveamentos
acumulados pela luminaria, parametros elétricos (tensdo de alimentagdo, corrente,
poténcia, fator de poténcia, consumo acumulado), modo de funcionamento (se manual
ou programado), deteccdo de falhas em tempo real, além de permitir a visualizacdo pelo
CCO, em tempo real, do consumo acumulado de todo o Parque de lluminacdo Publica
Inteligente, em cada um dos Slots de Testes. Todas as Solugdes que se utilizarem da Rede
de lluminagdo Publica Inteligente e dos diversos concentradores (gateways) como
Infraestrutura de Conectividade deverdo, igualmente, ter comunicagdo bidirecional com
o CCO (Semaforos Inteligentes, Lixeiras Inteligentes, Telemetria de Lixo Individualizada,
Bueiros Inteligentes, monitoramento de posicdo dos equipamentos de mobilidade
compartilhados, entre outros). No caso de luminarias dotadas de Totem Multisservigos
em sua parte inferior, deverd o CCO possuir canal direto com o usuéario. O Data Center
do Ambiente de Demonstracdo devera ser empregado para operacionalizacdo de
software e armazenamento de dados do servigo, devendo o software possuir interface

ao operador do CCO.

INTERSECGCOES PRINCIPAIS

Integrando a Infraestrutura de Conectividade do Campus, possuira interseccdo com
inumeros STAs, como, por exemplo, Semaforos Inteligentes (SMF), Lixeiras Inteligentes
(LIX), Telemetria de Lixo Individualizada (TLX), Bueiros Inteligentes (BUE), monitoramento
de posicdao dos equipamentos de mobilidade compartilhados (bicicletas, carros), entre
outros Slots que requeiram comunicacdo a curtas/médias distancias. Além disto, as hastes
e postes da Rede de Iluminacdo Publica Inteligente deverdo servir de suporte fisico a
diversas solucdes, como Cameras de Video (MVI), estruturas de Fiscalizacdo de Infracdes
de Transito (INF), entre outros elementos, além de roteadores de Wi-Fi publico do
Campus. Em determinados Slots, sera obrigatoria a presenca de Painéis de Geracao Solar
(SOL) na estrutura das luminarias, e/ou a presenca de geradores eolicos (EOL),
permitindo, tanto quanto possivel, sua autonomia energética. Em determinados Slots,
podera ser exigido o posicionamento de bases fisicas para carregamento dos Drones

(DRO) que integrarao o Ambiente de Demonstragao.
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
03 PON Cenarios 2 e 3
SOLUCAO

PoNTO DE ONIBUS INTELIGENTE (TOTEM)

DESAFIO URBANO SIMULADO

Simula as paradas de onibus ao longo das vias publicas, bem como as esta¢des de BRT,
VLT, entre outras estruturas de apoio a mobilidade publica coletiva no ambiente urbano.
Trata-se de equipamento urbano historicamente negligenciado nas Cidades da América
Latina, expondo-se o usuario do transporte coletivo, muitas vezes, a condi¢cdes precarias
na espera pelo modal respectivo (6nibus, trem), como exposi¢cdo a chuvas, auséncia de
informagdes sobre a localizagdo do modal (e tempo de espera), auséncia de
conectividade publica etc. Considerando-se que a Cidade Inteligente tende a estimular a
adocdo de modais coletivos para a mobilidade urbana, mostra-se indispensavel o
investimento em sua modernizacdo e no oferecimento de melhores condi¢des ao usuario,

sob pena de se desestimular a migracdo de usuarios de carros para o transporte coletivo.

DESCRICAO DA SOLUCAO

Consiste na instalagcdo de Totem interativo no interior do abrigo do Ponto de &nibus,
destinado a, entre outras func¢des, (i) informar sobre a posicdo em tempo real dos
Onibus/BRT/VLT de determinada linha/destino (a partir de dispositivos diversos,
instalados nos veiculos) e o tempo de espera estimado, a partir da geolocalizagdo do
modal e projecdes de trafego (monitoradas em tempo real), (ii) informar sobre
temperatura, qualidade do ar, previsdes meteoroldgicas, entre outras informacdes Uteis,
bem como (iii) servir de ponto de interacdo do municipe com a gestdo publica,
permitindo inclusive o acionamento de "botdo de panico" - Util para paradas de Onibus
localizadas em lugares remotos ou com parco policiamento, vulneraveis a eventos de

criminalidade -, com link direto junto as autoridades de seguranca publica.

SIMULAGAO NO CAMPUS

Serdo utilizados os fendmenos internos de deslocamento de funcionarios do Inmetro. Em
cada um dos 9 (nove) abrigos de 6nibus que serdo concebidos no novo Campus, devera
ser instalado, no interior do abrigo, Totem interativo, dotado de painel "touchscreen”’,
destinado a, entre outras funcdes, (i) informar sobre a posicdo em tempo real de cada
um dos onibus que servem ao deslocamento interno e externo de funcionarios do
Inmetro, assim como o tempo de espera estimado, a partir da geolocalizagdo do Onibus
(monitorada em tempo real), (ii) informar sobre temperatura, qualidade do ar, previsdes
meteoroldgicas, entre outras informacgdes Uteis, relativamente ao ambiente do Campus,
bem como (iii) servir de ponto de interagdo do usuario com a gestao do Ambiente de
Demonstracdo, permitindo inclusive o acionamento de "botdo de panico", no ambito das
simulag®es de situacdes urbanas - relativas a seguranca publica - a serem promovidas
nos testes e avaliagBes. O Totem podera exibir informagdes de carater publicitario,

inerentes a sustentabilidade econdmica deste equipamento urbano (desde que
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observadas as normas e diretrizes do Manual de Integracdo ao Ambiente de
Demonstracdo), sendo possivel o mapeamento estatistico de caracteristicas dos usuarios
que mais frequentam o ponto de 6nibus no qual o totem se localiza, para qualificacdo
da atividade publicitaria e, com isto, incremento da sustentabilidade econdmica deste

equipamento publico (sempre garantida a privacidade de dados).

Requisitos de Qualidade Tecnoldégica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacdes; Caracteristicas e durabilidade do Circuito Eletrénico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:
Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca

Classe Il (verde), notadamente Requisitos de Seguranca de Dados e Autenticagdo Segura.

Requisitos de Interoperabilidade:

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com
backhaul que suporte IP (gateways).

Necessario que, em sua camada légica, a Solugdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
traducao do possivel protocolo proprietario do Slot para padrdes abertos.

Devem estar descritos pelo fornecedor os modelos de integradores e plataformas de

funcionamento de solucdes (abertas ou fechadas).

Testes e Avaliacdes:
Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacao de Rotinas de Testes sobre as

estruturas - inclusive ataques simulados.

NUMERO PREVISTO DE SLOTS LocALIiZzAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS

09 (nove) Slots de Testes e [ MZ1, MZ2, MZ3 Ponto de Onibus Inteligente
AvaliacGes, localizados nas
Macrozonas 1, 2 e 3, e
compostos, cada um, por 01
(um) Totem Multisservigos,
a ser instalado no interior
do abrigo da parada de

onibus.

INTERFACES COM 0 CCO
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O CCO devera possuir plena comunicacdo com cada um dos Totens instalados nos
abrigos das paradas de o6nibus. A geolocalizacdo de cada Onibus do sistema de
mobilidade do Campus devera ser acompanhada em tempo real pelo CCO, que
alimentara as informacdes exibidas no Totem, inclusive o tempo de espera e horario
previsto de embarque dos usuarios. Competird ao CCO, também, alimentar os Totens
com informac¢des sobre temperatura, qualidade do ar, previsdes meteoroldgicas, entre
outras informagdes Uteis, relativamente ao ambiente do Campus. No caso de
acionamento do botdo de panico acoplado ao Totem, deveréa ser aberto canal direto de
comunicacdo com o CCO, permitindo o dialogo do operador de seguranga com O USUario

do Ponto de Onibus Inteligente.

INTERSECGCOES PRINCIPAIS

A geolocalizagdo de cada um dos Onibus que servem ao sistema de mobilidade do
Campus (exibida nos Totens), através de "tags" (por exemplo) instaladas nos Onibus,
podera se utilizar das infraestruturas de Iluminacdo Publica (ILP). As informacdes sobre
temperatura, qualidade do ar, previsdes meteoroldgicas, entre outras informacdes que
serdo exibidas no Totem, serdao advindas do Slot Monitoramento Climatico e
Meteorolégico (MCM). A alimentacdo elétrica dos Totens deverd contar, total ou
complementarmente, com o gerado pelos painéis solares (SOL) instalados no topo dos
Pontos de Onibus. Com o acionamento do botdo de panico, dever4d o CCO visualizar as
imagens em tempo real do perimetro do Ponto de Onibus (captadas no ambito do Slot
Monitoramento Inteligente por Cameras de Video - MVI), enquanto o usuario presta as
informagdes que o levaram a acionar o botéo. Informacdes do Totem dos Pontos de
Onibus Inteligente deverdo coincidir com as informacées visualizadas no Aplicativo da
Cidade Inteligente (APP).
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INMETRO

NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
04 BCL Cenarios 2 e 3
SOLUCAO

BiCICLETAS COMPARTILHADAS

DESAFIO URBANO SIMULADO

Simula sistemas de compartilhamento de bicicletas publicas. Trata-se de uma das mais
estimuladas alternativas para otimizacdo da mobilidade urbana, em vista de sua eficiéncia
e externalidades positivas (beneficios a salde, ao meio ambiente). A existéncia de
sistemas publicos de aluguel e devolucédo de bicicletas (em substituicdo a utilizacdo de
bicicletas particulares pela Cidade) permite, principalmente, a integracdo mais eficiente
entre os modais de transporte da Cidade, uma vez que viabiliza que o usuario perfaca
dado percurso por meio da bicicleta publica e, existindo estacao préxima a um modal
mais complexo (Metrd, VLT etc.), o equipamento seja devolvido e o usuario migre ao
modal sem trazer consigo a bike (fator que sobrecarrega os sistemas coletivos e é
inclusive proibido, em muitas Cidades, dada a incapacidade de espaco nos trens, VLTs,
Metrds etc.). Em algumas Cidades do Brasil, somente aos finais de semana (ou horarios
menos movimentados) é permitido o trafego com bicicletas nos modais mais tradicionais

- sendo relevante, portanto, a existéncia de sistemas de compartilhamento.

DESCRICAO DA SOLUGAO

Disponibilizacdo de bicicletas publicas em estagdes monitoradas remotamente,
permitindo-se ao usuario a retirada da bike através de aplicativo, sua devolucdo em
quaisquer estacdes distribuidas ao longo das vias da Cidade, o acompanhamento da

disponibilidade de bikes em cada estacdo monitorada, entre outras funcdes acessorias.

SIMULACAO NO CAMPUS

Deverado ser implantadas no Campus (Macrozonas 1, 2, 3 e 4) ao menos 12 (doze) estacdes
de retirada/devolucédo de bicicletas compartilhadas (destinadas aos funcionarios do
Inmetro e quaisquer visitantes do Ambiente de Demonstracdo), cada uma com ao menos
10 "engates", totalizando ao menos 120 vagas (para um total de cerca de 80 bicicletas),
estrategicamente posicionadas em locais como: proximidade de prédios do Campus,
proximidade de Pontos de Onibus Inteligentes, proximidade da entrada do Campus e do
restaurante, entre outros, conforme indicado nas pranchas arquiteténicas do Projeto. As
estacdes deverdo ser monitoradas remotamente, por meio da Infraestrutura de
Conectividade do Ambiente de Demonstracdo, permitindo-se ao usuario a retirada das
bikes através do Aplicativo da Cidade Inteligente, sua devolugdo em quaisquer esta¢des
distribufdas ao longo do Campus, o acompanhamento da disponibilidade de bikes em
cada estacdo monitorada (bem como da existéncia de vaga para devolugao), entre outras
funcdes acessérias. Todas as funcdes relativas a esta solucdo deverdo ser plenamente
operacionalizadas através do APP. A estacdo, bem como as bicicletas e a aba

correspondente no APP, poderdo trazer pecas de publicidade (desde que observadas as
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INMETRO

normas e diretrizes do Manual de Integragdo ao Ambiente de Demonstracdo), inerentes

a sustentabilidade econdmica deste equipamento urbano.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Tempo de vida
Util do equipamento; Caracteristicas e alcance das Interfaces de telecomunicacdes;
Caracteristicas e durabilidade do Circuito Eletrénico; Normas de Seguranca Elétrica;
Normas de Seguranca ao Usuario (cidadao).

Requisitos de Ciberseguranca:
Em todos os ambitos da solucdo, deverdo ser garantidos Padrées de Ciberseguranca

Classe Il (verde), notadamente Requisitos de Seguranca de Dados e Autenticacdo Segura.

Requisitos de Interoperabilidade:

Necessario que, em sua camada légica, a Solugdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
traducao do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugcdo, mediante a realizacdo de Rotinas de Testes sobre as
estruturas - inclusive ataques simulados. Devera ser observada a regulamentacdo vigente,
a exemplo da Resolugdo ANATEL n.° 680, de 27 de junho de 2017 (Regulamento sobre
Equipamentos de Radiocomunicacdo de Radiagdo Restrita), assim como as normas e

padr@es internacionais aplicaveis a tecnologia adotada.

NUMERO PREVISTO DE SLOTS LOCALIZA(;AO NO CAMPUS NOMENCLATURA NAS PRANCHAS
02 (dois) ou mais Slots de | MZ1, MZ2, MZ3, MZ4 Estacdo de Bicicletas
Testes e Avaliacdes,

abrangendo as 12 (doze)
estacles de
retirada/devolucdo das 80
bicicletas  compartilhadas
do Ambiente de

Demonstragao.

INTERFACES COM 0 CCO

Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracdo, bem como

softwares operacionalizados no ambito do Data Center, o CCO devera possuir plena
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comunicacdao com cada uma das estacées de retirada/devolucdo das bikes
compartilhadas, de modo a identificar, monitorar e controlar, em tempo real, o nimero
de bicicletas estacionadas em cada estagdo (e em cada posigdo dentro da estacdo),
nimero de vagas em cada estacdo, quais os usuarios utilizando quais bicicletas do
sistema compartilhado, histérico e estatisticas de utilizacdo de bicicletas por usuério
(bem como por bicicleta ou por estagdo), entre outras informac¢des Uteis na gestdo da

solucao.

INTERSECCOES PRINCIPAIS

A comunicagao e trafego de dados entre as estagdes e o CCO, por meio da Infraestrutura
de Conectividade do Ambiente de Demonstracdo, podera utilizar-se dos concentradores
(gateways) localizados nas luminarias que componham a Rede de lluminacdo Publica
Inteligente (ILP). Toda a interface do usuario com o servico de bicicletas compartilhadas

deverd ocorrer por meio do Aplicativo da Cidade Inteligente (APP).
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
05 BCE Cenarios 2 e 3
SOLUCAO

BICICLETAS ELETRICAS COMPARTILHADAS

DESAFIO URBANO SIMULADO

Simula sistemas de compartilhamento de bicicletas elétricas publicas. Trata-se de valiosa
alternativa para usuarios que tenham qualquer tipo de limitacdo fisica para a utilizacdo
das bicicletas tradicionais, ou que pretendam percorrer grandes distancias (e/ou com
trajes de trabalho), sendo indesejavel o esforco fisico. O desafio da mobilidade nas
Cidades muitas vezes esbarra na disposicdo dos usuarios-cidaddos em promoverem
mudancas bruscas de rotina, e, nesse sentido, as bicicletas elétricas situam-se na regido
limitrofe entre a utilizagdo de motorizados e modais "ativos", cumprindo um importante
papel na migracdo de usuéarios dentro matriz de modais urbanos. A existéncia de sistemas
publicos de aluguel e devolugdo de bicicletas elétricas (em substituicdo a utilizagdo de
bicicletas elétricas particulares) permite, principalmente, a integracdo mais eficiente
entre os modais de transporte da Cidade, uma vez que viabiliza que o usuario perfaca
dado percurso por meio da bicicleta elétrica publica e, existindo estagdo préoxima a um
modal mais complexo (Metrd, VLT etc.), o equipamento seja devolvido e o usuario migre
ao modal sem trazer consigo a bike (fator que sobrecarrega os sistemas coletivos e é
inclusive proibido, em muitas Cidades, dada a incapacidade de espaco nos trens, VLTs,
Metrds etc.). Em algumas Cidades do Brasil, somente aos finais de semana (ou horarios
menos movimentados) é permitido o trafego com bicicletas nos modais mais tradicionais

- sendo relevante, portanto, a existéncia de sistemas de compartilhamento.

DESCRICAO DA SOLUCAO

Disponibilizacdo de bicicletas elétricas publicas, do tipo "pedelecs" (sem acelerador, com
a ativacdo dos motores conforme o pedalar do ciclista), dotadas de motor, bateria,
controlador eletrénico ou moédulo de velocidade do motor, sistema de pedal assistido
(PAS) e painel de controle de bateria e velocidade. Devem observar, atualmente, a
Resolucdo CONTRAN n.° 465/13, tendo limite de poténcia maxima de 350 watts, ndo
possuir acelerador e ter velocidade maxima de 25 km/h. Devem possuir o indicador de
velocidade, campainha, sinalizacdo noturna (dianteira, lateral e traseira), espelhos
retrovisores e capacete acoplado, para utilizacdo pelo usuario. Devem ser
retiradas/devolvidas em estagdes de recarga situadas nas vias publicas, monitoradas
remotamente, permitindo-se ao usuario a retirada da bike através de aplicativo, sua
devolucdo em quaisquer estacBes de recarga distribufdas ao longo das vias da Cidade, o
acompanhamento da disponibilidade de bikes em cada estacdo monitorada, entre outras

funcdes acessorias.

SIMULACAO NO CAMPUS

Disponibilizacdo, aos funcionarios do Inmetro e quaisquer usuarios (visitantes etc.) do

Ambiente de Demonstracdo, de bicicletas elétricas publicas, do tipo "pedelecs" (sem
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acelerador, com a ativacdo dos motores conforme o pedalar do ciclista), dotadas de
motor, bateria, controlador eletréonico ou mddulo de velocidade do motor, sistema de
pedal assistido (PAS) e painel de controle de bateria e velocidade. Deverdo observar
integralmente a Resolu¢do CONTRAN n.° 465/13, tendo limite de poténcia maxima de
350 watts, ndo possuir acelerador e ter velocidade maxima de 25 km/h. Devem possuir o
indicador de velocidade, campainha, sinalizacdo noturna (dianteira, lateral e traseira),
espelhos retrovisores e capacete acoplado, para utilizacdo pelo usuario. Deverdo ser
implantadas no Campus (Macrozonas 1, 2, 3 e 4) ao menos 06 (seis) esta¢des de recarga
e retirada/devolucdo de bicicletas elétricas compartilhadas, cada uma com ao menos 05
"engates" de recarga, totalizando ao menos 30 vagas (para um total de cerca de 20
bicicletas), estrategicamente posicionadas em locais como: proximidade de prédios do
Campus, proximidade de Pontos de Onibus Inteligentes, proximidade da entrada do
Campus e do restaurante, entre outros, conforme indicado nas pranchas arquiteténicas
do Projeto. As estagBes de recarga deverdo ser monitoradas remotamente, por meio da
Infraestrutura de Conectividade do Ambiente de Demonstracdo, permitindo-se ao usuario
a retirada da bicicleta através do Aplicativo da Cidade Inteligente, sua devolugao em
quaisquer estacdes distribuidas ao longo do Campus, o acompanhamento da
disponibilidade de bikes em cada estacdo monitorada (bem como da existéncia de vaga
para devolucdo), entre outras fun¢des acessérias. Todas as fungdes relativas a esta
solucdo deverdo ser plenamente operacionalizadas através do APP. As estacfes de
recarga deverdo possuir Painéis Solares empregados na recarga direta das bikes, sendo
igualmente admitidas solucdes que se utilizem de painéis solares acoplados a propria
bicicleta. A estacdo, bem como as bicicletas e a aba correspondente no APP, poderdo
trazer pecas de publicidade (desde que observadas as normas e diretrizes do Manual de
Integragdo ao Ambiente de Demonstracdo), inerentes a sustentabilidade econémica deste

equipamento urbano.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Tempo de vida
util do equipamento; Caracteristicas e alcance das Interfaces de telecomunicac¢des;
Caracteristicas e durabilidade do Circuito Eletréonico; Normas de Seguranga Elétrica;
Normas de Seguranca ao Usuario (cidadao).

Requisitos de Ciberseguranca:
Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca

Classe Il (verde), notadamente Requisitos de Seguranca de Dados e Autenticacdo Segura.

Requisitos de Interoperabilidade:
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A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necesséario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avalia¢es:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes sobre as
estruturas - inclusive ataques simulados. Devera ser observada a regulamentacdo vigente,
a exemplo da Resolugdo ANATEL n.° 680, de 27 de junho de 2017 (Regulamento sobre

Equipamentos de Radiocomunicacdo de Radiacdo Restrita).

NUMERO PREVISTO DE SLOTS LocALIZAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
02 (dois) ou mais Slots de | MZ1, MZ2, MZ3, MZ4 Estacdo de Bicicletas
Testes e Avaliacdes, Elétricas

abrangendo as 06 (seis)
estacbes de recarga e

retirada/devolucdao das 20

bicicletas elétricas
compartilhadas do
Ambiente de
Demonstracao.

INTERFACES COM O CCO

Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracdo, bem como
softwares operacionalizados no ambito do Data Center, o CCO devera possuir plena
comunicacdo com cada uma das estacOes de recarga e retirada/devolucao das bikes
elétricas compartilhadas, de modo a identificar, monitorar e controlar, em tempo real, o
numero de bicicletas elétricas estacionadas em cada estacdo (e em cada posi¢cdo dentro
da estagdo), numero de vagas em cada estagdo, quais os usuarios utilizando quais
bicicletas do sistema compartilhado, histérico e estatisticas de utilizacdo de bicicletas
por usuario (bem como por bicicleta ou por estacdo), entre outras informacdes Uteis na
gestdo da solucdo. O CCO devera, igualmente, monitorar o consumo energetico na
recarga das bicicletas, seu status de carregamento individualizado, energia gerada a
partir das placas solares instaladas nas bikes e nas esta¢Bes e, com isto, visualizar o
"balanco energético" do servigo. Para tanto, necessario que, em sua camada ldgica, a
Solugcdo tenha compatibilidade com padrdes abertos de mensagens para sistemas de
Controle Operacional, de modo a permitir a traducao do possivel protocolo proprietario

do Slot para padr@es abertos.

INTERSECGCOES PRINCIPAIS

A comunicacdo e trafego de dados entre as estacées e o CCO, por meio da Infraestrutura

de Conectividade do Ambiente de Demonstracdo, podera utilizar-se dos concentradores



https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjytILop93XAhXCCpAKHTq5CbsQjRwIBw&url=http://www.metrologia2015.org.br/anais/?tema%3D1&psig=AOvVaw3o4x1lzUlRorUqy2UTaWpH&ust=1511822494732749
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiG8q6IqN3XAhXMi5AKHeNkBr8QjRwIBw&url=http://www.abdi.com.br/saladeimprensa/index.html&psig=AOvVaw0kM2mOxxngVCS5qFQpMbCB&ust=1511822561967561
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiR8IXwqN3XAhULOZAKHfe2BdEQjRwIBw&url=http://www.aace.org.br/single-post/2016/11/01/MDIC-nomeia-ACEs-para-secretarias-do-%C3%B3rg%C3%A3o&psig=AOvVaw0PHpfJqswWrQwEGRdGCg-P&ust=1511822768482658

INMETRO

= ABD? i arin. Jnert () SPIN Business

(gateways) e demais estruturas localizadas nas luminarias que componham a Rede de
luminacdo Publica Inteligente (ILP). Toda a interface do usuario com o servigco de
bicicletas elétricas compartilhadas deverd ocorrer por meio do Aplicativo da Cidade
Inteligente (APP). No tocante a recarga das bicicletas elétricas, além dos paineis solares
(SOL), mostra-se possivel a interseccdo com outras fontes (EOL e PIE), a depender de
estudos de viabilidade aprofundados. As estacdes deverdo ser monitoradas em tempo

real pelo sistema de Monitoramento por Cameras de Video (MVI).
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
06 CEC Cenarios 2 e 3
SOLUCAO

CARROS ELETRICOS COMPARTILHADOS

DESAFIO URBANO SIMULADO

Simula sistemas de compartilhamento de carros elétricos publicos. Trata-se de valiosa
alternativa de mobilidade as Cidades brasileiras, uma vez que atinge (grande) camada
da populacdo ainda ndo disposta a migracdo para modais coletivos de transporte (6nibus,
BRT, VLT, Metrd), viabilizando-se, por "impulso municipal" (e arranjos publico-privados
estruturados, como as Concessdes e PPPs), o acesso ao carro elétrico (para a totalidade
ou mesmo parte do trajeto do usuario, complementavel por outros modais), funcionando
o Municipio - principal interessado no equilibrio da matriz de mobilidade urbana - como
propulsor da migracdo do atual usuario de carro a combustdo para modais mais
sustentaveis e inteligentes. Atinge-se, pois, parcela da populacdo ainda ndo afeta a
modelos de transporte por aplicativos, compartilhamento de veiculos e "caronas" - ou
seja, usuarios que ndo renunciam, ainda, a ‘individualizacdo de espaco" no
deslocamento, e que, ainda que apoiem o movimento dos veiculos elétricos, ndo se
estimulam ou n&o tém condicdes de adquirir um veiculo (notadamente em vista do pouco
incentivo promovido no Brasil, atualmente, para tal migracdo). A existéncia de sistemas
"publicos" de aluguel e devolugdo dos carros (em substituicdo a utilizacdo de carros
elétricos particulares) permite, também, a integracdo mais eficiente entre os modais de
transporte da Cidade, uma vez que viabiliza que o usuéario perfaga dado percurso por
meio do sistema publico de carros elétricos e, existindo estacdo de recarga préxima a
um modal publico mais complexo (Metrd, VLT etc.), o veiculo seja devolvido e o usuério
migre ao modal coletivo. Iniciam-se, no Brasil, estudos acerca do veiculo auténomo,
sendo ainda carente de regulamentacdo por parte dos 6rgdos oficiais de transito (ha

Grupo de Trabalho em andamento).

DESCRICAO DA SOLUCAO

Disponibilizacdo de carros elétricos publicos compartilhados (fabricados em estrita
observancia as normas aplicaveis ao setor), inclusive carros elétricos autbnomos, em
estacbes de recarga (e retirada/devolucdo) localizadas ao longo das vias publicas.
Também abrange os denominados "quadriciclos" compartilhados, regulamentados pela
Resolugcdo CONTRAN n.°© 573/15. Caracteristicas especificas do sistema de carregamento
deverdo ser esclarecidas pelo desenvolvedor da Solugdo, e serdo acompanhadas em

especifico pelo Comité Técnico do ADTCI (inclusive ANEEL).

SIMULACAO NO CAMPUS

Disponibilizagdo, aos funcionarios do Inmetro e quaisquer outros usuarios (visitantes etc.)
do Ambiente de Demonstracdo, de carros elétricos publicos compartilhados, fabricados
em estrita observancia as normas aplicaveis ao setor. Deverdo ser implantadas no Campus

(Macrozonas 1, 2 e 3) ao menos 07 (sete) estacOes de recarga e retirada/devolucdo dos
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carros elétricos, cada uma com ao menos 05 "engates" de recarga, totalizando ao menos
35 vagas (para um total de cerca de 20 carros elétricos, no minimo), estrategicamente
posicionadas em locais como: proximidade de prédios do Campus, proximidade de
Pontos de Onibus Inteligentes, proximidade da entrada do Campus e do restaurante,
entre outros, conforme indicado nas pranchas arquitetonicas do Projeto. As estacdes de
recarga deverdo ser monitoradas remotamente, por meio da Infraestrutura de
Conectividade do Ambiente de Demonstracdo, permitindo-se ao usuéario a retirada do
carro elétrico através do Aplicativo da Cidade Inteligente, sua devolugdo em quaisquer
estacdes distribufdas ao longo do Campus, o acompanhamento da disponibilidade de
carros em cada estagdo monitorada (bem como da existéncia de vaga para devolucdo),
entre outras funcdes acessodrias. Todas as funcdes relativas a esta solucdo deverdo ser
plenamente operacionalizadas através do APP. As estacOes de recarga deverdo possuir
Painéis Solares empregados na recarga direta da bateria dos veiculos, sendo igualmente
admitidas solugBes que se utilizem de painéis solares acoplados ao proprio carro. A
estacdo, bem como os veiculos e a aba correspondente no APP, poderdo trazer pecas de
publicidade (desde que observadas as normas e diretrizes do Manual de Integracdo ao
Ambiente de Demonstracdo), inerentes a sustentabilidade econdmica deste equipamento

urbano.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Uutil do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicagdes; Caracteristicas e durabilidade do Circuito Eletrénico; Caracteristicas
dos modais de carga e requisitos de compatibilidade técnica; Normas de Seguranca
Elétrica; Normas de Seguranga ao Usuario (cidadao).

Requisitos de Ciberseguranca:
Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca

Classe Il (verde), notadamente Requisitos de Seguranca de Dados e Autenticacdo Segura.

Requisitos de Interoperabilidade:
A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacoes:

Os testes e avaliacbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes sobre as
estruturas - inclusive ataques simulados. Poderdo ser objeto de testes, no Campus,

veiculos elétricos autbnomos, sendo 0s ensaios acompanhados pelo Subcomité Técnico
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de Mobilidade. Deveréa ser observada a regulamentagdo vigente, a exemplo da Resolucdo
ANATEL n.°© 680, de 27 de junho de 2017 (Regulamento sobre Equipamentos de
Radiocomunicacado de Radiacdo Restrita), bem como os estudos conduzidos sobre o tema
pelo Ministério de Minas e Energia (MME), ANEEL e Grupo de Trabalho do MDIC, que

serdo disponibilizados pela ABDI aos players interessados.

NUMERO PREVISTO DE SLOTS LocALIZACAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
02 (dois) ou mais Slots de [ MZ1, MZ2, MZ3 Estacdo de Carros Elétricos
Testes e Avaliacdes,

abrangendo as 07 (sete)
estacbes de recarga e
retirada/devolucao dos

cerca de 20 carros elétricos

compartilhados do
Ambiente de
Demonstracao.

INTERFACES COM O CCO

Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracdo, bem como
softwares operacionalizados no ambito do Data Center, o CCO devera possuir plena
comunicacdo com o veiculo elétrico (inclusive informacdes sobre sua posigdo em tempo
real) e com cada uma das esta¢Ges de recarga e retirada/devolucao dos carros elétricos
compartilhados, de modo a identificar, monitorar e controlar, em tempo real, o nimero
de carros estacionados em cada estagdo (e em cada posicdo dentro da estagdo), numero
de vagas em cada estagdo, quais os usuarios utilizando quais carros do sistema
compartilhado, histérico e estatisticas de utilizacdo do sistema por usuario (bem como
por bicicleta ou por estacédo), entre outras informacdes Uteis na gestdo da solucdo. O
CCO devera, igualmente, monitorar o consumo energético na recarga dos carros, seu
status de carregamento individualizado, energia gerada a partir das placas solares
instaladas nas estacBes (e/ou nos carros) e, com isto, visualizar o "balango energético"
do servico. Para tanto, necessario que, em sua camada logica, a Solucdo tenha
compatibilidade com padrées abertos de mensagens para sistemas de Controle
Operacional, de modo a permitir a traducdo do possivel protocolo proprietario do Slot

para padrdes abertos.

INTERSECGOES PRINCIPAIS

A comunicacdo e trafego de dados entre as estagdes e o CCO, por meio da Infraestrutura
de Conectividade do Ambiente de Demonstracdo, podera utilizar-se dos concentradores
(gateways) e demais estruturas localizadas nas luminarias que componham a Rede de
luminacdo Publica Inteligente (ILP). Toda a interface do usuario com o servico de carros
elétricos compartilhados devera ocorrer por meio do Aplicativo da Cidade Inteligente

(APP). No tocante a recarga das baterias dos carros elétricos, além dos painéis solares
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(SOL), mostra-se possivel a interseccdo com outras fontes (EOL e PIE), a depender de
estudos de viabilidade aprofundados. As estacdes deverdo ser monitoradas em tempo
real pelo sistema de Monitoramento por Cameras de Video (MVI). Interseccdes, ainda,
com os Semaforos Inteligentes (SMF), Fiscalizacdo Inteligente de Infragbes de Transito

(INF) e Gestdo Inteligente de Vagas Publicas (VPU).
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
07 SMF Cenarios 2 e 3
SOLUCAO

SEMAFOROS INTELIGENTES

DESAFIO URBANO SIMULADO

Simula solu¢cbes de ordenagdo do trafego de veiculos e pessoas nas vias publicas
baseadas em avancadas Tecnologias da Informacdo e Comunicagdo - ou "Semaforos
Inteligentes". E efetivamente inconcebivel que, no auge das solucées baseadas em Big
Data e Internet das Coisas, os semaforos que ordenam as vias publicas sejam
temporizados com base em parcas estatisticas e raras configuragdes, elaboradas
semestralmente (por vezes, anualmente) por agentes de transito, com a contagem
manual do numero de vefculos que passam por dado cruzamento ao longo do dia, e tal
estatistica seja tomada de forma estatica e ali impere por seis meses ou um ano,
desprezando-se os eventos que, a cada dia, hora, minuto (e nunca de forma estatica),

moldam o cenéario dos sistemas viarios de uma Cidade.

DESCRICAO DA SOLUCAO

Instalacdo de "Seméaforo Inteligente", capaz de, por meio da deteccdo e analise de dados
em tempo real sobre o fluxo de veiculos em determinada via publica, temporizar e
ordenar a semaforizacdo, com vistas a otimizar ao maximo o fluxo de veiculos, bicicletas
e pedestres na via. As mesmas tecnologias, dotadas de analise de dados e informacgdes
("analytics"), permitem ao semaforo, além de eficientizar o fluxo de veiculos, tomar
decis6es humanas (ou "humanizadas"), como, por exemplo, retardar a liberagdao dos
veiculos quando da identificacdo de uma pessoa idosa ou cega atravessando a rua -
necessitando de maior tempo para concluir a travessia. Abandonam-se as decisGes
padronizadas - como a programacdo semestral do tempo dos seméaforos -, passando-se
a decis@es inteligentes, tomadas em tempo real, com base em dados capturados 24h por
dia. Permite-se o instantaneo planejamento do fluxo nas vias publicas, bem como o
monitoramento de acidentes ou eventos anormais (aglomeracdes, assaltos etc.), atraves

das mesmas cameras e estruturas utilizadas na temporizacdo dos semaforos.

SIMULACAO NO CAMPUS

Instalacdo de Seméforos Inteligentes em 04 (quatro) regides do Campus do Inmetro,
sendo 03 (trés) "cruzamentos" (abrangendo carros, bicicletas e pedestres) e 01 (uma)
travessia simples de pedestres, situados nas Macrozonas 1, 2 e 3, conforme pranchas
arquiteténicas que compdem o Projeto. Deverdo ser integralmente observadas as normas
brasileiras de transito aplicaveis, em especial o Manual Brasileiro de Sinalizacdo de
Transito (Volume V - Sinalizacdo Semafdrica). Os Seméaforos Inteligentes deverdo ordenar
o fluxo de velfculos particulares dos funcionarios e visitantes, Carros Elétricos do
Ambiente de Demonstracdo, Bicicletas e Bicicletas Elétricas do Ambiente de
Demonstracdo, além de temporizar a travessia de pedestres. Empregando softwares

operacionalizados no ambito do Data Center e manejados pelo CCO, capacitados a
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analise de dados e informacgdes ("analytics") sobre o fluxo, os Semaforos Inteligentes
deverdo, além de eficientizar o fluxo de veiculos, ser capazes de tomar decisées humanas
(ou "humanizadas"), como, por exemplo, retardar a liberacdo dos veiculos quando da
identificacdo de uma pessoa idosa ou cega atravessando a rua - necessitando de maior
tempo para concluir a travessia. Por meio de comunicacdo em tempo real com o CCO,
deverd ser possivel a tomada de decisdes de emergéncia que interfiram no
funcionamento semaférico, como, por exemplo, a denominada "onda verde", destinada
a otimizar o deslocamento de ambulancias simuladas, viaturas de Policia simuladas, entre
outros ensaios a serem realizados no Ambiente de Demonstracdo. Devem contar com a
Infraestrutura de Conectividade do Campus, sendo possivel o trafego de dados por meio

dos concentradores acoplados as luminarias da Rede de llumina¢ao Publica Inteligente.

Requisitos de Ciberseguranca:

Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca
Classe Il (amarelo), notadamente Requisitos de Seguranca Fisico-Cibernética incluindo
Falha Segura, Deteccdo e Contencdo de Falhas, Resiliéncia a Ataques Cibernéticos,
Autenticacdo de alta seguranca, Operacdo Auténoma em caso de falhas e registro de

operacdes.

Requisitos de Interoperabilidade:

Necessario que, em sua camada l6gica, a Solugdo tenha compatibilidade com padrées
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
traducao do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes sobre as
estruturas - inclusive ataques simulados. Devera ser observada a regulamentacdo vigente,
a exemplo da Resolugdao ANATEL n.° 680, de 27 de junho de 2017 (Regulamento sobre

Equipamentos de Radiocomunicacao de Radiacdo Restrita).

NUMERO PREVISTO DE SLOTS LOoCALIZACAO NO CAMPUS NOMENCLATURA NAS PRANCHAS

02 (dois) Slots de Testes e [ MZ1, MZ2, MZ3 Semaforos Inteligentes
AvaliacGes, abrangendo 04
(quatro) regides do Campus
do Inmetro, sendo 03 (trés)

‘cruzamentos" (abrangendo
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carros, bicicletas e
pedestres) e 01 (uma)
travessia simples de
pedestres, situados nas
Macrozonas 1, 2 e 3,
conforme pranchas

arquitetonicas que

compdem o Projeto.

INTERFACES COM O CCO

Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracdo, bem como
softwares operacionalizados no ambito do Data Center, o CCO devera possuir plena
comunicacdo e atuagdo remota sobre os Semaforos Inteligentes, permitindo-se a tomada
de decisdes de ordenacdo do trafego pelos operadores responsaveis. O CCO devers,
ainda, visualizar em tempo real as imagens capturadas pelos Semaforos Inteligentes, bem
como acompanhar os dados estatisticos globais do trafego nas vias semaforizadas, além
do status de cada seméaforo em tempo real (verde/amarelo/vermelho). O CCO devers,
ainda, ter acesso a dados historicos da circulacdo de veiculos no ponto semaforizado.
No ambito das simulacdes e ensaios do Ambiente de Demonstracdo, deverdo ser
realizados chamados de salde publica ou seguranca publica em determinados pontos do
Campus, e o operador de CCO deveré atuar sobre a semaforizacdo, garantindo o menor
tempo de deslocamento possivel das equipes de salde/seguranca que integrarem os

testes.

INTERSECGCOES PRINCIPAIS

A comunicacdo e trafego de dados entre os seméaforos e o CCO, por meio da
Infraestrutura de Conectividade do Ambiente de Demonstracdo, podera utilizar-se dos
concentradores (gateways) e demais estruturas localizadas nas luminéarias que
componham a Rede de Illuminacdo Publica Inteligente (ILP). Interacdo com os
equipamentos de mobilidade do Ambiente de Demonstracao (BCL, BCE, CEC), bem como
com a Fiscalizagdo Inteligente de Infracdes de Transito (INF), sendo indicada a utilizacdo
da estrutura semafdérica para apoio a radares e cameras que componham esta solucgao.
As imagens capturadas no ambito do Monitoramento Inteligente por Cameras de Video
(MVI) deverdo ser integradas ao processamento para ordenacdo mais eficiente do
trafego. Em determinados Slots, podera ser obrigatdria a presenca de painéis solares

(SOL) e/ou de geragdo edlica (EOL), permitindo-se a autonomia energética do semaforo.
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
08 INF Cenarios 2 e 3
SOLUCAO

FISCALIZACAO INTELIGENTE DE INFRACOES DE TRANSITO

DESAFIO URBANO SIMULADO

Simula solugBes de Fiscalizacdo Inteligente de Infragées de Transito, destinadas a atribuir
efetividade as normas de transito vigentes sobre determinada via publica (observancia
semafdrica, observancia de velocidade méaxima, invasdao de faixa de onibus, entre outras
diversas infracdes), assim como identificar veiculos produto de crime, entre outras
irregularidades. Tais solu¢des podem ser implementadas de forma fixa ou movel, e
geralmente utilizam-se da estrutura semaforica, do poste de energia elétrica ou da Rede

de Iluminacdo Publica para sua fixacéo.

DESCRICAO DA SOLUCAO

Instalagdo de radares, cameras "OCR" (Optical Character Recognition) e estruturas
analogas nas vias publicas, destinadas a detectar infragbes as normas de transito vigentes
sobre determinada via publica (observancia semaférica, observancia de velocidade
maxima, invasdo de faixa de Onibus, entre outras diversas infracdes), assim como
identificar veiculos produto de crime, entre outras irregularidades. Tais solu¢des podem
ser implementadas de forma fixa ou movel, e geralmente utilizam-se da estrutura
semafdrica, do poste de energia elétrica ou da Rede de llumina¢do Publica para sua

fixacdo.

SIMULAGAO NO CAMPUS

Em 04 (quatro) regides do Campus do Inmetro, coincidentes com aquelas que receberdo
as intervencdes de Semaforizacdo Inteligente, deverdo ser instalados os dispositivos
(radares, cameras "OCR" - Optical Character Recognition e analogos) destinados a
detectar infracdes as normas de transito vigentes sobre as vias monitoradas (observancia
semaférica, observancia de velocidade maxima, invasdo de faixa de 6nibus, entre outras
diversas infracdes), assim como identificar, nos ensaios que serdo conduzidos no
Ambiente de Demonstracdo, veiculos produto de crime, entre outras irregularidades. Tais
solucdes deverdo ser implementadas de forma fixa ou moével, podendo ser utilizada, para
fixacdo dos equipamentos, a estrutura semafdrica, os postes de energia elétrica ou a
prépria Rede de lluminacdo Publica Inteligente. Devem contar com a Infraestrutura de
Conectividade do Campus, sendo possivel o trafego de dados por meio dos

concentradores acoplados as luminarias da Rede de Iluminagdo Publica Inteligente.

Requisitos de Qualidade Tecnolodgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacdes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuéario (cidadao).
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Requisitos de Ciberseguranca:

Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca
Classe Il (amarelo), notadamente Requisitos de Seguranca Fisico-Cibernética incluindo
Falha Segura, Deteccdo e Contengdo de Falhas, Resiliéncia a Ataques Cibernéticos,
Autenticacdo de alta seguranca, Operacdo Auténoma em caso de falhas e registro de

operacdes.

Requisitos de Interoperabilidade:

Necessario que, em sua camada légica, a Solugdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
traducao do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes sobre as
estruturas - inclusive ataques simulados. Devera ser observada a regulamentacdo vigente,
a exemplo da Resolugdo ANATEL n.° 680, de 27 de junho de 2017 (Regulamento sobre
Equipamentos de Radiocomunicacdo de Radiacao Restrita), assim como a Portaria
INMETRO n.° 115/1998, naquilo que for aplicavel.

NUMERO PREVISTO DE SLOTS LOCALIZA(;AO NO CAMPUS NOMENCLATURA NAS PRANCHAS
02 (dois) Slots de Testes e [ MZ1, MZ2, MZ3 Fiscalizacdo de Infracées de
AvaliacBes, abrangendo 04 Transito

(quatro) regides do Campus
do Inmetro, sendo 03 (trés)
"cruzamentos" e 01 (uma)
travessia simples de
pedestres, situados nas
Macrozonas 1, 2 e 3,
conforme pranchas
arquiteténicas que

compdem o Projeto.

INTERFACES COM O CCO
Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracao, bem como
softwares operacionalizados no ambito do Data Center, o CCO devera possuir plena

comunicacdo com os radares e cameras que compordo a Fiscalizagdo Inteligente de
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Infracdes de Transito, permitindo-se o acompanhamento constante e em tempo real das
infracGes cometidas, assim como dados do veiculo, além de sua correlacdo com outros
bancos de dados no ambito do "Big Data do Ambiente de Demonstracdo". O CCO devera,
ainda, acompanhar os dados estatisticos globais das infraces cometidas nas vias

fiscalizadas.

INTERSECGCOES PRINCIPAIS

A comunicagdo e trafego de dados entre os radares/cameras e o CCO, por meio da
Infraestrutura de Conectividade do Ambiente de Demonstracdao, poderéa utilizar-se dos
concentradores (gateways) e demais estruturas localizadas nas luminarias que
componham a Rede de Illuminacdo Publica Inteligente (ILP). Interagdo com os
equipamentos de mobilidade do Ambiente de Demonstracao (BCL, BCE, CEC), bem como
com Semaforos Inteligentes (SMF), sendo indicada a utilizacdo da estrutura semaforica
para apoio a radares e cameras que componham esta solu¢do, a depender de analises
de viabilidade.
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INMETRO

NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
09 VPU Cenarios 2 e 3
SOLUCAO

GESTAO INTELIGENTE DE VAGAS PUBLICAS

DESAFIO URBANO SIMULADO

Simula solucdes de Gestdo Inteligente de Vagas Publicas, destinadas a atribuir eficiéncia
ao monitoramento e controle dos espacos publicos destinados ao estacionamento de
veiculos nas vias das Cidades. Sistemas manuais de cobranca dos precos publicos
mostram-se, além de onerosos, pouco eficientes no ecossistema urbano, dificultando,
sobretudo, o controle do espago publico pela Municipalidade (bem como a imposi¢do
automatica de pregos publicos pela ocupagdo do espaco), além de representar

contratempos aos usuarios.

DESCRICAO DA SOLUCAO

Instalagao de soluc¢des de Gestdo Inteligente de Vagas Publicas, baseadas em sensores
fisicos, instalados no solo ou em estruturas suspensas (postes de lluminac¢do Publica, por
exemplo), ou na utilizagdo do videomonitoramento da via, destinadas a controlar,
monitorar e aplicar precos publicos ao estacionamento de veiculos em vias publicas. A
solucdo deve viabilizar ao gestor publico o controle e dimensionamento da
disponibilidade de vagas, bem como possibilitar ao usuario o pagamento automatico,

através de Aplicativo.

SIMULAGAO NO CAMPUS

Instalagdo, em 12 (doze) regides de estacionamento de veiculos localizadas nas
Macrozonas 1, 2, 3 e 4 do Campus, de solucdes de Gestédo Inteligente de Vagas Publicas,
baseadas em sensores fisicos, instalados no solo ou em estruturas suspensas (postes de
[luminacdo Publica, por exemplo), ou na utilizacdo do videomonitoramento da via,
destinadas a controlar, monitorar e aplicar precos publicos ao estacionamento de
vefculos em vias publicas. A solucdo deve viabilizar ao CCO o controle e
dimensionamento da disponibilidade de vagas, bem como possibilitar ao usuario do
Ambiente de Demonstracdo o "pagamento" simulado automéatico, através do Aplicativo
da Cidade Inteligente. Devera contar com a Infraestrutura de Conectividade do Campus,
sendo possivel o trafego de dados por meio dos concentradores acoplados as luminérias

da Rede de lluminacdo Publica Inteligente.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacoes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Segurancga ao Usuario (cidadao).

Requisitos de Ciberseguranca:
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INMETRO

Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca

Classe Il (verde), notadamente Requisitos de Seguranca de Dados e Autenticacdo Segura.

Requisitos de Interoperabilidade:

F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrées
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
tradugdo do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes sobre as
estruturas - inclusive ataques simulados. Devera ser observada a regulamentacdo vigente,
a exemplo da Resolu¢cdo ANATEL n.° 680, de 27 de junho de 2017 (Regulamento sobre
Equipamentos de Radiocomunicacdo de Radiagdo Restrita), assim como as normas e

padr@es internacionais aplicaveis a tecnologia adotada.

NUMERO PREVISTO DE SLOTS LOCALIZA(;AO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Ao menos 04 (dois) Slots de | MZ1, MZ2, MZ3, MZ4 Gestdo Inteligente de Vagas
Testes e Avaliacdes, Publicas

abrangendo as 12 (doze)
regies de estacionamento
de veiculos localizadas nas
Macrozonas 1, 2, 3 e 4 do

Campus

INTERFACES COM O CCO

Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracdo, bem como
softwares operacionalizados no ambito do Data Center, o CCO devera possuir o
dimensionamento em tempo real da disponibilidade de vagas nas vias que receberem a
Solugdo, visualizando "mapa geral" das vagas monitoradas. Devera o CCO monitorar,
ainda, todos os "pagamentos" simulados que forem realizados através do APP, em
contrapartida a utilizagdo da vaga publica, identificando-se por usuario, por regido, entre

outras informacdes relevantes para o pleno controle da Solucéo.

INTERSECGOES PRINCIPAIS

A comunicacdo e trafego de dados entre os sensores e o CCO, por meio da Infraestrutura
de Conectividade do Ambiente de Demonstracdo, podera utilizar-se dos concentradores
(gateways) e demais estruturas localizadas nas luminarias que componham a Rede de

luminacdo Publica Inteligente (ILP). Interagcdo com os equipamentos de mobilidade do



https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjytILop93XAhXCCpAKHTq5CbsQjRwIBw&url=http://www.metrologia2015.org.br/anais/?tema%3D1&psig=AOvVaw3o4x1lzUlRorUqy2UTaWpH&ust=1511822494732749
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiG8q6IqN3XAhXMi5AKHeNkBr8QjRwIBw&url=http://www.abdi.com.br/saladeimprensa/index.html&psig=AOvVaw0kM2mOxxngVCS5qFQpMbCB&ust=1511822561967561
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiR8IXwqN3XAhULOZAKHfe2BdEQjRwIBw&url=http://www.aace.org.br/single-post/2016/11/01/MDIC-nomeia-ACEs-para-secretarias-do-%C3%B3rg%C3%A3o&psig=AOvVaw0PHpfJqswWrQwEGRdGCg-P&ust=1511822768482658

= ABD? i arin. Jnert () SPIN Business

INMETRO B

Ambiente de Demonstracdo que se utilizardo das Vagas Publicas (CEC). Deveré
possibilitar ao usuario do Ambiente de Demonstracdo o "pagamento' simulado
automatico, através do Aplicativo da Cidade Inteligente (APP). Se o caso, alguns dos Slots
de Testes poderdo, para operacionalizacdo do sistema de gestdo das vagas, considerar
as imagens provenientes da solucdo Monitoramento Inteligente por Cameras de Video
(MVI).
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INMETRO

NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
10 ROB Cenarios 2 e 3
SOLUCAO

RoBO AUTONOMO DE ENTREGAS

DESAFIO URBANO SIMULADO

Simula soluctes de entrega eficiente de encomendas, objetos ou documentos.

DESCRICAO DA SOLUCAO

Solugdes de entrega autbnoma de encomendas, objetos ou documentos, por meio de

robds, controlados e monitorados remotamente.

SIMULAGAO NO CAMPUS

Disponibilizacdo de ao menos 01 (um) Robd Autébnomo de Entregas, para utilizacdo
interna pelos funcionarios e servidores do Inmetro, no tocante ao deslocamento de
objetos, encomendas, pastas de trabalho e outros materiais pelos prédios do Campus do
Inmetro. O Robé devera ser monitorado e controlado a partir do CCO, bem como, em
relacdo ao remetente e destinatario da encomenda, ser monitorado pelo Aplicativo da
Cidade Inteligente (APP).

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacBes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Seguranga ao Usuario (cidadao).

Requisitos de Ciberseguranca:

Em todos os ambitos da solugdo, deverao ser garantidos Padrdes de Ciberseguranca
Classe Il (amarelo), notadamente Requisitos de Seguranca Fisico-Cibernética incluindo
Falha Segura, Deteccdo e Contencdo de Falhas, Resiliéncia a Ataques Cibernéticos,
Autenticacdo de alta seguranca, Operacdo Autébnoma em caso de falhas e registro de

operacdes.

Requisitos de Interoperabilidade:

F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrées
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
tradugdo do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:
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INMETRO

Devera ser observada a regulamentacdo vigente, a exemplo da Resolu¢do ANATEL n.°
680, de 27 de junho de 2017 (Regulamento sobre Equipamentos de Radiocomunicacdo
de Radiacdo Restrita), se aplicavel, assim como as normas e padrdes internacionais

aplicaveis a tecnologia adotada.

NUMERO PREVISTO DE SLOTS LocALIZACAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Ao menos 01 (um) Robd | MZ2, MZ3 Estacdo do Rob6 Autébnomo
Autbnomo de  Entregas, de Entregas

para utilizagdo interna pelos
funcionarios e servidores do
Inmetro, sendo previstos
até 08 (oito) pontos de
carregamento, ao longo do

Campus.

INTERFACES COM O CCO

Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracdo, bem como
softwares operacionalizados no ambito do Data Center, o CCO devera possuir o
monitoramento pleno e em tempo real do Robd Autébnomo de Entregas, inclusive sua
posicao, status de carregamento da bateria, historico de entregas, entre outros
elementos operacionais. Devera o CCO monitorar, ainda, todos os "pagamentos"
simulados que forem realizados através do APP, em contrapartida a utilizacdo do servico
do Robd Autdnomo de Entregas, identificando-se por usuario, por dia, por semana, entre

outras informacdes relevantes para o pleno controle da Solucéo.

INTERSECGCOES PRINCIPAIS

A comunicacdo entre o Robd Autébnomo e o CCO contard com a Infraestrutura de
Conectividade do Ambiente de Demonstracdo, podendo utilizar-se dos concentradores
(gateways) e demais estruturas localizadas nas luminarias que componham a Rede de
[luminacdo Publica Inteligente (ILP). Deverad possibilitar ao usuario do Ambiente de
Demonstracdao o "pagamento" simulado automatico, através do Aplicativo da Cidade

Inteligente (APP).
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INMETRO

NUMERO DE CONTROLE IDENTIFICACAO DOS SLOTS CENARIOS DO PROJETO
11 MCM Cenario 4
SOLUCAO

MONITORAMENTO CLIMATICO E METEOROLOGICO

DESAFIO URBANO SIMULADO

Simula o Monitoramento Climatico e Meteorolégico da Cidade, destinado,
primordialmente, ao planejamento da Autoridade Municipal para respostas rapidas - e
medidas preventivas - em relacdo a potenciais desastres do ambiente urbano. Relevante
especialmente em comunidades onde héa risco efetivo de deslizamento de encostas,

alagamentos e inundacdes, ou mesmo ressaca marftima.

DESCRICAO DA SOLUGAO

Solucbes que se utilizam de sensores locais, ou mesmo de via satelital (ou sua
combinacdo), para o Monitoramento Climatico e Meteorolégico da Cidade, destinado,
primordialmente, ao planejamento da Autoridade Municipal para respostas rapidas - e
medidas preventivas - em relacdo a potenciais desastres do ambiente urbano
(deslizamento de encostas, alagamentos e inundacdes, ou mesmo ressaca maritima).
Combinam dados aferidos por multiplas fontes para produzir alertas confidveis e com
grande precisao, relativamente a regides especificas da Cidade. Temperatura, qualidade
do ar e outros fatores ambientais sdo aferidos em tempo real e levados ao tomador de

decisdao da gestao publica.

SIMULAGAO NO CAMPUS

Implantacdo, no Ambiente de Demonstracdo, de Solucdes que se utilizem de sensores
locais, ou mesmo de via satelital (ou sua combinacdo), para o Monitoramento Climatico
e Meteoroldgico da Cidade, destinado, primordialmente, ao planejamento para respostas
rapidas - e medidas preventivas - em relagdo a potenciais desastres do ambiente urbano.
As Solucdes deverdo combinar dados aferidos por multiplas fontes, inclusive sensores
(planejados para serem implantados em até 05 regides do Campus do Inmetro), para
produzir alertas confiaveis e com grande precisao, relativamente a regides especificas do
Campus (temperatura, qualidade do ar, previsdo meteoroldgica e outros fatores
ambientais deverdo ser aferidos em tempo real e levados ao tomador de decisdo no
CCO).

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacoes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Segurancga ao Usuario (cidadao).

Requisitos de Ciberseguranca:
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INMETRO

Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca

Classe Il (verde), notadamente Requisitos de Seguranca de Dados e Autenticacdo Segura.

Requisitos de Interoperabilidade:

F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrées
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
tradugdo do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solucdo, mediante a realizacdo de Rotinas de Testes. Devera ser
observada a regulamentacdo vigente, a exemplo da Resolu¢cdo ANATEL n.° 680, de 27 de
junho de 2017 (Regulamento sobre Equipamentos de Radiocomunicacdo de Radiacao
Restrita), se aplicavel, assim como as normas e padrdes internacionais aplicaveis a

tecnologia adotada.

NUMERO PREVISTO DE SLOTS LOCALIZAQAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Até 05 (cinco) Slots de | MZ1, MZ3 Monitoramento Climatico e
Testes e Avaliacbes, sendo Meteoroldgico

possivel a instalacdo de
sensores em até 05 (cinco)
posicdes  pré-concebidas,
nas Macrozonas 1 e 3 do

Campus.

INTERFACES COM 0 CCO

Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracdo, as
informagdes acerca da temperatura, qualidade do ar, previsdo meteorolégica e outros

fatores ambientais deverdo ser levados ao tomador de decisdo, no CCO.

INTERSECCOES PRINCIPAIS

Sensores poderdo ser fixados nas hastes e postes de lluminacdo Publica Inteligente (ILP),
ou mesmo em pontes e dutos, assim como utilizar-se, para trafego de dados, dos
concentradores (gateways) e demais estruturas localizadas nas luminarias que
componham a Rede de lluminacdo Publica Inteligente (ILP). Todas as informacdes
climaticas e meteorolégicas levadas ao CCO (e |& processadas) deverdo ser
disponibilizadas nos Totens Interativos Multisservicos (TOT), bem como nos Pontos de
Onibus Inteligentes (PON) e no Aplicativo da Cidade Inteligente (APP), aos usuarios do

Campus. Informacdes provenientes desta Solucdo deverdo ser combinadas com dados
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Desenvalvime

provenientes dos Bueiros Inteligentes (BUE), de forma a gerar alertas quanto a riscos de
alagamentos, aos operadores do CCO (no ambito dos testes e avaliagdes que serdo

realizados).
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INMETRO B .

NUMERO DE CONTROLE IDENTIFICACAO DOS SLOTS CENARIOS DO PROJETO
12 DDE Cenario 4
SOLUCAO

SENSORES DE DETECCAO DE DESLIZAMENTOS DE TERRA

DESAFIO URBANO SIMULADO

Simula situacdes de potencial deslizamento de terra (ou quaisquer outros "movimentos
de massa" - processos que envolvem o desprendimento e transporte de solo ou material
rochoso encosta abaixo), frequentes no ecossistema urbano brasileiro, principalmente

em regides de construcdes irregulares.

DESCRICAO DA SOLUGAO

Solucdes que se utilizam de sensores especificos, estrategicamente posicionados em
regides propicias a deslizamentos, e que alertam quanto ao inicio do processo de
desprendimento do solo/rocha, transmitindo sinais as autoridades para intervencdes

preventivas.

SIMULAGAO NO CAMPUS

Implantacdao, no Ambiente de Demonstracao, de Solucdes que se utilizem de sensores
especificos, estrategicamente posicionados no "morro" em que se situa o Prédio da
Presidéncia do Inmetro (bem como em cenéarios urbanos reais, a principio no entorno do
Campus, no Municipio de Duque de Caxias/RJ), e que alertem ao CCO, através da
Infraestrutura de Conectividade do Ambiente de Demonstragdo, quanto ao inicio de

processo de desprendimento do solo/rocha, transmitindo sinais as autoridades do CCO.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacdes; Caracteristicas e durabilidade do Circuito Eletrénico; Normas de
Seguranca Elétrica; Normas de Seguranga ao Usuario (cidadao).

Requisitos de Ciberseguranca:
Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca

Classe Il (verde), notadamente Requisitos de Seguranca de Dados e Autenticacdo Segura.

Requisitos de Interoperabilidade:

F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrées
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
traducdo do possivel protocolo proprietario do Slot para padrées abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).
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Testes e Avaliacdes:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solucdo, mediante a realizacdo de Rotinas de Testes. Devera ser
observada a regulamentacdo vigente, a exemplo da Resolu¢cdo ANATEL n.° 680, de 27 de
junho de 2017 (Regulamento sobre Equipamentos de Radiocomunicacdo de Radiagdo
Restrita), se aplicavel, assim como as normas e padrdes internacionais aplicaveis a

tecnologia adotada.

NUMERO PREVISTO DE SLOTS LOCALIZAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
01 (um) Slot de Testes e | MZ1 Sensores de Detecgdo de
Avaliaces no Campus do Deslizamentos

Inmetro, e outros STAs no
Municipio de Duque de
Caxias/RJ e demais
Municipalidades que

integrem o Projeto.

INTERFACES COM O CCO

Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracdo, as
informagdes provenientes desta Solucédo deverdo ser levadas ao tomador de decisdo, no
CCO, sendo combinadas com dados provenientes de outros Slots, como Monitoramento

Climatico e Meteoroldgico.

INTERSECCOES PRINCIPAIS

Interseccao com o Monitoramento Climatico e Meteoroldgico (MCM), se assim viabilizado

por ambas as Solucbes, para a producdo de alertas qualificados ao CCO.
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
13 HID Cenarios 5 e 8
SOLUCAO

HIDROMETROS INTELIGENTES

DESAFIO URBANO SIMULADO

Simula os processos de afericdo do consumo de agua em prédios, residéncias, reparticoes
publicas etc. A leitura presencial dos hidrometros que compdem um sistema de
abastecimento de 4gua, ponto por ponto, além de revelar-se economicamente ineficiente
(gerando custos operacionais de grande monta as Municipalidades, as Companhias
Estaduais de Saneamento e aos operadores privados, que tendem a ser repassados aos
usuarios, por meio das taxas/tarifas), consiste em técnica absolutamente obsoleta, em
vista das tecnologias que se fizeram disponiveis, nos Ultimos anos. Além disto, sistemas
analdgicos de medicdo - como sao na maioria das Cidades brasileiras - sdo muito mais
propicios a fraudes, que constituem um dos principais gargalos nas equacdes dos
contratos firmados neste setor. As perdas comerciais, como sdo chamadas as fraudes no
setor de saneamento, sdo inevitavelmente repassadas as taxas e tarifas cobradas dos
usuarios, consistindo, portanto, em obstaculo relevante ao atingimento da "modicidade

tarifaria" obrigatdria em servigco publico de tal essencialidade.

DESCRICAO DA SOLUGAO

Instalacao de "Hidrometros Inteligentes", capazes de transmitir a um Centro de Controle,
em tempo real, o consumo de agua acumulado de uma residéncia/prédio ligada a rede
publica de abastecimento, oferecendo-se ao prestador do servico informacdes
constantemente atualizadas, que servem ndo somente ao faturamento mais eficiente e
confiavel, mas ao monitoramento e planejamento constantes do uso da agua, assim como
ao controle de fraudes, sendo possivel aos usuarios, ainda, acompanhar seu consumo em

tempo real, por meio de aplicativos.

SIMULAGAO NO CAMPUS

Instalagdo de "Hidrémetros Inteligentes" em 08 (oito) prédios do Campus do Inmetro (os
quais simulardo unidades consumidoras isoladas), localizados nas Macrozonas 1, 2 e 3,
capazes de transmitir ao CCO, em tempo real, o consumo de agua acumulado do prédio,
oferecendo-se ao operador do CCO informac¢des constantemente atualizadas, bem como
vis@es historicas e estatisticas do consumo no prédio monitorado (permitindo-se, assim,
a deteccdo de anomalias que indiquem possiveis vazamentos na rede), sendo possivel
aos usuarios (funcionarios alocados em cada um dos prédios abrangidos), ainda,
acompanhar seu consumo em tempo real, por meio do Aplicativo da Cidade Inteligente
(APP), com a estipulagdo de "metas" de consumo por "equipe". Para trafego de dados
desde o medidor ao CCO, deverdo ser utilizadas as multiplas possibilidades que
compdem a Infraestrutura de Conectividade do Campus. Deverdo ser adotados e
respeitados todos os padrdes e normas estabelecidos pelo Inmetro para equipamentos

de medicdo, especialmente o Regulamento Tecnico Metrolégico. Do ponto de vista
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INMETRO

estrutural e de funcionamento, os Hidrometros deverdo atender plenamente ao disposto
nas Portarias INMETRO n.° 246/2000, 012/2011 e 436/2011.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacBes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:

Em todos os ambitos da solugdo, deverdo ser garantidos Padrbes de Ciberseguranca
Classe Il (amarelo), notadamente Requisitos de Seguranca Fisico-Cibernética incluindo
Falha Segura, Deteccdo e Contencdo de Falhas, Resiliéncia a Ataques Cibernéticos,
Autenticacdo de alta seguranca, Operacdo Autébnoma em caso de falhas e registro de

operacdes.

Requisitos de Interoperabilidade:

F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
tradugao do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacoes:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugcdo, mediante a realizacdo de Rotinas de Testes sobre as
estruturas - inclusive ataques simulados. Devera ser observada a regulamentacdo vigente,
a exemplo da Resolucdo ANATEL n.°© 680, de 27 de junho de 2017 (Regulamento sobre
Equipamentos de Radiocomunicacdo de Radiacdo Restrita), assim como as normas e

padrdes internacionais aplicaveis a tecnologia adotada.

NUMERO PREVISTO DE SLOTS LoCALIZAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS

Ao menos 03 (trés) Slots de | MZ1, MZ2, MZ3 Hidrémetros Inteligentes
Testes e Avaliacdes, com a
instalagdo dos Hidrémetros
Inteligentes em 08 (oito)
prédios do Campus (Prédio
5 - Central de Utilidades,
Prédio 6 - Centro

Operacional Administrativo
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INMETRO

e CCO, Prédio 11 - Diretoria
de Metrologia Legal, Prédio
20 - Predio Central e
Administrativo, Prédio 32,
Blocos 1e 2 - Incubadora de
Empresas e Escritorios,
Predio 36 - Restaurante e
Showroom de Solucdes,
Prédio 37 - Setor de Saude
e Ambulatério, e Prédio 47
= Laboratério de
Facilidades), localizados nas
Macrozonas 1, 2 e 3, que
simulardo unidades

consumidoras isoladas.

INTERFACES COM O CCO

Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracdo, o CCO
deverd visualizar, em tempo real, o consumo de agua acumulado do prédio monitorado,
oferecendo-se ao operador informagdes constantemente atualizadas, bem como visdes
historicas e estatisticas do consumo no prédio monitorado (permitindo-se, assim, a

deteccdo de anomalias que indiquem possiveis vazamentos na rede).

INTERSECGCOES PRINCIPAIS

A comunicacdo entre os Hidrometros Inteligentes e o CCO, por meio da Infraestrutura
de Conectividade do Campus, podera, a depender da viabilidade constatada pelos
desenvolvedores, se utilizar dos mesmos "gateways" empregados em outros Slots, como
a Telemetria de Lixo Individualizada (TLX), Telemetria de Consumo de Energia Elétrica
(TEE), entre outros. Devera ser possivel aos usuarios (funcionarios alocados em cada um
dos prédios abrangidos pelos Hidrometros Inteligentes), ainda, acompanhar seu consumo
em tempo real, por meio do Aplicativo da Cidade Inteligente (APP), com a estipulacao
de "metas" de consumo por "equipe" (a fim de se avaliar e dimensionar os efeitos que o
acompanhamento de consumo real-time tém sobre a racionaliza¢cdo do uso do recurso).
Inserseccdo ainda com os Slots de Controle de Perdas Fisicas na Rede de Abastecimento
de Agua (CTP), mediante a anélise cruzada de dados para subsidios qualificados ao CCO

quanto a possiveis vazamentos na rede.
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INMETRO

NUMERO DE CONTROLE IDENTIFICACAO DOS SLOTS CENARIOS DO PROJETO
14 CTP Cenario 5
SOLUCAO

CONTROLE DE PERDAS FiSICAS NA REDE DE ABASTECIMENTO DE AGUA

DESAFIO URBANO SIMULADO

Simula o desafio das perdas fisicas nas redes de abastecimento de adgua das Cidades
brasileiras. Segundo dados do SNIS (Sistema Nacional de Informag8es sobre
Saneamento), o indice nacional de perdas de agua tratada na distribuicdo é de 36,7%,
sendo estimado volume de agua tratada perdida no Pafs em 6,5 bilhdes de metros cubicos
ao ano. Trata-se de volume suficiente para abastecer 50 milhdes de pessoas por um ano.
Vendido, esse volume renderia pouco mais de R$ 8 bilhdes as prestadoras de servicos de

saneamento basico.

DESCRICAO DA SOLUCAO
Instalagdo de sensores para Controle de Perdas Fisicas na Rede de Abastecimento de
Agua, héabeis a detectar vazamentos nas tubulacdes, por meio de vibracdes em

frequéncias sonoras especificas ou meios analogos.

SIMULAGAO NO CAMPUS

Instalagdo de sensores para Controle de Perdas Fisicas na Rede de Abastecimento de
Agua do Campus do Inmetro, habeis a detectar vazamentos nas tubulacées, por meio de
vibracdes em frequéncias sonoras especificas ou meios analogos. Os sensores poderdo
ser instalados nas areas internas ou externas do Campus, a depender das caracteristicas
da Solugdo testada, e deverdo permitir ao CCO a visualizacdo imediata de alertas de

vazamento.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacdes; Caracteristicas e durabilidade do Circuito Eletrénico; Normas de
Seguranca Elétrica; Normas de Seguranga ao Usuario (cidaddo).

Requisitos de Ciberseguranca:

Em todos os ambitos da solugdo, deverdo ser garantidos Padrdes de Ciberseguranca
Classe Il (amarelo), notadamente Requisitos de Seguranca Fisico-Cibernética incluindo
Falha Segura, Deteccdo e Contengdo de Falhas, Resiliéncia a Ataques Cibernéticos,
Autenticacdo de alta seguranca, Operacdo Autdnoma em caso de falhas e registro de

operagodes.

Requisitos de Interoperabilidade:
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F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrées
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
tradugdo do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes sobre as
estruturas - inclusive ataques simulados. Devera ser observada a regulamentacao vigente,
a exemplo da Resolu¢cdo ANATEL n.°© 680, de 27 de junho de 2017 (Regulamento sobre
Equipamentos de Radiocomunicacdo de Radiagao Restrita), assim como as normas e

padrdes internacionais aplicaveis a tecnologia adotada.

NUMERO PREVISTO DE SLOTS LocALIiZzACAO NO CAMPUS NOMENCLATURA NAS PRANCHAS

Ao menos 03 (trés) Slots de | MZ1, MZ2, MZ3, MZ4 Controle de Perdas de Agua
Testes e Avaliacbes, com a
instalacdo dos sensores nas
areas externas e prédios do
Campus, localizados nas
Macrozonas 1, 2, 3 e 4, a
depender das
caracteristicas da Solucéo

testada.

INTERFACES COM O CCO

Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracdo, o CCO
deverd visualizar, em tempo real, alertas de vazamento emitidos pelos sensores que
compdem esta Solucdo, oferecendo-se ao operador informacdes constantemente

atualizadas, bem como visdes historicas e estatisticas dos vazamentos detectados.

INTERSECGCOES PRINCIPAIS

A comunicagdo entre os sensores para Controle de Perdas Fisicas na Rede de
Abastecimento de Agua e o CCO, por meio da Infraestrutura de Conectividade do
Campus, podera, a depender da viabilidade constatada pelos desenvolvedores, se utilizar
dos mesmos "gateways" empregados em outros Slots, como Hidrometros Inteligentes
(HID), Telemetria de Lixo Individualizada (TLX), Telemetria de Consumo de Energia
Elétrica (TEE), lluminagdo Publica Inteligente (ILP), entre outros. Inserseccdo com os Slots
de Hidrémetros Inteligentes também quanto a analise cruzada de dados para subsidios

qualificados ao CCO quanto a possiveis vazamentos na rede.



https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjytILop93XAhXCCpAKHTq5CbsQjRwIBw&url=http://www.metrologia2015.org.br/anais/?tema%3D1&psig=AOvVaw3o4x1lzUlRorUqy2UTaWpH&ust=1511822494732749
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiG8q6IqN3XAhXMi5AKHeNkBr8QjRwIBw&url=http://www.abdi.com.br/saladeimprensa/index.html&psig=AOvVaw0kM2mOxxngVCS5qFQpMbCB&ust=1511822561967561
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiR8IXwqN3XAhULOZAKHfe2BdEQjRwIBw&url=http://www.aace.org.br/single-post/2016/11/01/MDIC-nomeia-ACEs-para-secretarias-do-%C3%B3rg%C3%A3o&psig=AOvVaw0PHpfJqswWrQwEGRdGCg-P&ust=1511822768482658

~ A_BD? oSS iR gt C SPIN Business

INMETRO

NUMERO DE CONTROLE IDENTIFICAGAO DOS SLOTS CENARIOS DO PROJETO
15 MQA Cenario 5
SOLUCAO

MONITORAMENTO DE QUALIDADE DA AGUA

DESAFIO URBANO SIMULADO

Simula o desafio do monitoramento eficiente da qualidade da agua distribuida a
populacdo das Cidades. Tecnologias da Informacdo e Comunicacdo podem atribuir
grande eficiéncia ao controle nos sistemas de abastecimento, bem como maior
confiabilidade e reducdo de custos operacionais na prestagcdo do servico publico,

substituindo rotinas e ensaios manuais de afericdo de qualidade.

DESCRICAO DA SOLUGAO

Instalacdo de sensores e dispositivos diversos destinados ao monitoramento remoto e
em tempo real da qualidade da agua distribuida a populagcédo, permitindo-se seu controle

e acompanhamento a distancia, por um Centro de Controle.

SIMULAGAO NO CAMPUS

Instalacdo, no interior (e arredores) da Estacdo de Tratamento de Agua (ETA) situada no
Prédio 16 do Campus do Inmetro, bem como em demais estruturas da rede que serve o
Distrito de Xerém (por meio de convénio celebrado junto a CEDAE, operadora local do
sistema de abastecimento de agua), de sensores e dispositivos diversos destinados ao
monitoramento remoto da qualidade da agua distribuida, permitindo-se seu controle e
acompanhamento a distancia, em tempo real, pelo CCO, assim como a geracao de alertas
automaticos quanto a variacdo nos indicadores, a partir do processamento dos dados
gerados pelos sensores e transmitidos ao CCO pela Infraestrutura de Conectividade do

Ambiente de Demonstracéo.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacdes; Caracteristicas e durabilidade do Circuito Eletrénico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:

Em todos os ambitos da solugdo, deverdo ser garantidos Padrdes de Ciberseguranca
Classe Il (amarelo), notadamente Requisitos de Seguranca Fisico-Cibernética incluindo
Falha Segura, Deteccdo e Contengdo de Falhas, Resiliéncia a Ataques Cibernéticos,
Autenticacdo de alta seguranca, Operacdo Autébnoma em caso de falhas e registro de

operagodes.

Requisitos de Interoperabilidade:
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F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
tradugdo do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes sobre as
estruturas - inclusive ataques simulados. Devera ser observada a regulamentacdo vigente,
a exemplo da Resolu¢cdo ANATEL n.°© 680, de 27 de junho de 2017 (Regulamento sobre
Equipamentos de Radiocomunicacdo de Radiagcdo Restrita), assim como as normas e

padrdes internacionais aplicaveis a tecnologia adotada.

NUMERO PREVISTO DE SLOTS LOCALIZAQAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Ao menos 02 (dois) Slots de | MZ1, MZ2, MZ3, MZ4 Monitoramento de
Testes e Avaliacdes (um Qualidade da Agua

interno e um externo ao
Campus), com a instalacdo
dos sensores e dispositivos
diversos que componham a
Solucdo no interior (e
arredores) da Estacdo de
Tratamento de Agua (ETA)
situada no Prédio 16 do
Campus do Inmetro, bem
como em demais estruturas
da rede (por meio de
convénio celebrado junto a
CEDAE, operadora local do

sistema de abastecimento

de agua).

INTERFACES COM O CCO

Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracdo, o CCO
deverd visualizar, em tempo real, as afericdes e os alertas de qualidade da agua nas
Estacdes monitoradas, enviados pelos sensores que compdem esta Solugdo, oferecendo-
se ao operador informacdes constantemente atualizadas, bem como visGes histéricas e

estatisticas das afericdes de qualidade.

INTERSECGOES PRINCIPAIS
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INMETRO B

A comunicacdo entre os sensores e o CCO, por meio da Infraestrutura de Conectividade
do Campus, poderd, a depender da viabilidade constatada pelos desenvolvedores, se
utilizar dos mesmos "gateways" empregados em outros Slots, como Hidrometros
Inteligentes (HID), Telemetria de Lixo Individualizada (TLX), Telemetria de Consumo de

Energia Elétrica (TEE), Iluminagdo Publica Inteligente (ILP), entre outros.
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INMETRO

NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
16 TIE Cenéarios 5, 7e 8
SOLUCAO

TRATAMENTO INTELIGENTE DE ESGOTO

DESAFIO URBANO SIMULADO

Simula o desafio da destinacdo adequada e tratamento inteligente do esgoto coletado
nas Cidades. Tecnologias da Informacdo e Comunicacédo tendem a permitir maior controle
sobre os destinos empregados pelo operador do sistema de tratamento de esgoto

(geracdo de agua de reuso, geragdo energética a partir do lodo/biogas etc.).

DESCRICAO DA SOLUCAO

Implementacdo de solucao para Tratamento Inteligente do Esgoto, que compreenda a
geracao, no ciclo de tratamento, de energia a partir do lodo/biogas, assim como de agua
de reuso, e, principalmente, a afericdo constante e em tempo real dos volumes de agua

de reuso e de energia gerados com o tratamento, a partir de Centro de Controle.

SIMULAGAO NO CAMPUS

Implementagdo, no ambito da Estacdo de Tratamento de Esgoto (ETE) situada no Prédio
17 do Campus do Inmetro, bem como em Estacdes de Tratamento de Esgoto operadas
pela CEDAE (externas ao Campus), de solucdo para Tratamento Inteligente do Esgoto,
que compreenda a geragdo, no ciclo de tratamento, de energia a partir do lodo/biogas,
assim como de agua de reuso, e, principalmente, a afericdo constante e em tempo real
dos volumes de agua de reuso e de energia gerados com o tratamento, permitindo-se
seu controle e acompanhamento a distancia, em tempo real, pelo CCO, através da

Infraestrutura de Conectividade do Ambiente de Demonstracéao.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacdes; Caracteristicas e durabilidade do Circuito Eletrénico; Normas de
Seguranca Elétrica; Normas de Seguranga ao Usuario (cidadao).

Requisitos de Ciberseguranca:
Em todos os ambitos da solugdo, deverdao ser garantidos Padrdes de Ciberseguranca
adequados a sua Classe de Risco, especialmente Requisitos de Compliance de rede e

protocolos (Classe | - Azul).

Requisitos de Interoperabilidade:
F necesséario que, em sua camada l6gica, a Solucdo tenha compatibilidade com padrées
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a

tradugdo do possivel protocolo proprietario do Slot para padrdes abertos.
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A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes sobre as
estruturas - inclusive ataques simulados. Devera ser observada a regulamentacdo vigente,
a exemplo da Resolugdo ANATEL n.° 680, de 27 de junho de 2017 (Regulamento sobre
Equipamentos de Radiocomunicacdo de Radiacdo Restrita), assim como as normas e

padr@es internacionais aplicaveis a tecnologia adotada.

NUMERO PREVISTO DE SLOTS LocALIZAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Ao menos 02 (dois) Slots de | MZ2 Tratamento Inteligente de
Testes e Avaliacdes (um Esgoto

interno e um externo ao
Campus), com a instalacdo
dos sensores e dispositivos
diversos que componham a
Solugdo no interior (e
arredores) da Estacdo de
Tratamento de Esgoto (ETE)
situada no Prédio 17 do
Campus do Inmetro, bem
como em demais estruturas
da rede (por meio de
convénio celebrado junto a
CEDAE, operadora local do
sistema de esgotamento

sanitario).

INTERFACES CcOM O CCO

Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracdo, o CCO
deverd visualizar, em tempo real, as afericdes de volumes de agua de reuso e de energia
gerados com o tratamento do esgoto, enviadas pelos sensores que compdem esta
Solucédo, oferecendo-se ao operador informacdes constantemente atualizadas, bem como

visGes historicas e estatisticas das aferi¢des.

INTERSECGCOES PRINCIPAIS

A comunicagao entre os dispositivos e o CCO, por meio da Infraestrutura de
Conectividade do Campus, podera, a depender da viabilidade constatada pelos

desenvolvedores, se utilizar dos mesmos "gateways" empregados em outros Slots, como
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Hidrometros Inteligentes (HID), Telemetria de Lixo Individualizada (TLX), Telemetria de

Consumo de Energia Elétrica (TEE), Iluminacdo Publica Inteligente (ILP), entre outros.
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NUMERO DE CONTROLE IDENTIFICACAO DOS SLOTS CENARIOS DO PROJETO
17 LIX Cenario 5
SOLUCAO

LIXEIRAS INTELIGENTES

DESAFIO URBANO SIMULADO

Simula o desafio da coleta eficiente de residuos sdélidos urbanos (nas lixeiras ou
contéineres dispostos nas vias publicas), pelo Poder Publico Municipal ou
contratados/concessionarios deste servico publico municipal essencial. "Rotas de coleta
padronizadas e uniformes" representam um efetivo desperdicio das Tecnologias da
Informagdo e Comunicacdo ja disponiveis ha anos, majorando desnecessariamente 0s
custos operacionais do servigo publico mediante paradas de coleta de lixo em lixeiras ou

contéineres que ndo tenham, ainda, atingido sua capacidade méaxima.

DESCRICAO DA SOLUCAO

Instalagdo de sensores e dispositivos diversos destinados ao monitoramento remoto e
em tempo real da capacidade das lixeiras/contéineres (destinados a lixo organico e
reciclavel) instalados nas vias publicas e do volume de lixo depositado em cada local,
permitindo-se seu controle e acompanhamento a distancia, por um Centro de Controle,
bem como a geracdo automatica, uma ou mais vezes ao dia, da "rota mais eficiente" de
coleta (atualizada constantemente e encaminhada aos motoristas dos caminhdes

responsaveis pela coleta, por meio de aplicativo para Smartphone).

SIMULAGAO NO CAMPUS

Instalagdo, em até 50 (cinquenta) lixeiras localizadas nas areas externas do Campus do
Inmetro (nas Macrozonas 1, 2, 3 e 4), de sensores e dispositivos diversos destinados ao
monitoramento remoto e em tempo real de sua capacidade e do volume de lixo
depositado em cada local, permitindo-se seu controle e acompanhamento a distancia,
pelo CCO, bem como a geragcdo automatica, uma ou mais vezes ao dia (a depender das
caracteristicas dos equipamentos), da "rota mais eficiente" de coleta (atualizada
constantemente e encaminhada aos funcionarios da empresa contratada pelo Inmetro,
atualmente responsavel pela limpeza do Campus). No caso de substituicdo completa das
lixeiras atuais do Campus (que sera facultativa, sendo possivel a instalacdo do sensor na
lixeira antiga, tornando-a "inteligente" pelo dispositivo instalado), sera possivel, desde
que observadas as normas que constardo do Manual de Integracdo ao Ambiente de
Demonstracdo e de seu Regulamento, a instalagdo de painéis de LED para veiculagdo de
publicidade qualificada (consideradas, inclusive, estatisticas relativas as caracteristicas

dos usuarios que mais circulam pelo local, se assim permitido pela solugao).

Requisitos de Qualidade Tecnolodgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
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telecomunicagdes; Caracteristicas e durabilidade do Circuito Eletrénico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:
Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca

Classe Il (verde), notadamente Requisitos de Seguranca de Dados e Autenticacdo Segura.

Requisitos de Interoperabilidade:

F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
traducao do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:
Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes sobre as

estruturas - inclusive ataques simulados.

NUMERO PREVISTO DE SLOTS LocALIZAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Ao menos 04 (quatro) Slots [ MZ1, MZ2, MZ3, MZ4 Lixeiras Inteligentes

de Testes e Avaliacbes -
divididos pelas quatro
Macrozonas do Campus -,
dispondo, cada um, de
conjunto de lixeiras que
receberdo as intervencdes

"Smart".

INTERFACES COM O CCO

O CCO devera possuir, através da Infraestrutura de Conectividade do Ambiente de
Demonstracdo, plena visualizagdo, em tempo real, das informacdes provenientes dos
sensores e dispositivos diversos destinados ao monitoramento remoto da capacidade e
do volume de lixo depositado em cada lixeira, permitindo-se a geragdo automatica, uma
ou mais vezes ao dia (a depender das caracteristicas dos equipamentos), da "rota mais
eficiente" de coleta (atualizada constantemente e encaminhada aos funcionarios da

empresa contratada pelo Inmetro, atualmente responsavel pela limpeza do Campus).
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INTERSECCOES PRINCIPAIS

A comunica¢do entre as lixeiras inteligentes e o CCO contara com a Infraestrutura de
Conectividade do Ambiente de Demonstracdo, podendo utilizar-se dos concentradores
(gateways) e demais estruturas localizadas nas luminarias que componham a Rede de

[luminacdo Publica Inteligente (ILP).
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NUMERO DE CONTROLE

18

IDENTIFICACAO DOS SLOTS

TLX

CENARIOS DO PROJETO

Cenarios 5 e 8

SOLUCAO

TELEMETRIA DE LIXO INDIVIDUALIZADA

DESAFIO URBANO SIMULADO

Simula os desafios da tarifacdo justa pelos servicos de coleta de lixo
residencial/industrial, incentivos a reducdo do volume de residuos gerados pelas
residéncias/prédios (e maximizacdo da reciclagem), assim como da racionalizagdo das
rotas de coleta, pelo Poder Publico Municipal ou contratados/concessionarios deste
servico. A inexisténcia de Tecnologias apropriadas, em décadas passadas, levou a
caracterizacdo dos servicos de coleta de lixo nas Cidades como "servicos indivisiveis",
pela aparente impossibilidade de mensuracdo eficiente do volume de residuos
efetivamente gerado por cada residéncia/prédio. Como resultado, tem-se o desincentivo
a racionalizacao da geracao de residuos, uma vez que ndo ha a correlacdo entre "o que
se gera" e "o que se paga" (como acontece, por exemplo, no caso dos servicos de
abastecimento de agua). "Rotas de coleta padronizadas e uniformes", além disto,
representam um efetivo desperdicio das Tecnologias da Informacdo e Comunicacdo ja
disponiveis hd anos, majorando desnecessariamente os custos operacionais do servico
publico, mediante paradas de coleta de lixo em lixeiras ou contéineres que ndo tenham,

ainda, atingido sua capacidade maxima.

DESCRICAO DA SOLUCAO

Instalacdo de sensores e dispositivos diversos destinados ao monitoramento remoto e
em tempo real da capacidade das lixeiras/contéineres para acondicionamento de lixo
residencial/industrial, bem como do volume de lixo depositado em cada local,
permitindo-se a aplicagao de tarifa instantanea ao usuério (que deve liberar a lixeira por
Aplicativo), pelo volume depositado. Viabiliza-se, ainda, seu controle e acompanhamento
a distancia, por um Centro de Controle, além da geracdo automatica, uma ou mais vezes
ao dia, da "rota mais eficiente" de coleta (atualizada constantemente e encaminhada aos
motoristas dos caminhdes responsaveis pela coleta, por meio de aplicativo para

Smartphone).

SIMULAGAO NO CAMPUS

Instalagdo, no entorno de 08 (oito) prédios do Campus do Inmetro (Prédio 5 - Central de
Utilidades, Prédio 6 - Centro Operacional Administrativo e CCO, Prédio 11 - Diretoria de
Metrologia Legal, Prédio 20 - Prédio Central e Administrativo, Prédio 32, Blocos 1e 2 -
Incubadora de Empresas e Escritérios, Prédio 36 - Restaurante e Showroom de Solucbdes,
Prédio 37 - Setor de Saude e Ambulatério, e Prédio 47 - Laboratério de Facilidades, os
quais simulardo unidades consumidoras isoladas), de contéineres de lixo fechados, cuja
abertura se dé por acionamento em Aplicativo, dotados de sensores e dispositivos
diversos destinados ao monitoramento remoto e em tempo real de sua capacidade, bem

como do volume de lixo depositado em cada local, permitindo-se a aplicacdo de "tarifa
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simulada" ao responsavel pelo prédio, pelo volume depositado. O CCO devera
acompanhar, em tempo real, o volume de lixo acondicionado em cada contéiner, bem
como o responsavel pelo depdsito do lixo em cada evento de abertura da lixeira, além
de monitorar a tarifagcdo, em bases historicas e atuais, por usuario e por contéiner, e
visualizar a "rota mais eficiente" de coleta (atualizada constantemente e encaminhada

aos responsaveis pela coleta, por meio de aplicativo para Smartphone).

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacdes; Caracteristicas e durabilidade do Circuito Eletrénico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:

Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca
Classe Il (amarelo), notadamente Requisitos de Seguranca Fisico-Cibernética incluindo
Falha Segura, Deteccdo e Contencdo de Falhas, Resiliéncia a Ataques Cibernéticos,
Autenticacdo de alta seguranca, Operacdo Auténoma em caso de falhas e registro de

operacdes.

Requisitos de Interoperabilidade:

F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrées
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
traducao do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:
Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes sobre as

estruturas - inclusive ataques simulados.

NUMERO PREVISTO DE SLOTS LocALIZAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS

Ao menos 03 (trés) Slots de [ MZ1, MZ2, MZ3 Telemetria de Lixo
Testes e Avaliacdes, com a
instalacdo dos contéineres
em 08 (oito) prédios do
Campus (Prédio 5 - Central
de Utilidades, Prédio 6 -

Centro Operacional
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Administrativo e CCO,
Predio 11 - Diretoria de
Metrologia Legal, Predio 20
= Predio Central e
Administrativo, Prédio 32,
Blocos 1e 2 - Incubadora de
Empresas e Escritorios,
Predio 36 - Restaurante e
Showroom de Solugdes,
Prédio 37 - Setor de Saude
e Ambulatorio, e Prédio 47
= Laboratério de
Facilidades), localizados nas
Macrozonas 1, 2 e 3, que
simulardo unidades

consumidoras isoladas.

INTERFACES COM O CCO

O CCO deverd acompanhar, em tempo real, por meio da Infraestrutura de Conectividade
do Ambiente de Demonstracédo, o volume de lixo acondicionado em cada contéiner, bem
como o responsavel pelo depodsito do lixo em cada evento de abertura da lixeira, aléem
de monitorar a tarifacdo, em bases histéricas e atuais, por usuario e por contéiner, e
visualizar a "rota mais eficiente" de coleta (atualizada constantemente e encaminhada

aos responsaveis pela coleta, por meio de aplicativo para Smartphone).

INTERSECGCOES PRINCIPAIS

A comunicagdo entre os contéineres inteligentes e o CCO contara com a Infraestrutura
de Conectividade do Ambiente de Demonstracdo, podendo utilizar-se dos
concentradores (gateways) e demais estruturas localizadas nas luminéarias que
componham a Rede de lluminac¢do Publica Inteligente (ILP). O desbloqueio do contéiner,
para depdsito de lixo, devera ocorrer pelo Aplicativo da Cidade Inteligente (APP), que
também viabilizara o acompanhamento, pelo responsavel de cada prédio, de sua

tarifacdo atual, a partir do volume de lixo depositado.
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
19 TRS Cenéarios 5, 7e 8
SOLUCAO

TRATAMENTO INTELIGENTE DE RESIDUOS SOLIDOS URBANOS

DESAFIO URBANO SIMULADO

Simula os desafios de destinacdo e disposicdo final adequada dos residuos solidos
urbanos, na forma da legislacdo, em especial da Lei Federal n.°© 12.305/10 (Politica
Nacional de Residuos Solidos). Sdo ainda frequentes, no Brasil (em que pese a tentativa
da Lei Federal de 2010 de encerra-los, assim como do arduo trabalho de érgdos de
fiscalizagdo, como o Ministério Publico), os denominados "lixbes" - depdsitos de lixo a
céu aberto, sem qualquer tratamento e com nefastos impactos - por vezes irremediaveis

- a0 meio ambiente e ao ecossistema local, além das comunidades residentes no entorno.

DESCRICAO DA SOLUCAO

Implementagdo de solu¢bes para Tratamento Inteligente dos Residuos Solidos Urbanos,
que compreendam, além da reciclagem, a geracdo de energia no ciclo de tratamento dos
residuos ndo reciclaveis, como por transformacdo do lixo organico em biogas e
combustivel derivado de residuo (CDR). O "balanco energético" da Cidade, monitoravel
em tempo real pelo Centro de Controle da Smart City, deve considerar as informacd&es
de geracdo energética provenientes das usinas empregadas no tratamento inteligente

dos residuos soélidos.

SIMULAGAO NO CAMPUS

Implementagdo, em usina situada na Macrozona 2 do Campus do Inmetro (bem como em
outras localidades no Municipio de Duque de Caxias e outros Municipios conveniados),
de solugBes para Tratamento Inteligente dos Residuos Solidos Urbanos gerados no
Campus, que compreendam, além da reciclagem, a geracdo de energia no ciclo de
tratamento dos residuos nado reciclaveis, como por transformacgdo do lixo organico em
biogas e combustivel derivado de residuo (CDR). O "balan¢o energético" do Ambiente
de Demonstragdo, monitoravel em tempo real pelo CCO, considerara as informacdes de

geracdo energética provenientes da usina.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacdes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:
Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca
adequados a sua Classe de Risco, especialmente Requisitos de Compliance de rede e

protocolos (Classe | - Azul).
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Requisitos de Interoperabilidade:

F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
tradugao do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:
Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdao, mediante a realizacdo de Rotinas de Testes - inclusive

ataques simulados.

NUMERO PREVISTO DE SLOTS LOCALIZACAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
01 (um) Slot de Testes e | MZ2 Tratamento Inteligente de
Avaliaces no Campus do Residuos Sélidos

Inmetro (Macrozona 2), e
outros STAs no Municipio
de Duque de Caxias/R) e
demais Municipalidades que

integrem o Projeto.

INTERFACES COM 0 CCO

O CCO deverd acompanhar, em tempo real, por meio da Infraestrutura de Conectividade
do Ambiente de Demonstracdo, o "balanco energético” do Ambiente, que considerara as
informagdes quanto a efetiva geracdo energética a partir do Tratamento Inteligente de

Residuos Solidos Urbanos.

INTERSECGCOES PRINCIPAIS

A comunicac¢do entre a usina e o CCO (viabilizando o acompanhamento do volume de
residuos tratado e transformado em energia) contard com a Infraestrutura de
Conectividade do Ambiente de Demonstracdo, podendo utilizar-se dos concentradores
(gateways) e demais estruturas localizadas nas luminarias que componham a Rede de

[luminacdo Publica Inteligente (ILP), se constatada sua viabilidade pelo desenvolvedor.
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NUMERO DE CONTROLE IDENTIFICACAO DOS SLOTS CENARIOS DO PROJETO
20 BUE Cenario 5
SOLUCAO

BUEIROS INTELIGENTES (CONTROLE DE DRENAGEM URBANA)

DESAFIO URBANO SIMULADO

Simula os desafios da eficiente drenagem urbana e, principalmente, a prevencdo de
enchentes, frequentes e devastadoras nas Cidades brasileiras, especialmente em regides
de vulnerabilidade social e baixo investimento em infraestrutura urbana, por parte dos
Governos Municipais. Ineficiéncias dos sistemas de escoamento (frequentemente muito
antigos), cultura de descarte inadequado de lixo em vias publicas, entre outros fatores,
conduzem ao indesejavel cenario de entupimento ou funcionamento ineficiente dos
"bueiros", o que, principalmente em periodos do ano de maior precipitagdo

pluviométrica, ocasiona as enchentes nos ecossistemas urbanos.

DESCRICAO DA SOLUGAO

Implementagdo de solugbes popularmente conhecidas como "bueiros inteligentes”,
consistentes em cestos de retencao de residuos da via publica (acoplados aos "bueiros"
da Cidade), dotados de sensores com capacidade de, comunicando-se com a Central de
Controle, informar sobre o atingimento de sua capacidade de retencdo dos residuos (ou
seja, seu ponto de potencial entupimento), permitindo as autoridades e prestadores de
servico de zeladoria urbana intervirem pontualmente na limpeza do bueiro "sujo",

otimizando-se custos operacionais na limpeza e prevenindo-se enchentes.

SIMULAGAO NO CAMPUS

Implementagdo, em 22 (vinte e dois) bueiros localizados ao longo das Macrozonas 1, 2,
3 e 4 do Campus do Inmetro, de solugBes denominadas "bueiros inteligentes",
consistentes em cestos de retencdo de residuos (acoplados aos "bueiros") dotados de
sensores com capacidade de, comunicando-se com o CCO, informar sobre o atingimento
de sua capacidade de retencdo dos residuos (ou seja, seu ponto de potencial
entupimento), permitindo aos prestadores de servico de zeladoria e limpeza contratados

pelo Inmetro intervirem pontualmente na limpeza do bueiro "sujo".

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacBes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:
Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca
adequados a sua Classe de Risco, especialmente Requisitos de Seguranga de Dados e

Autenticacdo Segura (Classe Il - Verde).
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Requisitos de Interoperabilidade:

F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
tradugao do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necesséario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:
Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugao, mediante a realizacdo de Rotinas de Testes - inclusive

ataques simulados.

NUMERO PREVISTO DE SLOTS LOCALIZAQAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Até 04 (quatro) Slots de [ MZ1, MZ2, MZ3, MZ4 Bueiros Inteligentes
Testes e Avaliacdes,

abrangendo os 22 (vinte e
dois) bueiros localizados
nas Macrozonas 1, 2, 3 e 4
do Campus do Inmetro, com
a possibilidade de extensdo
aos bueiros do Municipio de
Duque de Caxias/RJ, assim
como aos de outros

Municipios conveniados.

INTERFACES COM O CCO

O CCO deverd acompanhar, em tempo real, por meio da Infraestrutura de Conectividade
do Ambiente de Demonstracdo, o status da capacidade de retengdo dos residuos dos
bueiros inteligentes (ou seja, seu ponto de potencial entupimento), permitindo a geracdo
de alertas qualificados para intervencdo em sua limpeza (pelos prestadores de servico

de zeladoria e limpeza contratados pelo Inmetro).

INTERSECGCOES PRINCIPAIS

A comunicacdo entre os sensores dos bueiros e o CCO contara com a Infraestrutura de
Conectividade do Ambiente de Demonstracdo, podendo utilizar-se dos concentradores
(gateways) e demais estruturas localizadas nas luminarias que componham a Rede de
luminacdo Publica Inteligente (ILP). Os alertas gerados pelo sistema de bueiros
inteligentes deverdo ser qualificados mediante seu cruzamento com as informacgdes

provenientes do Monitoramento Climatico e Meteoroldgico (MCM), de forma que a
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probabilidade de ocorréncia de chuvas interfira na urgéncia do alerta de desentupimento

dos bueiros.
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
21 IRR Cenarios 5 e 10
SOLUCAO

[RRIGACAO INTELIGENTE

DESAFIO URBANO SIMULADO

Simula os desafios da eficiente irrigacdo de areas verdes, enfrentados nas zonas rural e
urbana do pafs. A execucdo desta atividade de modo aleatério, sem o emprego de
Tecnologias da Informacdo e Comunicacdo para sua eficientizacdo, pode representar

altos, indesejaveis e desnecessarios custos, ao Poder Publico e aos entes privados.

DESCRICAO DA SOLUGAO

Implementacdo de solucdes de irrigacdo inteligente, baseadas no emprego de sensores
de umidade do solo e dispositivos de controle e acionamento automatico dos irrigadores,
conforme os niveis de umidade do solo variem, bem como a depender das previsées
pluviométricas (e do cruzamento qualificado destes dados), sendo possivel o
monitoramento remoto por um Centro de Controle e a otimizagdo do gasto hidrico dos

processos de irrigagdo.

SIMULAGAO NO CAMPUS

Implementagdo, em areas verdes localizadas nas 04 (quatro) Macrozonas do Campus do
Inmetro, de solu¢bes de irrigacdo inteligente, baseadas no emprego de sensores de
umidade do solo e dispositivos de controle e acionamento automatico dos irrigadores,
conforme os niveis de umidade do solo variem, bem como a depender do histérico e das
previsGes pluviométricas (e do cruzamento qualificado destes dados), com o
monitoramento remoto pelo CCO e, assim, a otimizacdo do gasto hidrico dos processos
de irrigacdo. O CCO devera visualizar, em tempo real, o volume de agua empregado na
irrigagdo, assim como suas projecdes para todo o més, a partir do cruzamento com os

dados pluviométricos.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacdes; Caracteristicas e durabilidade do Circuito Eletrénico; Normas de
Seguranca Elétrica; Normas de Segurancga ao Usuario (cidadao).

Requisitos de Ciberseguranca:
Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca

adequados a sua Classe de Risco, especialmente Requisitos de Compliance de rede e

protocolos (Classe | - Azul).

Requisitos de Interoperabilidade:
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F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
traducdo do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:
Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solucdo, mediante a realizagdo de Rotinas de Testes - inclusive

ataques simulados.

NUMERO PREVISTO DE SLOTS LocALIZAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Até 04 (quatro) Slots de | MZ2, MZ3 Irrigagdo Inteligente
Testes e AvaliacOes,

abrangendo as Macrozonas
1, 2, 3 e 4 do Campus do
Inmetro, com a
possibilidade de extensdo a
areas urbanas ou rurais de

Municipios conveniados.

INTERFACES COM O CCO

O CCO deverd acompanhar, em tempo real, por meio da Infraestrutura de Conectividade
do Ambiente de Demonstragao, as informacdes geradas pelos sensores de umidade do
solo e o funcionamento dos dispositivos de controle e acionamento automatico dos
irrigadores, conforme os niveis de umidade do solo variem, bem como a depender das
previsdes pluviométricas. O CCO deverd, ainda, visualizar, em tempo real, o volume de
dgua empregado na irrigagdo, assim como suas projecSes para todo o més, a partir do

cruzamento com os dados pluviométricos.

INTERSECGOES PRINCIPAIS

A comunicagdo entre os sensores e dispositivos e o CCO contard com a Infraestrutura de
Conectividade do Ambiente de Demonstracdo, podendo utilizar-se dos concentradores
(gateways) e demais estruturas localizadas nas luminarias que componham a Rede de
[luminacdo Publica Inteligente (ILP). O acionamento do sistema de irrigacdo devera
considerar as informacdes provenientes do Monitoramento Climatico e Meteoroldgico
(MCM), de forma que a probabilidade de ocorréncia de chuvas, bem como seu historico,

interfiram nas rotinas de irrigagdo.
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
22 MVI Cenéarios 1,2, 6 e 8
SOLUCAO

MONITORAMENTO INTELIGENTE POR CAMERAS DE VIDEO

DESAFIO URBANO SIMULADO

Simula os desafios da seguranca publica nos centros urbanos, um dos principais e mais
graves problemas de nosso pafs. A Cidade Inteligente tende a buscar, incessantemente,
a onipresencga e a onisciéncia em relacdo aos fendmenos do ecossistema urbano, em
todas as suas esferas e impactos, conduzindo-se os gestores publicos a tomada de
decisGes qualificadas, embasadas nas centenas de inputs advindos dos devices instalados
nas vias publicas. Nesse sentido, no tocante a fatos criminais (roubos, furtos, homicidios,
sequestros, violéncia sexual), ainda rotineiros em grandes centros urbanos do Brasil, bem
como eventos com impacto na mobilidade urbana (acidentes automobilisticos, por
exemplo), mostra-se essencial que a gestdo publica conte com avancados recursos de
videomonitoramento e processamento de imagens que auxiliem na pronta intevencdo
(policial, de atendimento médico, de Defesa Civil etc.) pelas autoridades responséaveis.
Sistemas que fusionam primados da Internet das Coisas e do Big Data, nesse sentido,
tém auxiliado inimeras Cidades ao redor do mundo a lidar com eventos de seguranga e
salde publica, notadamente para anéalise de eventos, identificacdo de comportamentos
na via publica que merecam atencdo das autoridades e, inclusive, reconhecimento de
individuos, permitindo-se ndo somente o processamento local (no préprio device) das
imagens, como também seu cruzamento com os multiplos bancos de dados de
propriedade dos Poderes Publicos, inclusive das autoridades policiais e judiciais,
gerando-se, assim, alertas confidveis e de qualidade, por intermédio de inteligéncia

artificial avancada.

DESCRICAO DA SOLUCAO

Implementacdo de solugdes baseadas em videomonitoramento e processamento
inteligente de imagens que auxiliem na pronta intervencdo (policial, de atendimento
médico, de Defesa Civil etc.) pelas autoridades responsaveis, notadamente para analise
qualificada de eventos, identificacdo de comportamentos nas vias publicas que merecam
atencdo das autoridades e, inclusive, reconhecimento facial de individuos, permitindo-se
ndo somente o processamento local (no préprio device) das imagens, como também - e
principalmente - seu cruzamento com os multiplos bancos de dados de propriedade dos
Poderes Publicos (sendo as imagens capturadas e as informacdes advindas dos "devices",
assim, tidas como um dos elementos a alimentar o "Big Data da Cidade"), inclusive das
autoridades policiais e judiciais, gerando-se, assim, alertas confiaveis e de qualidade, por

intermédio de inteligéncia artificial avancada.

SIMULACAO NO CAMPUS

Implementagdo, em 43 (quarenta e trés) pontos do Ambiente, localizados nas Macrozonas

1, 2, 3 e 4 do Campus do Inmetro, de solu¢cbes baseadas em videomonitoramento e
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processamento inteligente (local) de imagens, que auxiliem na pronta intevencéo, pelas
autoridades responsaveis (nas diversas simulagdes que serdo conduzidas), notadamente
para analise qualificada de eventos, identificagdo de comportamentos nas vias
monitoradas (e que que merecam atencdo das autoridades do Ambiente de
Demonstracdo) e, inclusive, reconhecimento facial de individuos (especialmente no
Controle de Acessos), permitindo-se ndo somente o processamento local (no proprio
device) das imagens, como também - e principalmente - seu cruzamento com os
multiplos bancos de dados do Ambiente de Demonstracédo (sendo as imagens capturadas
e as informag¢des advindas dos "devices", assim, tidas como um dos elementos a alimentar
o "Big Data" do Ambiente), gerando-se, assim, alertas confiaveis e de qualidade, por
intermédio de inteligéncia artificial avancada. Serdo realizados ensaios mediante
situagBes simuladas, como aglomeracdes que indiquem eventos de criminalidade,

acidentes de transito, pacotes abandonados etc.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacBes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:

Em todos os ambitos da solugdo, deverdo ser garantidos Padrdes de Ciberseguranca
adequados a sua Classe de Risco, especialmente Requisitos de Transporte de Dados de
alta confiabilidade, redundancia de sistemas, Resiliéncia a ataques e falhas estruturais de
rede, Segregacdo de trafego de rede, Autenticacdo de alta seguranca, entre outros

(Classe IV - Vermelha).

Requisitos de Interoperabilidade:
A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacoes:
Os testes e avaliacbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes - inclusive

ataques simulados.

NUMERO PREVISTO DE SLOTS LoCALIZAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Ao menos 04 (quatro) Slots | MZ1, MZ2, MZ3, MZ4 Monitoramento por
de Testes e Avaliacbes - Cameras de Video

divididos pelas  quatro
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Macrozonas do Campus -,
dispondo, cada um, de um
conjunto de pontos de
videomonitoramento

inteligente.

INTERFACES COM O CCO

Por meio da Infraestrutura de Conectividade do Ambiente de Demonstracdo - a qual
deverdo se integrar os "devices" empregados no videomonitoramento -, o CCO devera
visualizar, em tempo real, as imagens obtidas em cada ponto de videomonitoramento do
Campus, através de, por exemplo, Video streaming sobre P, permitindo-se focalizagdes
especificas, conforme estipulado pelos operadores na interface de operacdo. Também
deverdo estar disponiveis ao CCO todas as imagens passadas, armazenadas na estrutura
do Ambiente de Demonstracdo. O CCO devera receber os alertas gerados no
processamento local das imagens, a fim de que sejam tomadas decisGes embasadas

quanto a intervencdo cabivel diante de dado evento detectado na via publica monitorada.

INTERSECGCOES PRINCIPAIS

A transmissdo, até o CCO, das imagens capturadas e processadas pelos "devices", contara
com a Infraestrutura de Conectividade do Ambiente de Demonstracdo. As cameras
poderdo ser afixadas nas hastes dos pontos de lluminacdo Publica Inteligente (ILP). Tendo
em vista que os pontos de videomonitoramento se estenderdo por todo o perimetro das
Macrozonas 1, 2, 3 e 4, esta solugdo de mostrard complementar a muitas outras, como,
por exemplo, os Semaforos Inteligentes (SMF), cuja ordenacgéo (verde/amarelo/vermelho)
deverd tomar em consideracdo as imagens capturadas no ambito do Monitoramento
Inteligente por Cameras de Video. A Gestdo Inteligente de Vagas Publicas (VPU),
igualmente, podera considerar, a depender das caracteristicas e funcionalidades de cada
solucdo, as imagens provenientes do Monitoramento por Cameras de Video. As imagens
capturadas serdao somadas aquelas obtidas pelos drones do Ambiente de Demonstragao
(DRO).
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
23 DRO Cenarios 2 e 6
SOLUCAO

MONITORAMENTO E ATUACAO INTELIGENTE POR DRONES

DESAFIO URBANO SIMULADO

Representando uma das mais significativas disrup¢des dos Ultimos anos, a intensificacdo
do uso de drones (e suas criativas aplicacdes), para finalidades civis (nos ambitos publico
e privado), efetivamente compde o movimento das Cidades Inteligentes. Desafios
urbanos relacionados a mobilidade, a seguranca publica, a gestdo de territorios (inclusive
para fins tributarios), entre outros, tornaram-se menos arduos ao gestor publico
mediante a adogdo desta tecnologia inovadora, e que, nos Ultimos anos, tornou-se mais

acessivel e mais funcional.

DESCRICAO DA SOLUCAO

Implementagdo de solu¢ges baseadas no emprego de drones para o monitoramento e
atuacdo de interesse publico nas Cidades. No campo do monitoramento das vias publicas,
mostra-se possivel seu emprego de forma complementar as Cameras de Video (inclusive
viabilizando que, por acionamento de "botdo de panico" em aplicativo, haja o rapido
deslocamento de drone para o acompanhamento do possivel evento emergencial, se
ocorrido em regido ndo coberta por cameras). Ja no campo da "atuac¢do", sdo diversos
0s possiveis usos publicos dos drones (em sua maioria, ainda em fase de testes), como a
rapida entrega de equipamentos de primeiros socorros no caso de acidentes ou eventos
de saude ocorridos nas vias publicas (inclusive seu emprego pela Defesa Civil, no caso
de buscas por sobreviventes em areas de dificil acesso, em virtude de desastres). Notéria,
também, a possibilidade de uso dos drones para a atualizagdo da base tributaria dos
Municipios (caso do IPTU), majorando-se suas receitas. Relativamente ao emprego
pUblico e urbano dos drones, surgem iniciativas para que o carregamento de suas
baterias se dé nas proprias luminarias da Rede de I[luminacdo Publica, inclusive por meio
das mesmas placas solares destinadas a geragao energética para o sistema de luminarias

municipais.

SIMULACAO NO CAMPUS

Utilizacdo de drones no Ambiente de Demonstracdo para o monitoramento e atuagdo -
em diversas finalidades - nas Macrozonas 1, 2 e 3 do Campus do Inmetro. No campo do
"monitoramento" das vias, seu emprego se darda de forma complementar aos Slots
Monitoramento Inteligente por Cameras de Video (inclusive viabilizando que, por
acionamento de "botdo de panico" no Aplicativo da Cidade Inteligente, haja o rapido
deslocamento de drone para o acompanhamento do evento emergencial). J& no campo
da "atuacao", serdo testados e avaliados os diversos possiveis usos publicos dos drones,
como, por exemplo, a rapida entrega de equipamentos de primeiros socorros no caso
das simulacGes de acidentes, sempre sob o gerenciamento do CCO, que devera possuir

pleno controle sobre os planos de voo a serem definidos, visualizar em tempo real as
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imagens obtidas, entre outros dados capturados. Sera estimulado que o carregamento
das baterias, no caso de alguns Slots, se dé nas proprias luminarias da Rede de
lluminacdo Publica Inteligente, inclusive por meio das mesmas placas solares destinadas

a geracdo energética para o sistema de luminarias.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacBes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:

Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca
Classe Il (amarelo), notadamente Requisitos de Seguranca Fisico-Cibernética incluindo
Falha Segura, Deteccdo e Contengdo de Falhas, Resiliéncia a Ataques Cibernéticos,
Autenticacdo de alta seguranca, Operacdo Autdnoma em caso de falhas e registro de

operacdes.

Requisitos de Interoperabilidade:

Identificar como sera mensurada e definida a forma como a tecnologia de um fornecedor
opera com outro fornecedor em solu¢des do mesmo tipo do slot e solugdes de outros
tipos de slots. Devem estar descritos modelos de integradores e plataformas de

funcionamento de solucdes (Abertas ou fechadas).

Testes e Avaliacoes:
Em todos os ambitos da solucdo, devera ser observado o disposto no Regulamento
Brasileiro de Aviacao Civil Especial — RBAC —E n.° 94, editado pela ANAC em 2017, e que

introduziu o regulamento especial para utilizacdo de aeronaves nao tripuladas.

NUMERO PREVISTO DE SLOTS LOCALIZACAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Ao menos 04 (quatro) Slots | MZ1, MZ2, MZ3 Estacdo de Drones

de Testes e Avaliacdes,
compostos, cada um, por ao
menos um drone,
abrangendo as trés
Macrozonas que receberéo
a intervencdo. Foram pré-
estabelecidos 10 (dez)
possiveis pontos
estratégicos para as

estacGes de recarga, a
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serem posteriormente

confirmados junto ao

responsavel pela solugao.

INTERFACES COM O CCO

O CCO devera possuir pleno controle sobre os planos de voo a serem definidos aos
drones, visualizar em tempo real as imagens obtidas, entre outros dados capturados.
Também deverdo estar disponiveis ao CCO todas as imagens passadas, armazenadas na
estrutura do Ambiente de Demonstragdo. O CCO devera receber os alertas qualificados
a partir do processamento das imagens geradas pelos drones (e sua combinagdo com
outros bancos de dados), a fim de que sejam tomadas decisdes embasadas quanto a
intervencdo cabivel diante de dado evento detectado na via publica monitorada. Para
tanto, necessario que, em sua camada l6gica, a Solucdo tenha compatibilidade com
padrdes abertos de mensagens para sistemas de Controle Operacional, de modo a

permitir a tradugdo do possivel protocolo proprietario do Slot para padrdes abertos.

INTERSECGCOES PRINCIPAIS

A transmissdo, até o CCO, das imagens capturadas pelos drones contara com a
Infraestrutura de Conectividade do Ambiente de Demonstracdo. Sera estimulado o
carregamento das baterias dos devices em pontos localizados nas hastes da Rede de
lluminacao Publica Inteligente (ILP), especialmente naquelas que contarem com painéis
de energia solar (SOL). As imagens capturadas serdo somadas aquelas obtidas pelos
sistemas de Videomonitoramento Inteligente por Cameras de Video (MVI). Interfaces,
ainda, com o Aplicativo da Cidade Inteligente (APP), no caso de acionamento, pelo APP,
do '"botdo de panico" - que atraira o deslocamento do drone mais proximo para
acompanhamento em tempo real da ocorréncia. A identificacdo de disparo de arma de
fogo (TAF) devera ensejar, nas simulacdes a serem conduzidas, o imediato despacho do
drone mais préximo para acompanhamento em tempo real da situagdo, transmitindo as
imagens ao CCO para monitoramento e instrucdo a autoridade policial (inclusive antes
da chegada das autoridades ao local). A interoperabilidade entre os dispositivos deve
ocorrer no nivel de protocolo de dados, integrado ou compativel com o protocolo IP,

sendo necessario acesso compativel com backhaul que suporte IP (gateways).
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
24 ACS Cenarios 6 e 8
SOLUCAO

CONTROLE INTELIGENTE DE ACESSOS

DESAFIO URBANO SIMULADO

Ambientes restritos, especialmente aqueles ligados aos "centros nervosos' de uma Smart
City (como CCOs, Data Centers e reparticdes ligadas a atividade judicial ou de seguranga
publica), exigem controles rigidos de acesso, e, nesse sentido, tecnologias avancadas,
como aquelas destinadas ao reconhecimento facial, por exemplo, permitem que se atinja
o denominado "Controle Inteligente de Acessos" a ambientes restritos, maximizando a
confiabilidade, a seguranca, a eficiéncia e minimizando custos operacionais nos

controles.

DESCRICAO DA SOLUCAO

Implementagdo de solucdes baseadas em tecnologias avangadas para o Controle
Inteligente de Acessos, especialmente mediante reconhecimento facial, biometria, meios
analogos e a combinacdo destes, para maximizacdo da confiabilidade, da seguranca, da

eficiéncia e minimizacdo de custos operacionais de controle.

SIMULACAO NO CAMPUS

Implementagdo, em 13 (treze) pontos do Campus do Inmetro, localizados nas Macrozonas
1, 2, 3 e 4 (entrada, CCO, Data Center, Gabinete de Gestdo Publica, Showroom de
SolucBes e Prédio 5 - Central de Utilidades, Prédio 6 - Centro Operacional Administrativo
e CCO, Prédio 11 - Diretoria de Metrologia Legal, Prédio 20 - Prédio Central e
Administrativo, Prédio 32, Blocos 1e 2 - Incubadora de Empresas e Escritorios, Prédio 36
- Restaurante e Showroom de Solu¢des, Prédio 37 - Setor de Saude e Ambulatério, e
Predio 47 - Laboratério de Facilidades), de solu¢ces baseadas em tecnologias avangadas
para o Controle Inteligente de Acessos, especialmente mediante reconhecimento facial,
biometria e a combinagdo destes (apds atualizacdo a ser conduzida junto aos
funcionarios), para maximizagdo da confiabilidade, da seguranca, da eficiéncia e
minimizacdo de custos operacionais de controle. Também abrangerd o cadastramento e
a identificacdo automatica dos vefculos de funcionarios do Inmetro e visitantes,
cruzando-se os dados da placa com a fonte facial e/ou biométrica para liberacdo de

acesso.

Requisitos de Qualidade Tecnolégica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacoes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:
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Em todos os ambitos da solucdo, deverdo ser garantidos minimamente Padrdes de
Ciberseguranca Classe Il (amarelo), notadamente Requisitos de Seguranca Fisico-
Cibernética incluindo Falha Segura, Detecgdo e Contengdo de Falhas, Resiliéncia a
Ataques Ciberneticos, Autenticacdo de alta seguranca, Operacdo Autdbnoma em caso de

falhas e registro de operagdes.

Requisitos de Interoperabilidade:
F necessario que, em sua camada lé6gica, a Solucdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a

tradugao do possivel protocolo proprietario do Slot para padrdes abertos.

Testes e Avaliacdes:
Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solucdo, mediante a realizagdo de Rotinas de Testes - inclusive

ataques simulados.

NUMERO PREVISTO DE SLOTS LocALIZAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Ao menos 02 (dois) Slots de | MZ1, MZ2, MZ3, MZ4 Controle Inteligente de
Testes e Avaliacdes, Acessos

compreendendo 0s 13
(treze) pontos de Controle
Inteligente  de  Acessos
(entrada, CCO, Data Center,
Gabinete de Gestdo Publica,
Showroom de Solucdes e
Predio 5 - Central de
Utilidades, Prédio 6 -
Centro Operacional
Administrativo e CCO,
Prédio 11 - Diretoria de
Metrologia Legal, Prédio 20
= Predio Central e
Administrativo, Prédio 32,
Blocos 1e 2 - Incubadora de
Empresas e  Escritérios,
Prédio 36 - Restaurante e
Showroom de Solugdes,
Prédio 37 - Setor de Saude

e Ambulatério, e Prédio 47
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- Laboratério de
Facilidades).

INTERFACES COM O CCO

O CCO devera acompanhar em tempo real o fluxo de acessos nos 13 (treze) pontos de
controle do Ambiente, sendo possivel aos operadores do CCO, conforme demanda, o
levantamento de dados histéricos de acesso por ponto de controle, verificacdo dos
acessos por individuo (horario e ponto de acesso), entre outras informacdes relevantes

geradas pela solucdo.

INTERSECGCOES PRINCIPAIS

O registro, autenticacdo e liberagdo dos acessos, assim como o encaminhamento de
informagdes ao CCO, sera operacionalizado por meio da Infraestrutura de Conectividade
do Ambiente de Demonstracdo. Alternativas que se utilizem dos Smart Phones dos
usuarios para liberacdo de acesso deverao ser operacionalizadas por meio do APP -

Aplicativo da Cidade Inteligente (interface do funcionério).
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NUMERO DE CONTROLE IDENTIFICACAO DOS SLOTS CENARIOS DO PROJETO
25 TAF Cenario 6
SOLUCAO

DETECCAO DE TIROS DE ARMA DE FOGO

DESAFIO URBANO SIMULADO

Simula o cenario extremo dos desafios de seguranca publica nas Cidades. Disparos de
arma de fogo representam, no ecossistema urbano, eventos graves que merecem 0 mais
alto grau de atengdo das autoridades responsaveis, demandando urgéncia de atuacao.
Indicam, inevitavelmente, cenario de conflito extremo e, muito provavelmente, quadro
criminal, razdao pela qual mostra-se indispensavel que a Smart City conte com
instrumentos e solucdes habeis a cientificar a operacdo da Cidade (geralmente
centralizada nos CCOs), assim como as autoridades policiais, acerca do(s) disparo(s)
captados, com detalhes de localizacdo, calibre e tipo de arma, a fim de que haja a

atuacdo de verificagdo e/ou repressiva.

DESCRICAO DA SOLUCAO

Implementacdo de solucbes baseadas em sensores acusticos, estrategicamente
posicionados em pontos criticos da Cidade, capazes de identificar instantaneamente o
disparo de armas de fogo, cientificando a operacdo da Cidade (geralmente centralizada
nos CCOs), assim como as autoridades policiais, acerca do(s) disparo(s) captados, com
detalhes de localizagdo, horario do disparo, calibre e tipo de arma, a fim de que haja a

atuacdo de verificacdo e/ou repressiva.

SIMULAGAO NO CAMPUS

Implementagdo, em 12 (doze) regides do Campus do Inmetro, localizadas nas Macrozonas
1,2, 3 e 4 do Ambiente de Demonstracdo, de solu¢cdes baseadas em sensores acusticos,
estrategicamente posicionados, capazes de identificar instantaneamente o disparo de
armas de fogo (no ambito dos ensaios e simulacdes que serdo realizados), cientificando
de imediato ao CCO acerca do(s) disparo(s) captados, com detalhes de localizacéo,
horéario do disparo, calibre e tipo de arma, a fim de que haja, nas simula¢cées que serdo
conduzidas, a atuagdo de verificagdo e/ou repressiva. A solucdo devera ser capaz de, nos
testes e avaliacGes, diferenciar ruidos semelhantes, como de fogos de artificio,
escapamentos de veiculos e bombas. Com a detecgao do tiro, o CCO devera ser remetido
imediatamente a visualizacdo do local do disparo, se coberto pelo Monitoramento por
Cameras de Video, viabilizando a orientacdo das autoridades e policiais em deslocamento
ao local. A identificagdo de disparo, se ocorrer em local ndo coberto pelo Monitoramento
Inteligente por Cameras de Video (MVI), devera ensejar, nas simula¢cdes, o imediato
despacho de drone (DRO) para acompanhamento em tempo real da situacdo,
transmitindo as imagens ao CCO para monitoramento e instrugcao a autoridade policial

(inclusive antes da chegada das autoridades ao local).

Requisitos de Qualidade Tecnoldgica:
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Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacBes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:

Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca
Classe Il (amarelo), notadamente Requisitos de Seguranca Fisico-Cibernética incluindo
Falha Segura, Deteccdo e Contengdo de Falhas, Resiliéncia a Ataques Cibernéticos,
Autenticacdo de alta seguranca, Operacdo Autonoma em caso de falhas e registro de

operacdes.

Requisitos de Interoperabilidade:

F necessario que, em sua camada l6gica, a Solucdo tenha compatibilidade com padrées
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
tradugao do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:
Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes - inclusive

ataques simulados.

NUMERO PREVISTO DE SLOTS LOCALIZA(;AO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Até 04 (quatro) Slots de [ MZ1, MZ2, MZ3, MZ4 Sensores de Tiros
Testes e Avaliacdes,

abrangendo as Macrozonas
1, 2, 3 e 4 do Campus do
Inmetro, com a
possibilidade de extensdo a

areas urbanas de Municipios

conveniados.

INTERFACES COM O CCO

Com a detecgao do tiro, o CCO devera ser remetido imediatamente a visualizacdo em
tempo real do local do disparo, se coberto pelo Monitoramento por Cameras de Video,
viabilizando que os operadores orientem sobre a situacdo as autoridades e policiais em
deslocamento ao local. A identificagdo de disparo, se ocorrer em local ndo coberto pelo
Monitoramento Inteligente por Cameras de Video (MVI), devera ensejar, nas simulac¢des,

o imediato despacho de drone (DRO) para acompanhamento em tempo real da situacdo,
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transmitindo as imagens ao CCO para monitoramento e instrug¢do a autoridade policial
(inclusive antes da chegada das autoridades ao local). O CCO devera possuir acesso ao
histérico completo dos disparos captados pelos sensores, em relatérios que precisem as
circunstancias do evento e esclarecam quanto as providéncias adotadas pelas
autoridades que tenham atendido a ocorréncia (tais relatérios simulam, no ambiente real,
as informacdes a serem integradas aos inquéritos policiais e processos judiciais relativos

aos eventos de disparo).

INTERSECCOES PRINCIPAIS

Os sensores acusticos poderdo ser fixados nas hastes e postes de Iluminacdo Publica
Inteligente (ILP), assim como utilizar-se, para comunicacao com o CCO, dos
concentradores (gateways) e demais estruturas localizadas nas luminarias que
componham a Rede de Iluminacdo Publica Inteligente (ILP). Com a detec¢do do tiro, o
CCO deveré ser remetido imediatamente a visualizagdo do local do disparo, se coberto
pelo Monitoramento Inteligente por Cameras de Video (MVI), viabilizando a orientacdo
das autoridades e policiais em deslocamento ao local. A identificacdo de disparo, se
ocorrer em local ndo coberto pelo Monitoramento Inteligente por Cameras de Video
(MVI), devera ensejar, nas simulacdes, o imediato despacho de drone (DRO) para
acompanhamento em tempo real da situagcdo, transmitindo as imagens ao CCO para
monitoramento e instru¢do a autoridade policial (inclusive antes da chegada das

autoridades ao local).
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
26 TEE Cenarios 7 e 8
SOLUCAO

TELEMETRIA DE CONSUMO DE ENERGIA ELETRICA

DESAFIO URBANO SIMULADO

Simula os desafios da medicdo eficiente e inteligente do consumo de energia elétrica de
residéncias, prédios e unidades consumidoras diversas, executada pelas Distribuidoras
de Energia Elétrica (sob regulagdo da ANEEL). Medidores analdgicos, instalados nos
sistemas de distribuicdo nas Ultimas décadas, além de possibilitar fraudes e condutas
oportunistas (de ambos os lados), trazem custos operacionais elevados para afericdo
ponto por ponto, sendo desejavel o emprego, na medicdo, de dispositivos que permitam

a comunicacédo remota e a afericdo constante do consumo atualizado na unidade.

DESCRICAO DA SOLUCAO

Implementagdo de solucbes que permitam a denominada Telemetria de Consumo de
Energia Elétrica, ou seja, o acompanhamento a distancia do consumo de energia em
unidades isoladas, por meio de dispositivos de afericdo e comunicacdo especificos, na
forma do art. 7.° da Resolugdo Normativa ANEEL n.° 502, de 07 de Agosto de 2012, e
respeitadas as normas da ABNT aplicaveis (NBR 5456, 6146, 6509, 14519, 14520, 14521,
16078) e os Regulamentos Técnicos Metroldgicos do INMETRO (Portarias n.° 586/2012,
587/2012, 520/2014 e correlatas).

SIMULAGAO NO CAMPUS

Implementagdo, em 08 (oito) prédios do Campus do Inmetro, localizados nas Macrozonas
1, 2 e 3 do Ambiente de Demonstracdo (Prédio 5 - Central de Utilidades, Prédio 6 -
Centro Operacional Administrativo e CCO, Prédio 11 - Diretoria de Metrologia Legal,
Prédio 20 - Prédio Central e Administrativo, Prédio 32, Blocos 1 e 2 - Incubadora de
Empresas e Escritorios, Prédio 36 - Restaurante e Showroom de Soluc¢ées, Prédio 37 -
Setor de Saude e Ambulatério, e Prédio 47 - Laboratério de Facilidades), de soluc¢des
que permitam a denominada Telemetria de Consumo de Energia Elétrica, ou seja, o
acompanhamento a distancia (pelos operadores do CCO) do consumo de energia em
cada prédio (que simulardo unidades consumidoras isoladas), por meio de dispositivos
de afericdo e comunicacdo especificos, na forma do art. 7.° da Resolu¢do Normativa
ANEEL n.°© 502, de 07 de Agosto de 2012, e respeitadas as normas da ABNT aplicaveis
(NBR 5456, 6146, 6509, 14519, 14520, 14521, 16078) e os Regulamentos Técnicos
Metroldgicos do INMETRO (Portarias n.° 586/2012, 587/2012, 520/2014 e correlatas).

Requisitos de Qualidade Tecnolodgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacdes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).
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Requisitos de Ciberseguranca:

Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca
adequados a sua Classe de Risco, especialmente Padrées de Ciberseguranca Classe Il
(amarelo), notadamente Requisitos de Seguranca Fisico-Cibernética incluindo Falha
Segura, Detecgdo e Contencdo de Falhas, Resiliéncia a Ataques Cibernéticos,
Autenticacdo de alta seguranca, Operacdo Auténoma em caso de falhas e registro de

operacdes.

Requisitos de Interoperabilidade:

F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
traducao do possivel protocolo proprietario do Slot para padrées abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solucdo, mediante a realizagdo de Rotinas de Testes - inclusive
ataques simulados. Quando aplicavel, deveréa ser observada a Resolugdao ANATEL n.° 680,
de 27 de junho de 2017 (Regulamento sobre Equipamentos de Radiocomunicacao de
Radiacdo Restrita), assim como as normas e padrdes internacionais aplicaveis a
tecnologia adotada. Os testes e avaliagcbdes, acompanhados pela ANEEL, poderdo ensejar

novas funcionalidades ou aplicag8es possiveis, dentro do conceito de "Smart Grids".

NUMERO PREVISTO DE SLOTS LocALIZAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Ao menos 03 (trés) Slots de | MZ1, MZ2, MZ3 Telemetria de Consumo de
Testes e Avaliacbes, cada Energia Elétrica

um abrangendo a instalacdo
dos dispositivos de
telemetria nos 08 (oito)
prédios do Campus (Prédio
5 - Central de Utilidades,
Prédio 6 - Centro
Operacional Administrativo
e CCO, Prédio 11 - Diretoria
de Metrologia Legal, Prédio
20 - Prédio Central e
Administrativo, Prédio 32,
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Blocos 1e 2 - Incubadora de
Empresas e Escritorios,
Predio 36 - Restaurante e
Showroom de Solugdes,
Prédio 37 - Setor de Saude
e Ambulatorio, e Prédio 47
= Laboratério de
Facilidades), localizados nas
Macrozonas 1, 2 e 3, que
simulardo unidades
consumidoras isoladas.
Deverao ser instalados,
ainda, dispositivos de
Telemetria de Energia
Elétrica nos pontos de
geracao do Ambiente de
Demonstracao, conforme
descrito nos respectivos
Slots  (SOL, EOL, PIE),
permitindo-se ao CCO a
visualizacdo, em tempo real,
do balanco  energético

consolidado do Campus.

INTERFACES COM 0 CCO

O CCO devera acompanhar em tempo real o consumo de energia elétrica nos prédios
monitorados, bem como todas as demais informag&es remetidas pela solu¢cdo implantada,

além do histérico do consumo acumulado de cada prédio monitorado.

INTERSECGCOES PRINCIPAIS

A comunicacdo entre os dispositivos de telemetria e o CCO, por meio da Infraestrutura
de Conectividade do Campus, podera, a depender da viabilidade constatada pelos
desenvolvedores, se utilizar dos mesmos "gateways" empregados em outros Slots (por
exemplo, na Rede de Iluminagdo Publica Inteligente - ILP). Deverd ser possivel aos
usuarios (funcionéarios alocados em cada um dos prédios abrangidos pelos dispositivos),
ainda, acompanhar seu consumo em tempo real, por meio do Aplicativo da Cidade
Inteligente (APP), com a estipulagdo de "metas" de reducdo de consumo por "equipe" (a
fim de se avaliar e dimensionar os efeitos que o acompanhamento de consumo real-time
tém sobre a racionalizacdo do uso do recurso). Deverdo ser instalados, ainda, dispositivos

de Telemetria de Energia Elétrica nos pontos de geracdo do Ambiente de Demonstracéo,
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conforme descrito nos respectivos Slots (SOL, EOL, PIE), permitindo-se ao CCO a

visualizacdo, em tempo real, do balanco energético consolidado do Campus.
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INMETRO

NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
27 SOL Cenarios 7 e 8
SOLUCAO

GERACAO DE ENERGIA SOLAR

DESAFIO URBANO SIMULADO

Simula o desafio da busca pela "independéncia energética" nas Smart Cities. Em
decorréncia das atribuicdes e competéncias constitucionais que lhes sdo estabelecidas,
0s Municipios constituem um dos maiores consumidores de energia elétrica de todo o
sistema. lluminacdo Publica, Semaforizacdo, Saneamento Basico, Operacdo de Prédios
Publicos, VLTs (Vefculos Leves Sobre Trilhos), entre outros, sdo alguns dos relevantes
centros de consumo energético de uma Municipalidade, e, em que pese a Resolucdo n.°
414/2010 da ANEEL garantir condicdes diferenciadas de tarifacdo aos Poderes Publicos,
tem-se na energia elétrica uma das maiores despesas mensais das Municipalidades,
sendo essencial, assim, ndo somente pelo viés econdmico, mas de sustentabilidade, a
adocdo de praticas inteligentes para que o Municipio se insira, também, na posicao de
gerador de energia. Sdo, assim, internacionalmente estimuladas condutas como, por
exemplo, a instalacdo de placas fotovoltaicas no topo de estruturas como semaforos,
luminarias, pontos de 6nibus, topos de prédios publicos, bem como a disponibilidade de
estruturas de armazenamento da energia gerada, a fim de fazer face a demanda dos
equipamentos publicos, suprir indisponibilidades da rede elétrica ou mesmo lancar-se no

sistema o quantitativo gerado (creditando-se o Municipio perante a Distribuidora).

DESCRICAO DA SOLUCAO

Instalacdo, em superficies sob o controle da Municipalidade (estruturas como semaforos,
luminarias, pontos de 6nibus, topos de prédios publicos), de sistemas e equipamentos
destinados a geracdo de energia "solar" (fotovoltaica), a fim de fazer face a propria
demanda dos equipamentos publicos, suprir indisponibilidades da rede elétrica ou
mesmo lancar-se no sistema o quantitativo gerado (creditando-se o Municipio perante a
Distribuidora), em conformidade com as disposicdes da Portaria INMETRO n.° 004, de 04
de Janeiro de 2011, bem como da Resolugcdo ANEEL n.°© 482/2012, entre outros normativos
aplicaveis. As solucbes devem permitir a Telemetria da energia gerada, sendo possivel

seu acompanhamento remoto, em tempo real.

SIMULAGAO NO CAMPUS

Implementagdo, no topo de 08 (oito) prédios do Campus do Inmetro, localizados nas
Macrozonas 1, 2 e 3 do Ambiente de Demonstracdo (Prédio 5 - Central de Utilidades,
Prédio 6 - Centro Operacional Administrativo e CCO, Prédio 11 - Diretoria de Metrologia
Legal, Prédio 20 - Prédio Central e Administrativo, Prédio 32, Blocos 1 e 2 - Incubadora
de Empresas e Escritérios, Prédio 36 - Restaurante e Showroom de Solugdes, Predio 37 -
Setor de Saude e Ambulatério, e Prédio 47 - Laboratdrio de Facilidades), bem como na
cobertura dos 09 (nove) Pontos de Onibus Inteligentes do Ambiente de Demonstracdo e

nas estruturas de determinados Slots de llumina¢do Publica Inteligente e Seméaforos
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INMETRO B .

Inteligentes, de sistemas e equipamentos destinados a geracdo de energia "solar"
(fotovoltaica), a fim de fazer face a propria demanda dos equipamentos, suprir
indisponibilidades da rede elétrica ou mesmo lancar-se no sistema o quantitativo gerado
(creditando-se o Inmetro perante a Distribuidora local), em conformidade com as
disposicSes da Portaria INMETRO n.° 004, de 04 de Janeiro de 2011, bem como da
Resolucdo ANEEL n.° 482/2012, entre outros normativos aplicaveis. As solucdes devem
permitir a Telemetria da energia gerada, sendo possivel seu acompanhamento remoto,
em tempo real, pelos operadores do CCO, por meio de dispositivos de afericdo e
comunicacdo especificos, conforme disciplinado pela ANEEL, e respeitadas as normas da

ABNT aplicaveis e os Regulamentos Técnicos Metrolégicos do INMETRO.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacdes; Caracteristicas e durabilidade do Circuito Eletrénico; Normas de
Seguranca Elétrica; Normas de Seguranga ao Usuario (cidaddo).

Requisitos de Ciberseguranca:

Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca
adequados a sua Classe de Risco, especialmente Padrées de Ciberseguranca Classe Il
(amarelo), notadamente Requisitos de Seguranca Fisico-Cibernética incluindo Falha
Segura, Deteccao e Contengao de Falhas, Resiliéncia a Ataques Cibernéticos,
Autenticacdo de alta seguranca, Operacdo Auténoma em caso de falhas e registro de

operacdes.

Requisitos de Interoperabilidade:

F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrées
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
traducao do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Formas de Testes e Avalia¢es:

Os testes e avaliacbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solucdo, mediante a realizagcdo de Rotinas de Testes - inclusive
ataques simulados. Quando aplicavel, deveréa ser observada a Resolugdo ANATEL n.° 680,

de 27 de junho de 2017 (Regulamento sobre Equipamentos de Radiocomunicagao de
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INMETRO B .

Radiacdo Restrita), assim como as normas e padrdes internacionais aplicaveis a

tecnologia adotada. Os testes e avaliagdes serdo acompanhados pela ANEEL.

NUMERO PREVISTO DE SLOTS LOCALIZACAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Até 10 (dez) Slots de Testes | MZ1, MZ2, MZ3 Painéis Solares

e AvaliagBes, abrangendo a
instalacao dos
equipamentos e sistemas no
topo de 08 (oito) prédios do
Campus do Inmetro,
localizados nas Macrozonas
1, 2 e 3 do Ambiente de
Demonstracdo (Prédio 5 -
Central de Utilidades,
Prédio 6 - Centro
Operacional Administrativo
e CCO, Prédio 11 - Diretoria
de Metrologia Legal, Prédio
20 - Predio Central e
Administrativo, Prédio 32,
Blocos 1e 2 - Incubadora de
Empresas e Escritorios,
Predio 36 - Restaurante e
Showroom de Solugdes,
Prédio 37 - Setor de Saude
e Ambulatorio, e Prédio 47
= Laboratério de
Facilidades), bem como na
cobertura dos 09 (nove)
Pontos de Onibus
Inteligentes do Ambiente de
Demonstracdo e nas
estruturas de determinados
Slots de lluminacdo Publica

Inteligente e Semaforos

Inteligentes.

INTERFACES COM O CCO
As solucdes devem permitir a Telemetria da energia gerada pelas placas solares, devendo
ser possivel seu acompanhamento remoto, em tempo real, pelos operadores do CCO,

por meio de dispositivos de afericdo e comunicacéo especificos. O CCO também devera
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INMETRO B

visualizar o historico de operacées e de geracdo energética individual, por conjunto de

placas instaladas.

INTERSECCOES PRINCIPAIS

Os equipamentos deverdo ser instalados na cobertura dos 09 (nove) Pontos de Onibus
Inteligentes (PON) do Ambiente de Demonstragdo, bem como nas estruturas de
determinados Slots de Iluminagdo Publica Inteligente (ILP) e Semaforos Inteligentes
(SMF). A comunicac¢do entre os dispositivos de telemetria da energia gerada e o CCO,
por meio da Infraestrutura de Conectividade do Campus, podera, a depender da
viabilidade constatada pelos desenvolvedores, se utilizar dos mesmos "gateways"
empregados em outros Slots (por exemplo, na Rede de lluminagdo Publica Inteligente -
ILP).
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INMETRO

NUMERO DE CONTROLE IDENTIFICACAO DOS SLOTS CENARIOS DO PROJETO
28 EOL Cenario 7
SOLUCAO

GERACAO DE ENERGIA EOLICA

DESAFIO URBANO SIMULADO

Simula o desafio da busca pela "independéncia energética" nas Smart Cities. Em
decorréncia das atribui¢des e competéncias constitucionais que |lhes sdo estabelecidas,
0s Municipios constituem um dos maiores consumidores de energia elétrica de todo o
sistema. lluminacdo Publica, Semaforizacdo, Saneamento Béasico, Operagdo de Prédios
Publicos, VLTs (Veiculos Leves Sobre Trilhos), entre outros, sdo alguns dos relevantes
centros de consumo energético de uma Municipalidade, e, em que pese a Resolucdo n.°
414/2010 da ANEEL garantir condicdes diferenciadas de tarifacdo aos Poderes Publicos,
tem-se na energia elétrica uma das maiores despesas mensais das Municipalidades,
sendo essencial, assim, ndo somente pelo viés econdmico, mas de sustentabilidade, a
adocdo de praticas inteligentes para que o Municipio se insira, também, na posicao de
gerador de energia. Sdo, assim, internacionalmente estimuladas condutas como, por
exemplo, a instalacdo de equipamentos para geracdo por fonte edlica, bem como a
disponibilidade de estruturas de armazenamento da energia gerada, a fim de fazer face
a demanda dos equipamentos publicos, suprir indisponibilidades da rede elétrica ou
mesmo lancar-se no sistema o quantitativo gerado (creditando-se o Municipio perante a
Distribuidora).

DESCRICAO DA SOLUCAO

Instalacdo, em superficies e equipamentos sob o controle da Municipalidade, de
equipamentos destinados a geracdo de energia por fonte edlica, a fim de fazer face a
prépria demanda dos equipamentos publicos, suprir indisponibilidades da rede elétrica
ou mesmo lancar-se no sistema o quantitativo gerado (creditando-se o Municipio perante
a Distribuidora), em conformidade com as Resolu¢cdes ANEEL aplicaveis, com a Portaria
INMETRO n.° 168, de 23 de Marco de 2015, e com a Norma ABNT NBR IEC 61400-12-
1:2012, entre outros normativos aplicaveis a tecnologia empregada. As solucdes devem
permitir a Telemetria da energia gerada, sendo possivel seu acompanhamento remoto,

em tempo real.

SIMULAGAO NO CAMPUS

Instalagdo, em 03 (trés) pontos estratégicos do Campus do Inmetro, localizados nas
Macrozonas 2 e 3 do Ambiente de Demonstracdo, assim como em determinadas
luminarias da Rede de lluminacdo Publica Inteligente (ILP), de equipamentos destinados
a geragdo de energia por fonte edlica, a fim de fazer face a propria demanda dos
equipamentos do Ambiente de Demonstracdo, suprir indisponibilidades da rede elétrica
ou mesmo langar-se no sistema o quantitativo gerado (creditando-se o Inmetro perante
a Distribuidora local), em conformidade com as Resolu¢cées ANEEL aplicaveis, com a
Portaria INMETRO n.° 168, de 23 de Marco de 2015, e com a Norma ABNT NBR IEC 61400-
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INMETRO

12-1:2012, entre outros normativos aplicaveis a tecnologia empregada. As solugdes devem
permitir a Telemetria da energia gerada, sendo possivel seu acompanhamento remoto,
em tempo real, pelos operadores do CCO, por meio de dispositivos de afericdo e
comunicacdo especificos, conforme disciplinado pela ANEEL, e respeitadas as normas da

ABNT aplicaveis e os Regulamentos Técnicos Metrolégicos do INMETRO.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicagdes; Caracteristicas e durabilidade do Circuito Eletrénico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:

Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca
adequados a sua Classe de Risco, especialmente Padrées de Ciberseguranca Classe Il
(amarelo), notadamente Requisitos de Seguranga Fisico-Cibernética incluindo Falha
Segura, Deteccdo e Contencdo de Falhas, Resiliéncia a Ataques Cibernéticos,
Autenticacdo de alta seguranca, Operacdo Auténoma em caso de falhas e registro de

operacdes.

Requisitos de Interoperabilidade:

F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrées
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
traducao do possivel protocolo proprietario do Slot para padrdes abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Testes e Avaliacdes:

Os testes e avaliagdes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solucdo, mediante a realizagdo de Rotinas de Testes - inclusive
ataques simulados. Quando aplicavel, deveréa ser observada a Resolugdo ANATEL n.° 680,
de 27 de junho de 2017 (Regulamento sobre Equipamentos de Radiocomunicacdo de
Radiacao Restrita), normativos da ANEEL incidentes, assim como as normas e padroes
internacionais aplicaveis a tecnologia adotada pelo desenvolvedor. Os testes e avalia¢Ges

serdo acompanhados pela ANEEL.

NUMERO PREVISTO DE SLOTS LoCALIZAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Até 04 (quatro) Slots de [ MZ2, MZ3 Turbinas Edlicas
Testes e AvaliacOes,

abrangendo 03 (trés)
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pontos  estratégicos do
Campus do Inmetro para
instalacao dos
equipamentos, localizados
nas Macrozonas 2 e 3 do
Ambiente de
Demonstracao, assim como
em determinadas luminarias

da Rede de Iluminacdo

Publica Inteligente (ILP).

INTERFACES COM O CCO

As solucdes devem permitir a Telemetria da energia gerada pelos equipamentos, devendo
ser possivel seu acompanhamento remoto, em tempo real, pelos operadores do CCO,
por meio de dispositivos de afericdo e comunicacdo especificos. O CCO também devera

visualizar o historico de operac¢6es e de geracao energética individual.

INTERSECGCOES PRINCIPAIS

As solucBes devem permitir a Telemetria da energia gerada pelos equipamentos (TEE). A
comunicacdo entre os dispositivos de telemetria da energia gerada e o CCO, por meio
da Infraestrutura de Conectividade do Campus, poderad, a depender da viabilidade
constatada pelos desenvolvedores, se utilizar dos mesmos "gateways" empregados em

outros Slots (por exemplo, na Rede de Iluminagdo Publica Inteligente - ILP).
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
29 PIE Cenarios 7 e 8
SOLUCAO

GERACAO DE ENERGIA PIEZOELETRICA

DESAFIO URBANO SIMULADO

Simula o desafio da busca pela "independéncia energética" nas Smart Cities. Em
decorréncia das atribuicdes e competéncias constitucionais que lhes sdo estabelecidas,
0s Municipios constituem um dos maiores consumidores de energia elétrica de todo o
sistema. lluminacdo Publica, Semaforizagdo, Saneamento Béasico, Operagcdo de Prédios
Publicos, VLTs (Vefculos Leves Sobre Trilhos), entre outros, sdo alguns dos relevantes
centros de consumo energético de uma Municipalidade, e, em que pese a Resolucdo n.°
414/2010 da ANEEL garantir condicdes diferenciadas de tarifacdo aos Poderes Publicos,
tem-se na energia elétrica uma das maiores despesas mensais das Municipalidades,
sendo essencial, assim, ndo somente pelo viés econdmico, mas de sustentabilidade, a
adocdo de praticas inteligentes para que o Municipio se insira, também, na posicao de
gerador de energia. Tém recebido recente destaque solucbes baseadas em geracdo
piezoelétrica - ou seja, pisos que, a partir da pressao (de passos de pedestres, carros
etc.), sdo habeis a gerar energia, a fim de fazer face a demanda dos equipamentos
publicos, suprir indisponibilidades da rede elétrica ou mesmo lancar-se no sistema o

quantitativo gerado (creditando-se o Municipio perante a Distribuidora).

DESCRICAO DA SOLUCAO

Instalacdo, nas vias publicas do Municipio e prédios com grande circulagao, de pisos
hébeis a geracdo de energia piezoelétrica, a partir da pressdo sobre sua superficie (de
passos de pedestres, carros etc.), a fim de fazer face a demanda dos equipamentos
publicos, suprir indisponibilidades da rede elétrica ou mesmo langar-se no sistema o

quantitativo gerado (creditando-se o Municipio perante a Distribuidora).

SIMULAGAO NO CAMPUS

Implementagdo, em ao menos 02 (duas) regiGes externas do Campus do Inmetro
(proximidades de Pontos de Onibus Inteligentes), localizadas nas Macrozonas 2 e 3, bem
como em corredores principais de 08 (oito) prédios do Campus do Inmetro, localizados
nas Macrozonas 1, 2 e 3 do Ambiente de Demonstracdo (Prédio 5 - Central de Utilidades,
Prédio 6 - Centro Operacional Administrativo e CCO, Predio 11 - Diretoria de Metrologia
Legal, Prédio 20 - Prédio Central e Administrativo, Prédio 32, Blocos 1 e 2 - Incubadora
de Empresas e Escritérios, Prédio 36 - Restaurante e Showroom de Solucdes, Prédio 37 -
Setor de Saude e Ambulatorio, e Prédio 47 - Laboratorio de Facilidades), de pisos habeis
a geracdo de energia piezoelétrica, a partir da pressdo sobre sua superficie (de passos
de pedestres, carros etc.), a fim de fazer face a demanda dos equipamentos publicos,
suprir indisponibilidades da rede elétrica ou mesmo langar-se no sistema o quantitativo
gerado (creditando-se o Inmetro perante a Distribuidora local). As solucdes devem

permitir a Telemetria da energia gerada, sendo possivel seu acompanhamento remoto,
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em tempo real, pelos operadores do CCO, por meio de dispositivos de afericdo e
comunicacdo especificos, conforme disciplinado pela ANEEL, e respeitadas as normas da

ABNT aplicaveis e os Regulamentos Técnicos Metrolégicos do INMETRO.

Requisitos de Qualidade Tecnologica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacBes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:

Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca
adequados a sua Classe de Risco, especialmente Padrées de Ciberseguranca Classe Il
(amarelo), notadamente Requisitos de Seguranca Fisico-Cibernética incluindo Falha
Segura, Detecgdo e Contencdo de Falhas, Resiliéncia a Ataques Cibernéticos,
Autenticacdo de alta seguranca, Operacdo Autdnoma em caso de falhas e registro de

operacdes.

Requisitos de Interoperabilidade:

F necesséario que, em sua camada légica, a Solucdo tenha compatibilidade com padrées
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a
traducao do possivel protocolo proprietario do Slot para padrées abertos.

A interoperabilidade entre os dispositivos deve ocorrer no nivel de protocolo de dados,
integrado ou compativel com o protocolo IP, sendo necessario acesso compativel com

backhaul que suporte IP (gateways).

Formas de Testes e AvaliacGes:

Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes - inclusive
ataques simulados. Quando aplicavel, deveréa ser observada a Resolugdao ANATEL n.° 680,
de 27 de junho de 2017 (Regulamento sobre Equipamentos de Radiocomunicacdo de
Radiagdo Restrita), assim como as normas e padrdes internacionais aplicaveis a

tecnologia adotada. Os testes e avaliagGes serdo acompanhados pela ANEEL.

NUMERO PREVISTO DE SLOTS LOCALIZACAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Ao menos 03 (trés) Slots de [ MZ1, MZ2, MZ3 Geracao Piezoelétrica
Testes e Avaliacées,

abrangendo a instalacdo
dos pisos para geracdo

piezoelétrica em ao menos

02 (duas) regides externas
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do Campus do Inmetro
(proximidades de Pontos de
Onibus Inteligentes),
localizadas nas Macrozonas
2 e 3, bem como em
corredores principais de 08
(oito) predios do Campus
do Inmetro, localizados nas
Macrozonas 1, 2 e 3 do
Ambiente de Demonstracdo
(Prédio 5 - Central de
Utilidades, Prédio 6 -
Centro Operacional
Administrativo e CCO,
Prédio 11 - Diretoria de
Metrologia Legal, Préedio 20
= Predio Central e
Administrativo, Prédio 32,
Blocos 1e 2 - Incubadora de
Empresas e  Escritérios,
Prédio 36 - Restaurante e
Showroom de Solucdes,
Predio 37 - Setor de Saude
e Ambulatério, e Prédio 47
- Laboratorio de

Facilidades).

INTERFACES COM O CCO

As solucbes devem permitir a Telemetria da energia gerada pelos pisos instalados,
devendo ser possivel seu acompanhamento remoto, em tempo real, pelos operadores do
CCO, por meio de dispositivos de afericdo e comunicacdo especificos. O CCO também

devera visualizar o historico de operac¢ées e de geracdo energética individual.

INTERSECGCOES PRINCIPAIS

As solugbes devem permitir a Telemetria da energia gerada pelos pisos (TEE). A
comunicacdo entre os dispositivos de telemetria da energia gerada e o CCO, por meio
da Infraestrutura de Conectividade do Campus, podera, a depender da viabilidade
constatada pelos desenvolvedores, se utilizar dos mesmos "gateways" empregados em

outros Slots (por exemplo, na Rede de Iluminacdo Publica Inteligente - ILP).
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INMETRO

NUMERO DE CONTROLE IDENTIFICACAO DOS SLOTS CENARIOS DO PROJETO
30 BDS Cenario 9
SOLUCAO

TELEMEDICINA E BIG DATA DA SAUDE PUBLICA

DESAFIO URBANO SIMULADO

Simula o desafio da gestdo da saude publica, notadamente em nivel municipal, onde os
recursos sao, em regra, mais escassos que noutras esferas federativas, e nos quais, por
tal razdo, mostram-se ainda mais bem-vindas tecnologias que tragam eficiéncia ao
atendimento e gestdo de pacientes da rede publica, reduzindo-se custos. Nesse sentido,
um dos campos da atuacdo publica que mais vem sendo impactado pelas inovagdes
tecnoldgicas (especialmente em Big Data) €, exatamente, a gestdo da Saude. Inteligéncias
artificiais desenvolvidas, notadamente de viés "cognitivo", trazem avangos extremamente
impactantes neste ecossistema, e estdao, sem duvidas, na pauta das Smart Cities. O
dominio sobre uma massa inacreditavelmente grande de dados e informacdes (Big Data)
— e, dentre tais elementos, prontuarios completos sobre determinado paciente e a mais
avancada literatura meédica, de forma aplicada — concebeu, nos Ultimos anos, uma espécie
de "médico perfeito", baseado em tecnologia cognitiva, e capacitado ndo somente ao
oferecimento do "diagndstico e tratamento perfeitos", como também a aprender
continuamente com 0s casos e resultados. Ha desafios, contudo, que se péem no caminho
para que se atinja grau compativel com a aplicagdo de ferramentas cognitivas. Por
exemplo, a disponibilizacdo de atendimentos e prontuarios passados de cada individuo
de forma centralizada e em sistema Unico e online, acessivel por qualquer prestador de
servicos de saude, como indicado pela International Standardization Organization (I1SO),
pelo Comité Técnico n.° 268. Adicionalmente, outras Aplicacdes Smart colocam-se no
caminho para o atingimento da inteligéncia plena da Cidade no campo da Saude. Por
exemplo, a realizagdo assidua de consultas médicas por ferramentas como a
videoconferéncia, bem como a interacdo entre paciente-prestador por ferramentas
online. O proposito é reduzir ao maximo a necessidade de deslocamentos e atendimentos
presenciais, em vista da frequente incapacidade fisica de alocacdo de todos os pacientes

da rede publica. Tal movimento foi, recentemente, denominado "telemedicina".

DESCRICAO DA SOLUCAO

Implementacdo de solugdes baseadas em Big Data e tecnologias cognitivas para gestao
da Saude Publica, de modo a agilizar e até automatizar diagndésticos e proposicdes de
tratamentos (além de agBes globais de saude), por meio de Inteligéncia Artificial
avancada, aportando-se eficiéncia ao sistema publico mediante a majoracéo do grau de
confiabilidade dos diagndsticos/tratamentos e redugdo dos custos operacionais. Sdo
geralmente integradas a base de analise da tecnologia cognitiva elementos advindos de
prontuarios eletrénicos atuais dos pacientes, como informacdes pessoais, histérico de
atendimentos, prescricdo de medicamentos e exames passados, diagnosticos e

prognoésticos ja realizados, e, a partir da aplicagdo, ao caso concreto do paciente sob
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analise, da mais avancada literatura médica (nacional e internacional) dominada pela
Inteligéncia Artificial empregada, algoritmos de anéalise de dados automatizam a previsao
de eventos relacionados a saude da pessoa (risco de morte, chances de sucesso de
diversos tratamentos e probabilidade de retorno do paciente a rede de salde), além de
sugerir tratamentos a partir da analise dos elementos conhecidos sobre a situacdo do
paciente. De modo a atenuar a situacao (nacional) de incapacidade de postos medicos
fisicos de atenderem presencialmente a pacientes (em situagdo estavel), sdo empregadas
ferramentas de "Telemedicina", com a realizacdo assidua de consultas médicas remotas,
por ferramentas como a videoconferéncia, bem como a interacdo entre paciente-
prestador por ferramentas online, com o propdsito de reduzir ao maximo a necessidade

de deslocamentos e atendimentos presenciais.

SIMULAGAO NO CAMPUS

Implementagdo, no ambito da enfermaria do Campus do Inmetro e do sistema municipal
de saude de Duque de Caxias (especialmente os hospitais e postos de saude do Distrito
de Xerém) - por meio de Convénio celebrado entre a Secretaria Municipal de Salde e a
ABDI/INMETRO -, de solu¢bes baseadas em Big Data e tecnologias cognitivas para gestao
da Saude Publica, de modo a agilizar e até automatizar diagnosticos e proposi¢ées de
tratamentos (além de acdes globais de saude), por meio de Inteligéncia Artificial
avancada, aportando-se eficiéncia ao sistema mediante a majoracdo do grau de
confiabilidade dos diagndésticos/tratamentos e redu¢do dos custos operacionais. Deverdo
ser integradas a base de dados (para analises pela tecnologia cognitiva) elementos
advindos dos prontuarios eletronicos atuais dos funcionarios/pacientes da rede
municipal, como informagdes pessoais, historico de atendimentos, prescricdo de
medicamentos e exames passados, diagndsticos e prognosticos ja realizados (a base da
Secretaria Municipal de Saude passara por atualizacao e digitalizacdo completa, para
integracdo a ferramenta), e, a partir da aplicacdo, ao caso concreto do paciente sob
analise, de avancada literatura médica (nacional e internacional) dominada pela
Inteligéncia Artificial empregada, algoritmos de analise de dados (permanentemente
retroalimentados mediante a observacdo da evolucdo dos pacientes locais) deverdo
automatizar a previsdo de eventos relacionados a salde da pessoa, além de sugerir
tratamentos a partir da analise dos elementos conhecidos sobre a situacdo do paciente.
Em relacdo ao atendimento aos pacientes do Distrito de Xerém pela rede publica, deverdo
ser empregadas ferramentas de "Telemedicina", com a realizacdo de consultas médicas
remotas, por ferramentas como a videoconferéncia, bem como a interacdo entre
paciente-prestador por ferramentas online, com o propésito de reduzir ao maximo a
necessidade de deslocamentos e atendimentos presenciais. As interfaces do médico, do
paciente e do gestor publico deverdo ser integralmente providas pelo desenvolvedor,
além de orientac®es ao corpo de servidores da Municipalidade de Duque de Caxias sobre

a operacionalizacdo da ferramenta. Deveréa ser garantida a privacidade e a protecédo dos
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dados sob gestdo da ferramenta, conforme disciplinado no Manual de Integragdo ao

Ambiente de Demonstracéo.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacBes; Caracteristicas e durabilidade do Circuito Eletronico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:

Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Ciberseguranca
adequados a sua Classe de Risco, especialmente Requisitos de Transporte de Dados de
alta confiabilidade, redundancia de sistemas, Resiliéncia a ataques e falhas estruturais de
rede, Segregacdo de trafego de rede, Autenticacdo de alta seguranca, entre outros

(Classe IV - Vermelha), tendo em vista a preméncia do servico.

Requisitos de Interoperabilidade:
F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a

tradugao do possivel protocolo proprietario do Slot para padrdes abertos.

Formas de Testes e Avaliac@es:
Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solugdo, mediante a realizacdo de Rotinas de Testes - inclusive

ataques simulados.

NUMERO PREVISTO DE SLOTS LocALIiZzAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS

Ao menos 02 (dois) Slots de | MZ2 (e externo ao Campus) | Unidade de Telemedicina
Testes e Avaliacdes,
abrangendo a enfermaria
do Campus do Inmetro e as
unidades do sistema
municipal de saude de
Duque de Caxias
(especialmente os hospitais
e postos de saude do

Distrito de Xerém, mediante

Convénio).

INTERFACES COM 0 CCO

O CCO devera visualizar os "outputs" principais do sistema, como numero de

atendimentos realizados a distancia, diagnosticos e tratamentos sugeridos pela
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ferramenta e implementados pelo médico responsavel, alertas "macro" (ex.: crescimento
dos indices de diagndstico de determinada enfermidade) para balizamento de politicas

publicas e acdes de prevengdo, entre outras informacdes geradas através da Solucdo.

INTERSECCOES PRINCIPAIS

O Aplicativo da Cidade Inteligente (APP) devera concentrar todas as interfaces com os
usuarios dos servigcos de Telemedicina, como solicitacdo/agendamento de consultas
virtuais (em pontos descentralizados na Cidade), acompanhamento de disponibilidade de
diagndsticos, acompanhamento de disponibilidade de medicamentos para o tratamento
recomendado pela ferramenta/médico (e local de obtencdo, na rede publica),
disponibilidade de resultados de exames, além de informar, real-time, o tempo de espera

para atendimento presencial nas unidades do Municipio.
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NUMERO DE CONTROLE IDENTIFICACAO DOS SLOTS CENARIOS DO PROJETO
31 BDE Cenario 9
SOLUCAO

BiG DATA DA EDUCACAO PUBLICA

DESAFIO URBANO SIMULADO

Simula o desafio da gestdo da educacdo publica, campo em que solucdes baseadas em
Big Data sdo bastante férteis e, cada vez mais, tém auxiliado o tomador de decisdo e o

gestor educacional na prestacdo deste servico essencial.

DESCRICAO DA SOLUGAO

Implementagdo de solucdes baseadas em Big Data e tecnologias cognitivas para gestdo
da educacdo publica, de modo a, por meio da analise qualificada dos dados "macro" do
sistema educacional e dados "micro" colhidos dia-a-dia perante os alunos, ter-se
informagdes e subsidios preciosos ao gestor educacional da Municipalidade, como, por
exemplo, delimitacdo de perfis apurados de cada grupo de alunos, compreender sua
trajetoria desde o inicio da prestacdo do servico educacional na rede publica, sugerir
automaticamente, com base em experiéncias de sucesso (nacionais e internacionais) que
integrem a tecnologia cognitiva, medidas e acdes (inclusive sem custos ou de baixo custo)
para a otimizacdo do aproveitamento de determinados perfis e reorientar a pratica
pedagogica municipal como um todo, de forma que melhor atenda as necessidades dos
alunos sob analise e, principalmente, acarrete a "retencdo" de alunos propensos a
abandonar seu curso (mesmo antes da manifestacdo do desejo de abandono). As
ferramentas, para atingimento de seus objetivos, devem utilizar-se ndo somente de dados
sob propriedade das unidades educacionais e das Secretarias Municipais de Educacdo
(frequentemente desatualizados), como também de pesquisas constantes realizadas junto
aos proprios alunos, através de aplicacfes acessiveis via Smart Phone ou nos préprios
computadores da escola. Deve ser possivel a correlacdo entre dados educacionais e
outros bancos de dados acessiveis pela Municipalidade (como, por exemplo, os relativos
a fatores externos de vulnerabilidade do estudante, como situacdo de pobreza extrema
da familia, antecedentes de criminalidade etc.), que possibilitem a detecgdo prévia de
necessidades de orientagdo/cuidados especiais com o aluno ou famfilia, inclusive na seara

de assisténcia social.

SIMULAGAO NO CAMPUS

Implementagdo, no ambito da Secretaria Municipal de Educacdo de Duque de Caxias/RJ
(relativamente a toda a comunidade de Xerém e suas unidades educacionais), de solucdes
baseadas em Big Data e tecnologias cognitivas para gestdo da educacao publica
municipal, de modo a, por meio da anélise qualificada dos dados "macro" do sistema
educacional e dados "micro" colhidos dia-a-dia perante os alunos da rede publica, ter-
se informac@es e subsidios preciosos ao gestor educacional da Municipalidade, como,
por exemplo, delimitacdo de perfis apurados de cada grupo de alunos, compreender sua

trajetoria desde o inicio da prestacdao do servico educacional na rede publica, sugerir
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automaticamente, com base em experiéncias de sucesso (nacionais e internacionais) que
integrem a tecnologia cognitiva, medidas e a¢Ges (inclusive sem custos ou de baixo custo)
para a otimizacdo do aproveitamento de determinados perfis e reorientar a pratica
pedagogica municipal como um todo, de forma que melhor atenda as necessidades dos
alunos sob analise e, principalmente, acarrete a "retencdo" de alunos propensos a
abandonar seu curso (mesmo antes da manifestacdo do desejo de abandono). As
ferramentas, para atingimento de seus objetivos, devem utilizar-se ndo somente de dados
sob propriedade das unidades educacionais de Duque de Caxias/RJ, como também de
pesquisas constantes realizadas junto aos proprios alunos, através de aplicagdes
acessiveis via Smart Phone ou nos préoprios computadores das escolas abrangidas. Deve
ser possivel a correlacao entre dados educacionais e outros bancos de dados correlatos
(como, por exemplo, os relativos a fatores externos de vulnerabilidade do estudante,
como situagdo de pobreza extrema da familia, antecedentes de criminalidade, violéncia
doméstica etc.), que possibilitem a deteccdo prévia de necessidades de
orientacdo/cuidados especiais com o aluno ou familia, inclusive na seara de assisténcia
social. Devera ser garantida a privacidade e a protecao dos dados sob gestdo da
ferramenta, conforme disciplinado no Manual de Integracdo ao Ambiente de
Demonstracao. Desejavel o desenvolvimento de acdes de aprendizagem sobre Internet
das Coisas a alunos de determinadas faixas, na rede publica, inclusive contemplando
visitas ao ADTCI.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacdes; Caracteristicas e durabilidade do Circuito Eletrénico; Normas de
Seguranca Elétrica; Normas de Seguranga ao Usuario (cidaddo).

Requisitos de Ciberseguranca:
Em todos os ambitos da solugdo, deverdo ser garantidos Padrdes de Ciberseguranca

Classe Il (verde), notadamente Requisitos de Seguranca de Dados e Autenticacdo Segura.

Requisitos de Interoperabilidade:
F necesséario que, em sua camada l6gica, a Solucdo tenha compatibilidade com padrées
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a

tradugdo do possivel protocolo proprietario do Slot para padrdes abertos.

Testes e Avaliacdes:
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Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solucdo, mediante a realizacdo de Rotinas de Testes - inclusive

ataques simulados.

NUMERO PREVISTO DE SLOTS LocALIiZzAGAO NO CAMPUS NOMENCLATURA NAS PRANCHAS

Ao menos 02 (dois) Slots de [ Externo ao Campus -
Testes e Avaliacbes,
abrangendo as unidades
educacionais publicas da
comunidade de  Xerém,

Duque de Caxias/RJ

(mediante Convénio).

INTERFACES COM O CCO

O CCO devera visualizar os "outputs" principais do sistema, em relacdo a todo o corpo
de estudantes sob monitoramento, de modo que seja possivel a visualizacdao de painéis
estatisticos de utilidade para a tomada de decisdo e o encaminhamento de proposi¢cdes
pelo CCO a Secretaria Municipal de Educacdo, entre outras informag8es geradas através

da Solugéo.

INTERSECGCOES PRINCIPAIS

O Aplicativo da Cidade Inteligente (APP) podera concentrar as interfaces com o gestor,
com o professor e com o aluno, centralizando-se o canal para abastecimento de dados
a Solugdo. Outputs de utilidade ao professor (para condutas imediatas) poderao ser
transmitidos via APP, igualmente, a partir do CCO (sempre sob a supervisdao da Secretaria

Municipal responsavel).
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
32 APP Todos os Cenarios (10)
SOLUCAO

APLICATIVO DA CIDADE INTELIGENTE

DESAFIO URBANO SIMULADO

Simula o desafio da interagdo constante com o cidaddo - entendendo-o como parte
principal e indispensavel do ecossistema virtual da Cidade Inteligente -, de modo a, por
intermédio de Aplicativo para Smart Phone, otimizar a prestacdo dos servicos publicos
municipais, viabilizar a gestdo colaborativa dos espacos publicos e tornar a

Municipalidade e a gestdo publica mais proxima do usuario-cidadao.

DESCRICAO DA SOLUGAO

Os Smart Phones e seus aplicativos constituem, hoje, o mais eficiente canal de interacéo
permanente entre um individuo e pessoas/servicos/6rgdos publicos. Nesse sentido, a fim
de viabilizar maior interacdo entre a Administracdo Municipal e os cidadaos,
possibilitando, assim, a gestdo colaborativa dos espacos e servicos publicos, tém sido
cada vez mais empregados os denominados aplicativos da Cidade Inteligente. A ideia é
a de concentrar, num s6 ambiente virtual, todas as possiveis interacdes entre a gestdo
municipal e o cidaddo, nas mais diversas areas, como mobilidade (horéarios e posicdo de
Onibus em tempo real, por exemplo), saude (agendamento de consultas e pesquisa de
tempo de espera em postos de saude e hospitais), seguranca publica (denuncias, botdo
de panico etc.), gestdo de vias (alerta de buracos etc.), entre outras muitas utilidades
publicas. A interacdo entre o cidaddo e a gestdao da Cidade deve se dar sob a supervisdo
do Centro de Comando e Controle, viabilizando que cada cidaddo se transforme em,
além de um usuario plenamente conectado aos servicos da Cidade, um verdadeiro agente
colaborativo da Cidade. A partir de tais solugdes, o Poder Publico Municipal consegue
contar com os "servicos" colaborativos de todos os cidaddos conectados, atingindo um

nimero sem precedentes de agentes publicos.

SIMULACAO NO CAMPUS

Implementagdo, no ambito do Ambiente de Demonstracdo, do denominado "Aplicativo
da Cidade Inteligente" (dotado de diferentes interfaces - ao usuario, ao visitante, ao
gestor, ao operador etc. -, destinado a concentrar, num sé ambiente virtual, todas as
possiveis interacdes entre a gestdo do Campus (por meio do CCO e do Gabinete de
Gestdo Publica) e os usuarios dos servicos "Smart" (funcionarios, servidores, visitantes
etc.). Em relacdo as Solugdes de Bicicletas Compartilhadas (BCL), Bicicletas Elétricas
Compartilhadas (BCE) e Carros Elétricos Compartilhados (CEC), sua "locacao" pelo
usuario, assim como a gestdo de creditos para locagdo, devera ocorrer integralmente por
meio do Aplicativo da Cidade Inteligente (APP). Quanto as Solucdes para Gestdo
Inteligente de Vagas Publicas, o controle do tempo de estacionamento em cada vaga
monitorada (e os créditos para tanto) igualmente se dard por meio do APP. Devera exibir

ao usuério informagdes meteoroldgicas e climaticas qualificadas, advindas das Soluc¢des
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de Monitoramento Climéatico e Meteorolégico (MCM) e de seu cruzamento com outras
informagdes advindas de outros Slots. Deveréa ser possivel aos funcionarios alocados em
cada um dos prédios abrangidos pelos Hidrémetros Inteligentes (HID) e pela Telemetria
de Energia Elétrica (TEE) acompanhar seu consumo em tempo real, por meio do APP,
com a estipulacdo e acompanhamento de "metas" de consumo por "equipe" (a fim de se
avaliar e dimensionar os efeitos que o acompanhamento de consumo real-time tém sobre
a racionalizacdo do uso do recurso). No tocante a Telemetria de Lixo Individualizada
(TLX), o desbloqueio do contéiner, para depdsito de lixo, deverad ocorrer pelo APP, que
também viabilizara o acompanhamento, pelo responsavel de cada prédio, de sua
tarifacdo (simulada) atualizada, a partir do volume de lixo depositado acumulado.
Alternativas que, para o Controle Inteligente de Acessos (ACS), se utilizem dos Smart
Phones dos usuarios para liberacdo de acesso, deverdo ser operacionalizadas por meio
do APP (interface do funcionario). Devera ser garantida a privacidade e a protecdo dos
dados dos usuarios do Aplicativo, conforme disciplinado no Manual de Integragdo ao
Ambiente de Demonstracdo. A interface entre os servidores de dados que suportardo o
Aplicativo com as fontes de dados e as estruturas de controle internas do Ambiente
precisara ser mediada por estruturas de Firewall robustas (segregacao entre dominio de
conjunto de dados e dominio de controle), de modo a evitar que o Aplicativo em si seja

o elo fragil da corrente de seguranca cibernética da Smart City.

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida util do equipamento; Caracteristicas e alcance das Interfaces de
telecomunicacdes; Caracteristicas e durabilidade do Circuito Eletrénico; Normas de
Seguranca Elétrica; Normas de Seguranga ao Usuario (cidadao).

Requisitos de Ciberseguranca:
Em todos os ambitos da solugdo, deverdo ser garantidos Padrdes de Ciberseguranca

Classe Il (verde), notadamente Requisitos de Seguranca de Dados e Autenticacdo Segura.

Requisitos de Interoperabilidade:

Devera ser garantido o atendimento a todos os escopos do APP, independentemente do
desenvolvedor da Solucdo com a qual interage o APP. Modelos de integradores e
plataformas de funcionamento de solucées (Abertas ou Fechadas) deverdo ser propostos

e descritos detalhadamente pelos players.

Testes e Avaliacdes:
Interoperabilidade; Eficiéncia do Aplicativo; Disponibilidade, entre outros, que comporao

o respectivo Chamamento Publico.

NUMERO PREVISTO DE SLOTS LOCALIZACAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
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Ao menos 01 (um) Slot de | Virtual -

Testes e Avaliacdes,
abrangendo 0
desenvolvimento e
operacionalizacao do

Aplicativo e suas multiplas

interfaces.

INTERFACES cOM O CCO

O CCO devera controlar e monitorar todas as funcionalidades do APP (bem como todos
0s seus Outputs), além de possuir comunicacdo direta com usuario ou grupo de usuarios
através do APP, permitindo-se o encaminhamento de alertas, mensagens, consultas,

entre outras interacdes possiveis, que deverdo ser detalhadas pelo desenvolvedor.

INTERSECCOES PRINCIPAIS

Em relacdo as Solucdes de Bicicletas Compartilhadas (BCL), Bicicletas Elétricas
Compartilhadas (BCE) e Carros Elétricos Compartilhados (CEC), sua "locacao" pelo
usuario, assim como a gestdo de créditos para locagdo, devera ocorrer integralmente por
meio do Aplicativo. Quanto as Solu¢bes para Gestdo Inteligente de Vagas Publicas (VPU),
o controle do tempo de estacionamento em cada vaga monitorada (e os creditos para
tanto) igualmente se dard por meio do APP. Deverd exibir ao usuéario informacdées
meteoroldgicas e climaticas qualificadas, advindas das Solucdes de Monitoramento
Climatico e Meteoroldgico (MCM) e de seu cruzamento com outras informacdes advindas
de outros Slots (por exemplo, dos Bueiros Inteligentes - BUE, de modo a gerar alertas de
enchentes pelo APP). Devera ser possivel aos funcionéarios alocados em cada um dos
prédios abrangidos pelos Hidrometros Inteligentes (HID) e pela Telemetria de Energia
Elétrica (TEE) acompanhar seu consumo em tempo real, por meio do APP, com a
estipulagdo e acompanhamento de "metas" de consumo por "equipe" (a fim de se avaliar
e dimensionar os efeitos que o acompanhamento de consumo real-time tém sobre a
racionalizacdo do uso do recurso). No tocante a Telemetria de Lixo Individualizada (TLX),
o desbloqueio do contéiner, para depdsito de lixo, devera ocorrer pelo APP, que também
viabilizara o acompanhamento, pelo responsavel de cada prédio, de sua tarifacdo
(simulada) atualizada, a partir do volume de lixo depositado acumulado. Alternativas que,
para o Controle Inteligente de Acessos (ACS), se utilizem dos Smart Phones dos usuarios
para liberacdo de acesso, deverdo ser operacionalizadas por meio do APP (interface do
funcionario). No tocante as Solugdes de Telemedicina e Big Data da Saude Publica (BDS),
o Aplicativo devera concentrar todas as interfaces com os usuarios dos servicos de
Telemedicina, como solicitacdo/agendamento de consultas virtuais (em pontos
descentralizados na Cidade), acompanhamento de disponibilidade de diagndsticos,
acompanhamento de disponibilidade de medicamentos para o tratamento recomendado

pela ferramenta/médico (e local de obtencdo, na rede publica), disponibilidade de
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resultados de exames, além de informar, real-time, o tempo de espera para atendimento
presencial nas unidades do Municipio. J& quanto as Solu¢des de Big Data da Educacéo
Publica (BDE), o Aplicativo podera concentrar as interfaces com o gestor, com o professor
e com o aluno, centralizando-se o canal para abastecimento de dados a Solucdo. Outputs
de utilidade ao professor (para condutas imediatas) poderdo ser transmitidos via APP,
igualmente, a partir do CCO (sempre sob a supervisdo da Secretaria Municipal

responsavel).
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NUMERO DE CONTROLE |DENTIFICA(;AO DOS SLOTS CENARIOS DO PROJETO
33 TOT Cenérios 2, 3, 6 e 10
SOLUCAO

TOTEM INTERATIVO MULTISSERVICOS

DESAFIO URBANO SIMULADO

Simula o desafio da interagdo constante com o cidaddo - entendendo-o como parte
principal e indispensavel do ecossistema virtual da Cidade Inteligente -, de modo a, por
meio de Totens Interativos Multisservicos instalados nas vias, permitir com rapidez a
obtencgdo de informacdes de mobilidade, informacdes turisticas, localizacdo de postos de
salde e hospitais, avisos de interesse publico, entre outros elementos Uteis aos usuarios
dos servigos publicos municipais. Devem permitir, ainda, a comunicagdo em tempo real

com o CCO, atraves de estrutura do proprio Totem.

DESCRICAO DA SOLUCAO

Instalagdao de Totens Interativos Multisservicos em locais de grande circulagdo nas vias
publicas, destinados a permitir, com rapidez, a obtengdo de informag¢des de mobilidade,
informacgdes turfsticas, localizacdo de postos de salde e hospitais, avisos de interesse
publico, entre outros elementos Uteis aos usuarios dos servicos publicos municipais.
Devem permitir, ainda, a comunicacdo direta em tempo real com o CCO, através de
estrutura do proprio Totem. trafego (monitoradas em tempo real), Deverdo, ainda,
informar sobre temperatura, qualidade do ar, previsdes meteorolégicas, entre outras

informacdes Uteis.

SIMULAGAO NO CAMPUS

Instalagdo de 13 (treze) Totens Interativos Multisservicos em locais estratégicos do
Campus do Inmetro, localizados nas Macrozonas 1, 2 e 3, destinados a permitir, com
rapidez, a obtencdo, pelos usuarios do Ambiente, de informacdes de mobilidade,
climaticas, avisos de interesse publico, informacdes sobre o balangco energético do
Campus (geracdo solar, edlica e piezoelétrica), entre outros elementos Uteis aos usuarios
dos servicos. Devem permitir, ainda, a comunicac¢do direta em tempo real com o CCO,
através de estrutura do proprio Totem, aliada a Infraestrutura de Conectividade do
Ambiente de Demonstracdo. O Totem poderéa exibir informacdes de carater publicitario,
inerentes a sustentabilidade econdmica deste equipamento urbano (desde que
observadas as normas e diretrizes do Manual de Integracdo ao Ambiente de
Demonstracdo), sendo possivel o mapeamento estatistico de caracteristicas dos usuarios
que mais frequentam o ponto de 6nibus no qual o totem se localiza, para qualificacdo
da atividade publicitaria e, com isto, incremento da sustentabilidade econdmica deste

equipamento publico (sempre garantida a privacidade de dados dos usuarios).

Requisitos de Qualidade Tecnoldgica:

Identificacdo e qualidade do material utilizado; Resisténcia a Calor e Frio; Luminescéncia;
Tempo de vida Util do equipamento; Caracteristicas e alcance das Interfaces de
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telecomunicagdes; Caracteristicas e durabilidade do Circuito Eletrénico; Normas de
Seguranca Elétrica; Normas de Seguranca ao Usuario (cidaddo).

Requisitos de Ciberseguranca:
Em todos os ambitos da solucdo, deverdo ser garantidos Padrdes de Cibersegurancga

Classe Il (verde), notadamente Requisitos de Seguranca de Dados e Autenticacdo Segura.

Requisitos de Interoperabilidade:
F necessario que, em sua camada légica, a Solucdo tenha compatibilidade com padrdes
abertos de mensagens para sistemas de Controle Operacional, de modo a permitir a

traducao do possivel protocolo proprietario do Slot para padrdes abertos.

Formas de Testes e Avaliacdes:
Os testes e avaliagbes abrangerdo efetividade, eficiéncia, interoperabilidade e
ciberseguranca da solucao, mediante a realizacdo de Rotinas de Testes sobre as

estruturas - inclusive ataques simulados.

NUMERO PREVISTO DE SLOTS LOCALIZACAO NO CAMPUS NOMENCLATURA NAS PRANCHAS
Ao menos 03 (trés) Slots de | MZ1, MZ2, MZ3 Totem Interativo
Testes e Avaliacdes, Multisservicos

abrangendo os 13 (treze)
Totens Interativos

Multisservicos.

INTERFACES CcOM O CCO

Os Totens devem permitir a comunicagdo direta em tempo real com o CCO, através da
estrutura do proprio Totem, utilizando-se da Infraestrutura de Conectividade do
Ambiente de Demonstracao, de modo a viabilizar o contato direto com o usuario, a
programacéo e reprogramacgdo de informagdes (manualmente ou de modo automatico,
como, por exemplo, a atualizagdo climatica e meteorolégica), o mapeamento de perfis
de usuarios que mais frequentemente se aproximam de cada Totem (para selecdo de

informacdo relevante), entre outros.

INTERSECGCOES PRINCIPAIS

As informacdes sobre temperatura, qualidade do ar, previsGes meteoroldgicas, entre
outras informagdes que serdo exibidas no Totem, serdo advindas do Slot Monitoramento
Climatico e Meteoroldgico (MCM). A alimentacdo elétrica dos Totens devera contar, total
ou complementarmente, com o gerado pelos painéis solares (SOL) instalados na sua
estrutura ou nas proximidades. Com o acionamento do botdo de panico, devera o CCO
visualizar as imagens em tempo real do perimetro do Totem (captadas no ambito do Slot
Monitoramento Inteligente por Cameras de Video - MVI), enquanto o usuario presta as
informagdes que o levaram a acionar o botdo. Informag¢des do Totem deverdo coincidir

com as informacdes visualizadas no Aplicativo da Cidade Inteligente (APP).
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ARQUITETURA DE TECNOLOGIAS DA INFORMACAO E COMUNICACAO (TICS) DO AMBIENTE DE

DEMONSTRACAO

Consideradas as descri¢Ses das diversas Solug8es, no Capitulo acima, assim como as
estruturas pré-operacionais que serdo implementadas no Campus previamente ao inicio dos
testes e avaliagcdes — especialmente no tocante a Infraestrutura de Conectividade do ADTCI —,
pode-se vislumbrar para o Ambiente de Demonstracdo de Tecnologias para Cidades

Inteligentes a seguinte Arquitetura de Tecnologias da Informacdo e Comunicagdo (TICs):

Segurancga Fisico-Cibernética

*Gestdo Inteligente da Iluminagdo Publica, Gestdo
Inteligente da Mobilidade, Gestdo Inteligente da
Seguranca Publica etc.

* Cloud Computing (Nuvem) | Fog Computing (Névoa)

* Processamento Distribuido de Dados

*Bancos de Dados do ADTCI (Gestdo e Controle, Infraestruturas e
Servicos, Medicdes, Distribuicdes, Mobilidade, Biometria etc.)

«Fibra Otica, LoRa, RF Mesh, RF Ultra Narrow Band (UNB), VSat
(Satélite Brasileiro), Wi-Fi (802.11), BTLE (Bluetooth), QAM
(Quadrature Amplitude Modulation), GSM, PLC, Protocolos
Proprietarios etc.

» Dispositivos das Luminarias, Dispositivos dos Semaforos, Cameras

de Video, Sensores de Trafego, Dispositivos nos Bueiros,
Sensores de Lixeiras, Tags nas Vagas Publicas, Hidrémetros
Inteligentes, Dispositivos de Telemetria de Energia, Sensores de
Umidade do Solo etc.

«Prédios do Campus, Luminérias, Abrigos de Onibus, Estacdes de
Bicicletas e Carros Elétricos, Semaforos, Vias Internas do Campus,
Rede de Distribuicdo de Agua do Campus, Rede de Coleta de
Esgoto do Campus, Lixeiras, Bueiros etc.

Interoperabilidade

Arquitetura de TICs do ADTCI

As caracteristicas das infraestruturas fisicas do Campus do Inmetro, sobre as quais
serdo integrados os dispositivos inteligentes, constardo dos Documentos do Projeto,

atualizados apds as intervencBes da Etapa Pré-Operacional, que visam preparar o Campus

para os diversos testes de Solu¢8es. Todavia, a partir deste Projeto Bésico — disponibilizado
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em 12/03/2018 aos players inscritos no Projeto — € possivel o dimensionamento prévio, que

balizara a formulacdo de futuras Propostas para preenchimento dos Slots ativos.

Em relacdo ao nivel de Dispositivos IoT embarcados, as Solu¢cdes Smart descritas no
Capitulo anterior revelam uma grande variedade de possibilidades, a depender das finalidades
e caracteristicas da Solugdo. Sua integracdo a infraestrutura fisica do Campus devera ser
balizada nos Documentos do Projeto e na Proposta Técnica a ser submetida pelos players,
contendo seu Plano de Integracdo ao Ambiente de Demonstracdo (observado o Manual de

Integragdo ao Ambiente de Demonstracdo e o Regulamento do ADTCI).

O Nivel de Redes e Infraestrutura de Conectividade contard com intervencdes pré-

operacionais no Campus, de maneira relevante. Sera implantado novo "anel" de fibra ética,

para fins de backhaul, que servird exclusivamente ao Ambiente de Demonstracdo — ja tendo
sido definido seu tracado, conforme as pranchas anexadas ao presente Documento. Serdo
cobertos pelas intervencdes pré-operacionais de conectividade todos os Nucleos do Projeto,

garantindo-se o atendimento a todas as Solug¢des.

As proprias Solugdes, conforme forem implantadas, contribuirdo a formacgdo plena da
Infraestrutura de Conectividade do Ambiente. Por exemplo, as Redes de Iluminacdo Publica
Inteligente (Solucdo 02) poderdo, em seus gateways, concentrar mensagens e dados
provenientes de outras SolugBes (ex.: sensores nos bueiros, sensores nas lixeiras etc.), razdo
pela qual os Documentos do Projeto deverdo ser constantemente atualizados, de modo que
os players entrantes tenham plena ciéncia dos pontos que poderdo contar para trafego de

dados no Ambiente.

Além disto, por meio de parceria junto ao Ministério da Ciéncia, Tecnologia, Inovagdes
e Comunicac8es, estuda-se a realizacdo de testes, no ADTCI, utilizando-se o novo satélite

brasileiro, lancado a érbita no ano passado (2017).

O satélite tem banda reservada exclusivamente a viabilizacdo do Plano Nacional de
Banda Larga (PNBL) - a banda "Ka", compreendida no intervalo do espectro de
radiofrequéncias que vai de 17.7 a 20.2 GHz e de 27 a 30 GHz -, que busca, dentre outros

objetivos, reduzir as desigualdades no acesso a internet de alta velocidade, sendo oportuno,

portanto, no Projeto do ADTCI, a realizacdo de testes relativos a seu uso para servicos publicos
municipais, uma vez que este se trata exatamente do cenario enfrentado por pequenas

Municipalidades, isoladas no mapa do backhaul brasileiro.

Desta forma, conforme indicado no Nivel de Redes e Infraestrutura de Conectividade

do diagrama acima, antenas "VSat" deverdo ser instaladas em pontos estratégicos do Campus
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— que simulardo, no contexto de Cidades brasileiras, os vilarejos e localidades remotas nas
quais mostra-se inviavel (técnica e/ou economicamente) a implantacao de backhaul baseado

em fibra otica.

Entretanto, necessario que se preserve, independentemente da alternativa de
conectividade utilizada pela Solugao alocada em cada Slot de Testes, os padrdes de seguranca
fisico-cibernética demandados em cada caso, e que se dividem de acordo com as Classes de

Risco assumidas neste Projeto, conforme mais adiante explorado.
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REQUISITOS DE CIBERSEGURANCA E CLASSES DE RISCO ASSUMIDAS NO PROJETO

As Cidades mais "conectadas" do mundo sao também reconhecidas, pela comunidade

internacional, como as mais vulneraveis. A fusdo entre ambientes fisicos e cibernéticos —

conceito basilar da Internet das Coisas —, quando ndo acompanhada de robustos requisitos de
Ciberseguranca capazes de blindar ataques mal-intencionados as estruturas, pode tornar as

Cidades Inteligentes, na realidade, Cidades Vulneraveis e Perigosas.

S&o diversos os servigcos criticos de uma Cidade (rede de Illuminagdo Publica, rede de
videomonitoramento, rede de semaforos), nas quais invasdes ou ataques podem representar
0 caos em um clique. Por exemplo, o apagar subido de todas as luminarias de um bairro ou
até da Cidade inteira; ou, ainda, a configuracdo mal-intencionada de dois semaforos opostos,

para que se abram simultaneamente — provocando colises e mortes.

O estabelecimento de requisitos que garantam que estruturas Smart sejam seguras e
ndo exponham a seguranca ou a privacidade dos habitantes da Cidade Inteligente mostra-se,
efetivamente, um desafio — potencializado quando inexistem bases sélidas de conhecimento

difundidas entre Municipalidades pequenas, médias e até grandes — conforme descrito acima.

Assim, de modo a viabilizar a aplicacdo de Requisitos de Ciberseguranca de forma
razoavel a cada uma das tecnologias empregadas nas Smart Cities, deve-se adotar, sob nossa
Otica — chancelada pelo Conselho Consultivo do Projeto —, critério que leva em consideracéo

a classificacdo quanto aos niveis de risco dessas infraestruturas. Noutras palavras, adota-se,

para a estipulacdo de Requisitos de Ciberseguranca "mais" ou "menos" robustos, o critério de

consequéncias da indisponibilidade do servico; ou seja, qudo gravoso tende a ser, a sociedade,

um ataque mal-intencionado a Smart City.

Trata-se de légica adotada também pela OIML — Organisation Internationale de
Métrologie Légale e pela WELMEC — European Cooperation in Legal Metrology, érgdos criados
para definir requisitos de conformidade técnica para medidores de grandezas de alta

confiabilidade.

As Classes de Risco da OIML/WELMEC foram estabelecidas segundo analise direta dos

impactos de falhas e fraudes nos dispositivos inteligentes. Assim, Medidores de Gas e de

Bombas de Combustiveis, por exemplo, sdo considerados de classe de risco elevado, pois
falhas nesses medidores causam impactos severos na seguranca fisica dos cidaddos, além de
erros nas medidas, que ndo podem ser refeitas. Seqgundo esses mesmaos critérios, instrumentos

que ndo estao ligados a aplicacdes criticas, e cujas medidas podem ser facilmente refeitas em
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instrumentos similares, sdo classificados em classes de menor risco (OIML D 31 International
Document, General requirements for software controlled measuring instruments, Edition,
2008). Igualmente, orientag6es dos diversos Manuais e Recomendacdes da ITU (Unido

Internacional de Telecomunicacdes) foram também considerados.

Mais uma referéncia relevante, tida como base para as Classes de Risco adiante
exploradas, € o Documento D31.1 do Projeto PRACTICE [ICT-609611/D31.1/1.0], que inclui no
seu Capitulo 4 a metodologia empregada para analise de risco sob a Lei Europeia de Protecdo
de Dados. A anélise de riscos de infraestruturas de controle e automacdo, tais como
infraestruturas de controle de Usinas de Energia Nuclear, leva em consideracdo a expectativa

de impactos financeiros, de seguranca e de saude relacionadas a falhas das infraestruturas.

As Classes de Risco adotadas no Projeto do ADTCI sdo estruturantes para estabelecer
o nivel de exigéncias aplicadas aos equipamentos e tecnologias empregadas nas
Infraestruturas Inteligentes das Smart Cities brasileiras, e devem, assim, ser discutidas sob a
Otica do impacto que suas falhas causam a Administragdo PuUblica e Sociedade (Segurancga
Publica, Administragdo de Defesa Civil, Riscos de Seguranca e Integridade Fisica aos Cidadaos).
Recomendac8es de Requisitos de Seguranca Cibernética aplicadas a Redes de Comunicacdo e
Controle, Compartilhamento de Infraestruturas Digitais, redes de sensores, Redes de
Dispositivos 10T e equipamentos publicos, sdo feitas visando a Integracdo de sistemas de loT
de multiplos fornecedores para o Ambiente de Cidade Inteligente, sempre com o mister de

garantir a integridade das Infraestruturas segundo seu grau de Risco.

Vale dizer que a determinacdo de Classes de Risco visa, igualmente, desonerar

requisitos para dispositivos de baixa criticidade, que podem ser empregados para a melhoria

de servigos ndo criticos. Esses dispositivos de IoT surgem em numero significativo, e cada vez

mais integram as estruturas das Cidades e os servicos publicos municipais.

Sdo definidas, para os propositos deste Projeto, 04 (quatro) Classes de Risco, com

niveis crescentes de criticidade:
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Classe 1 (Azul)

Baixo Impacto
*Requisitos de
Compliance de Rede e
Protocolos

Classe 2 (Verde)
Privacidade e Sensores
*Requisitos de

Seguranca de Dados e
Autenticacao Segura
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Controle e Acesso

Fisico-Cibernética
incluindo Falha Segura,
Deteccdo e Contengdo
de Falhas, Resiliéncia a
ataques Cibernéticos,
Autenticacdo de alta

* Requisitos de Seguranca ‘

SmartCi
BUSINESS

Classe 4 (Vermelha)

seguranca, Operacao

Auténoma em caso de

falhas, e registro de
operagoes

Classes de Risco adotadas no Projeto

Em relacdo a Classe 1, AZUL, tem-se dispositivos de baixo impacto. Ou seja, dispositivos
ndo conectados a sistemas de controle, sem identificacdo de individuos, que ndo fornecem
informa¢des usadas na tomada de decis6es que afetem os cidaddos ou servicos publicos.
Requisitos de Compliance de rede e protocolos, assim, mostram-se suficientes, em l6gica de

razoabilidade de custos. Exemplos de Solu¢des do ADTCI abarcadas por esta Classe de Risco:

Tratamento Inteligente de Residuos Solidos Urbanos, Irrigacdo Inteligente, Tratamento

Inteligente do Esgoto.

N

A Classe 2, VERDE, abarca dispositivos relacionados a privacidade e a sensores. Nela
se enquadram Solugdes que coletam informacdes de identificacdo de individuos, héabitos,
identificacdo biométrica de presenca, sensores de presenca em espagos publicos, e aplicacées
que precisam resguardar a privacidade. Nestes casos, mostram-se necessarios Requisitos de

Seguranca de Dados e Autenticacdo Segura. Exemplos de Solu¢des do ADTCI abarcadas por

esta Classe de Risco: Bicicletas Compartilhadas, Gestdo Inteligente de Vagas Publicas, entre

outros.

Quanto a Classe 3, AMARELA, relaciona-se a dispositivos de controle e de acessos.
Noutras palavras, abarcam sensores e controladores de lluminacdo Publica, Seméforos,

controle de acesso e mobilidade, entre outras Solugdes, que exigem prestacdo continua de

servicos essenciais. Mostra-se razoavel a estipulagdo, nestes casos, de Requisitos de Seguranga

Fisico-Cibernética incluindo Falha Segura, Detec¢do e Contencdo de Falhas, Resiliéncia a
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ataques Cibernéticos, Autenticacdo de alta seguranga, Operagdao Autdbnoma em caso de falhas,

e registro de operacdes. Exemplos de Solucbes do ADTCI abarcadas por esta Classe de Risco:

lluminagdo Publica Inteligente, Semaforos Inteligentes, Hidrémetros Inteligentes, Telemetria

de Lixo e de Energia Elétrica, entre outros.

Por fim, a Classe 4, VERMELHA, abrange seguranca publica, transa¢des financeiras e
integridade fisica. Cameras e sensores de monitoramento de Seguranca Publica, Sensores
ligados a sistemas de tomada de decisdes de Defesa Civil, Centros de Controle situacional,
tecnologias moveis de suporte a servicos essenciais, Saude e sistemas com Risco de Vida sao
abrangidos por esta Classe, da mais alta relevancia, e cujos impactos sdo extremamente
gravosos a sociedade, no caso de ataques que promovam a indisponibilidade dos servigos.
Requisitos de Transporte de Dados de alta confiabilidade, redundancia de sistemas, Resiliéncia
a ataques e falhas estruturais de rede, Segregacdo de trafego de rede, Autenticacdo de alta

seguranca sdo indispensaveis. Exemplos de Solu¢bes do ADTCI abarcadas por esta Classe de

Risco: Monitoramento por Cameras de Video, Big Data da Saude Publica.

REQUISITOS DE FALHA SEGURA (A PARTIR DA CLASSE 3)

O acesso externo a softwares e protocolos de interface, em Solugdes tipicas das Smart

Cities, é enxergado por hackers como verdadeiras SUPERFICIES DE ATAQUE, sendo certo que

a reducdo destas superficies, nas infraestruturas inteligentes, embora necesséaria para reducédo

da probabilidade de falha sob ataque, jamais elimina por completo a possibilidade de

ocorréncia das falhas.

Ataques irdo acontecer e é necessario que a Cidade esteja preparada para suprir as
necessidades basicas da Administracdo e dos administrados de forma eficiente, mesmo

enquanto perdurar o ataque.

Assim, as Infraestruturas Inteligentes criticas (Classes de Risco 3 e 4) precisam,
necessariamente, ser dotadas de capacidade de operacdo mesmo sob ataque. Ao serem
projetadas como sistemas de controle critico, essas Infraestruturas Inteligentes seguem
requisitos de FALHA SEGURA.

Sistemas de Falha Segura séo projetados para "falhar de uma determinada maneira",

menos danosa para os servigos e sistemas. Ataques cibernéticos podem, assim, ser modelados
como falhas na rede e, se projetadas de acordo, esses sistemas podem exibir resiliéncia a
ataques, devido a FALHA SEGURA.
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Um exemplo de falha segura em sistemas de Iluminacdo Publica sob ataque consiste
no sistema ignorar os comandos de apagar as luminéarias quando um ataque é identificado,
mantendo-se o nivel de iluminacao e operando em "modo local". Essa resposta projetada no
sistema resulta em resiliéncia a ataques, garantindo a continua prestacdo do servigo critico,

mesmo sob falha na rede de comunicacao.

O estabelecimento de Requisitos de Falha Segura garante aos Cidaddos o resguardo
de sua Seguranca fisica e dos servicos municipais essenciais. As Infraestruturas Inteligentes, se
especificadas segundo Requisitos de Falha Segura, tornam-se mais resilientes a ataques e,

portanto, mais capazes de garantir a integridade nas Smart Cities.

Tais Requisitos emanaram do estudo e observacdo de vulnerabilidades presentes em
Smart Cities atuais, e seguem as recomendac¢8es minimas de padrdes internacionais de
Seguranca Cibernética e Seguranca Funcional estabelecidas e aceitas amplamente na Europa,

América do Norte e Asia para sistemas seguros e criticos.

Os Padr&es Internacionais usados nestas recomendac¢des, que integram as Classes de

Risco 3 e 4, sdo:

NIST FIPS Cryptography Standards;
ISO/IEC Common Criteria for Secure Software; e

NIST Cyber-Physical Systems Standards.
Os Requisitos podem ser distribufdos nas seguintes classes funcionais:

- Seguranca e Integridade de dispositivos
- Seguranca e Integridade de Dados
- Seguranca de Comunicac¢des

- Autenticacdo de comandos e Operadores

Os requisitos ndo sdo limitantes ou proprietarios, e estendem-se a todos os fabricantes

e tecnologias utilizadas nas Infraestruturas Inteligentes:

- Uso de Criptografia de Chave Publica para Autenticagcdo Segura
- Verificacdo de Integridade de Software e Hardware

- Protecdo de Dados sensiveis por Encriptacdo de Dados

- Uso de protocolos aprovados para troca de segredos e chaves

- Deteccdo e Contencdo de Falhas fisicas
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- Aplicacdo de Falha Segura e Operagdao com capacidades reduzidas

- Autenticacdo e validacao de dados de Sensores

- Verificacdo de integridade criptografica para carga de software remota
- Redundancia de sistemas de Autenticacdo de operadores

- Assinatura Digital de dados de sensores e ordens de controle

Além dos requisitos aplicaveis a dispositivos e sistemas, necessaria a irrestrita

observancia, no caso de infraestruturas criticas, aos seguintes preceitos:

- Segregacédo de redes fisicas de comunicagao para Infraestruturas Criticas, sem misturar -
se trafego de Internet publica com trafego de controle;

- Tratamento de Sensores com o mesmo grau de Requisitos aplicaveis aos sistemas que

consomem os dados desses sensores;

- Tratamento de chaves secretas e comissionamento de dispositivos via planos de
comissionamento adequados a sistemas de alta seguranga;

- Re-deployment de segredos e obsolescéncia de chaves ao detectar vulnerabilidades;

- Continuo stress funcional de seguranga, com detecgao ativa de vulnerabilidades nos

sistemas de Cidades Inteligentes.

Ao proporcionar-se ataques simulados e ensaios diversos acerca da resiliéncia dos
dispositivos sob testes, o Ambiente de Demonstracdo tende a estabelecer padrdes minimos
aplicaveis as Cidades brasileiras, a fim de que o consumo de TICs aplicaveis aos servicos

publicos se dé de forma adequada e segura.


https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjytILop93XAhXCCpAKHTq5CbsQjRwIBw&url=http://www.metrologia2015.org.br/anais/?tema%3D1&psig=AOvVaw3o4x1lzUlRorUqy2UTaWpH&ust=1511822494732749
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiG8q6IqN3XAhXMi5AKHeNkBr8QjRwIBw&url=http://www.abdi.com.br/saladeimprensa/index.html&psig=AOvVaw0kM2mOxxngVCS5qFQpMbCB&ust=1511822561967561
https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiR8IXwqN3XAhULOZAKHfe2BdEQjRwIBw&url=http://www.aace.org.br/single-post/2016/11/01/MDIC-nomeia-ACEs-para-secretarias-do-%C3%B3rg%C3%A3o&psig=AOvVaw0PHpfJqswWrQwEGRdGCg-P&ust=1511822768482658

A 2.
N /4!‘* PRy »
2 '\‘- r @

PARTE IV

Rtk 2%, Dinamica de Operacionalizagdo do

Ambiente de Demonstracao

-




T ABD] ~——ai s oz, SPIN GUGNES

INMETRO E R I CA

Desen

10. DIRETRIZES BASICAS DE OPERACIONALIZACAO DO PROJETO

Anteriormente a exposicao das Diretrizes Basicas que, sob nossa otica, deverdo ser
observadas na operacionalizacdo das Solu¢ées que compordo o Ambiente de Demonstragao

do Inmetro, mostra-se relevante apontar os objetivos do Projeto do ADTCI, estipulados no

infcio dos trabalhos de estruturacdo:

(i) contribuir para a diminuicdo da assimetria de conhecimentos e de informagdes entre

0s Municipios e o mercado desenvolvedor das solucdes, bem como aproximar os gestores

publicos municipais da experiéncia de uma Smart City, por meio das visitas estruturadas ao

Campus — ocasido em que poderdo conhecer um pouco, na pratica, sobre cada Solucdo e suas
potenciais vantagens para a gestdo publica da Cidade, a fim de que se inicie, eventualmente,
os estudos sobre sua incorporacdo pelo Municipio interessado — conforme se definir no
denominado "Plano Diretor Tecnoldgico da Cidade Inteligente" (instrumento recomendado no

ambito do Plano Nacional de Internet das Coisas);

(i) contribuir ao planejamento e modelagem das contratacdes publicas (aquisicdo de
produtos e servigos, Concessdes, Parcerias PUblico-Privadas e outros arranjos adotados pelos
Municipios), estabelecendo-se padrdes que possam ser adotados pelas Municipalidades com

seguranca e confiabilidade;

(iii) testar e observar a efetividade e eficiéncia das solu¢cdes Smart e dispositivos "loT"

diante das reais demandas publicas municipais;

(iv) contribuir a criagdo de padrdes minimos de interoperabilidade e integracdo entre as
solugbes Smart e dispositivos "loT" — tendentes a concepcdo de uma Unica "Rede Inteligente
Municipal"; e

(v) contribuir a fixacdo dos requisitos de Ciberseguranca nas solu¢des loT e na gestdo do

Big Data da Cidade.

Para atingimento dos objetivos fixados, foram estipuladas as 33 (trinta e trés) Solucdes

iniciais, expostas na Parte Il deste Documento, as quais se aproximam ao maximo
(consideradas as limitacdes do Campus do Inmetro) aos fendmenos urbanos reais e aos
desafios das Cidades brasileiras, de modo que sejam aferidos aspectos como: (i) eficiéncia da

aplicacao; (ii) nivel de interoperabilidade com o todo que comp&e o ecossistema Smart da
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Cidade; (iii) nivel de seguranca cibernética (a partir de ataques simulados), entre outros

aspectos, que compordo a pauta das rotinas de testes.

Nesse sentido, vislumbramos como diretriz permanente para o Projeto — ja tendo sido

seguida na concepcdo deste Projeto Bésico — a maximizacdo do acesso ao Ambiente de

Demonstracdo, pelo maior nimero possivel de empresas e tecnologias distintas, de modo a
contribuir para a riqueza dos testes e ensaios que serao conduzidos. Na estruturacdo inicial
do Projeto — retratada neste Documento e em seus anexos —, buscou-se empregar a maxima
criatividade no aproveitamento dos fendémenos internos do Campus como fontes para os

Testes e Avaliacdes das Solugdes "Smart".

Buscou-se, ainda, a expansdo do Projeto ao Ambiente Urbano de Xerém (Duque de
Caxias/RJ) — em Solucdes como, por exemplo, o Big Data da Saude e da Educacdo Publica,

vinculadas a convénio entre a Municipalidade e o Inmetro —, sendo possivel agregar-se outros

Municipios brasileiros que desejem oferecer seus fendmenos urbanos para a realizacdo de

testes de Solugdes.

Em relacdo a especificacdo dos requisitos minimos de funcionalidade e dos atributos
para cada Solucdo (nas diversas fichas acostadas a Parte lll), necesséario frisar que se trata de
linhas basicas, que serdo aprofundadas com a evolugdo ao Projeto Executivo do Ambiente, e
que buscam respeitar as particularidades das Solu¢ées de cada desenvolvedor, sendo possivel,
ainda, a integracdo de Solucdes cujos estudos de compatibilidade com o Campus do Inmetro

ainda ndo tenham sido concluidos (por exemplo, o Controle de Nivel e Vazdo de Rios).

Nesse sentido, quando da divulgagdo dos Chamamentos para preenchimento dos

diversos Slots de Testes (apds a Etapa Pré-Operacional), serd conferido espaco a inovacdo

eventualmente ndo retratada na descricdo do Slot respectivo, o que se dara por meio da

concepcao de Propostas Técnicas pelos players interessados. As Propostas deverdo conter o

Plano de Integracdao ao Ambiente de Demonstracao, elaborado pelo interessado, e que devera
respeitar os Documentos do Projeto (os quais esclarecem as possibilidades de recepcdo da

Solucédo pelo Campus) e o Regulamento do Ambiente de Demonstracao.

Devera ser garantido prazo razoavel a formulacdo de Propostas para os Slots,
viabilizando-se, assim, o estudo e a formulacao de proposicdes responsivas, por parte dos

players interessados.

Também o Regulamento do ADTCI disciplinaré as possibilidades de formag¢do de grupos
ou consorcios entre empresas interessadas em um ou mais Slots de Testes, principalmente

para os casos em que a Solucdo de interesse dependa de integradores, plataformas, entre
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outros requisitos ndo dominados ou ainda ndo desenvolvidos pela respectiva empresa. A
concorréncia em mais de um Slot, concomitantemente, serd também tratada no dmbito do

Regulamento.

Necessario esclarecer que as decisbes de modelagem deste Projeto foram guiadas,
essencialmente, pela busca da isonomia na oferta de condi¢es de operacdo de cada Solucdo
"Smart" testada. Ou seja, o desenho das Solu¢des, sua alocagdo nas diversas Macro Zonas e
Nucleos, bem como as intervencBes pré-operacionais planejadas, destinam-se a oferecer
condicdes adequadas aos testes, de modo que nenhum fator interno do Campus possa ser

alegado como razdo de ineficiéncia ou falhas da Solucdo.

Cada Solugdo depende, na l6gica deste Projeto Bésico, de determinadas intervencdes
pré-operacionais para que se inicie testes (ou seja, para a "ativacdo" do Slot). Nesse sentido,
determinadas Solu¢8es que, por suas caracteristicas, ndo demandem grandes intervencdes
pré-operacionais para serem viabilizadas no Campus, poderdo ter os Chamamentos publicados
antes mesmo de concluidas as aquisicbes, obras e servicos de engenharia inerentes a

"montagem" do ADTCI.

Como tratado nas diversas fichas das Solu¢bes (Parte Ill), tem-se como baliza do

Projeto a Avaliacdo Objetiva de Desempenho de Cada Solucdo "Smart" Testada. Ou seja, 0s

indicadores que serdo considerados na afericdo da eficiéncia da Solugdo deverdo ser
conhecidos por todos desde a fase de Chamamento, sendo priorizados indicadores
relacionados a Efetividade e Eficiéncia Demonstradas pela Solucdo, seu grau de
Interoperabilidade Demonstrado, assim como os Atributos de Ciberseguranca observados na

proposicdo e operagao.

As Rotinas de Testes e Avaliacbes, assim como a conducdo dos procedimentos de

selecdo de interessados em determinado Slot, deverdo ser acompanhados por Comité Técnico

Multidisciplinar, constituido pela ABDI e pelo Inmetro.

Cada Slot de Testes terd o seu Periodo de Instalacdo e seu Periodo de Testes e

Avaliacdes (ap6s conclusdo plena da instalagdo, certificada pela Autoridade Responsavel).
Neste periodo, deverdo ser conduzidas as rotinas de testes, que gerardo Relatdrios de
Desempenho da Solucdo (os quais poderao ser utilizados para aprimoramentos na Solugéo
"Smart", durante e/ou apds os Testes e Avaliacdes). Planeja-se, inclusive, uma Incubadora de

Solucbes para Smart Cities, no préprio Campus.

A ativagdo dos Slots de Testes devera ser gradativa e por Cenéario (conforme descrito

no Documento de Referéncia deste Projeto), sendo que a operacionalizacdo deve considerar
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as referéncias identificadas para o Ambiente de Demonstracdo e os registros das informacdes

e resultados no Sistema de Acompanhamento das Avalia¢cbes (atualizado com as Propostas

Técnicas e Planos de Integracao), que abrange:

O O O

0]

Registro das informacdes das Empresas;

Registros das informag¢des das tecnologias em avaliacdo;

Cenarios submetidos a avaliacéo;

Caracteristicas técnicas da solucdo:

Arquitetura de tecnologias da informacdo e comunicagdo aplicaveis;
Regulamentos/normas/padrdes nacionais e internacionais;
Framework regulatério nacional;

Requisitos de protecdo e controle de falhas nas solu¢ées, considerando danos, intrusao

ilicita e aspectos de confianca, confidencialidade, Integridade, legitimidade e autenticidade

(Ciberseguranca);

o O O O

Requisitos de interoperabilidade;

Modelos de dados e trafego de informacdes;

Infraestrutura de plataformas tecnoldgicas abertas e fechadas; e
Aplicacdes comprovadas em projetos piloto externos;

Identificacdo de potenciais riscos pelos cenarios avaliados;

Descricdo das rotinas de avaliacdo/teste realizadas;

Qualificagdo das Tecnologias Avaliadas;

Parametros de Entrada para Avaliacao;

Parametros de Saida Esperados;

Testes submetidos em cenérios distintos;

Resultados da Avaliacdes;

Resultados de Interoperabilidade com outras solugdes e equipamentos;
Resultados de testes de ciberseguranca e ataques simulados;
Recomendacdes de técnicas visando ajustes e melhoria para operacdo em cenarios

istintos;

Benchmark comparativo entre solu¢cdes de mesmo nivel,
Relatérios demonstrativos;

Relatorio de resultados de Avaliacdes;

Relatérios por selecdo de critérios técnicos especificos;
Relatorios de benchmark por selecdo especifica;
Portfoélio de Solu¢ées avaliadas;

ndices de desempenho;

Outras funcionalidades a serem definidas conjuntamente com ABDI e Inmetro.
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NOGRAMA BASICO DO PROJETO

Apresenta-se abaixo, em sequéncia de eventos, o Cronograma Basico do Projeto do

ADTCI, que podera sofrer alteracdes, conforme a evolugao do Projeto:

, Maio a Qutubro/2018
. _ R . 18/04
Prazo para encaminhamento
de contribuicdes e sugestoes Realizagdo do Il Workshop do
ao Projeto Basico, a serem Projeto, para apresentagao do
consideradas no Projeto Projeto Executivo do ADTCI

Executivo do ADTCI

Intervencde operacionais
no Campus do Inmetro
(aquisicdo de equipamentos,
obras de adequacédo etc.)

2019

Preenchimento pleno de Janeiro/2019

todos os Slots de Testes - . Publicacdo dos primeiros
e - Inicio dos primeiros testes no
AvaliacBes e inicio das

: . Chamamentos Publicos para
Ambiente de Demonstracao

de gestores publicos ao
Ambiente

preenchimento dos Slots
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RELACAO DE ANEXOS — PROJETO BAsICO

Arquivos do Projeto Basico

Folha

Titulo

SERIE 000 - GERAL

ABDI-IMNT-000-URB-PBA-
001

Masterplan Consolidado - Mapa de Folhas

ABDI-IMNT-000-URB-PBA-
002

Conjuntos Slots

SERIE 100 - ARQUITETURA

ABDI-IMNT-100-URB-PBA-
001

Predio 42 - Portico de Acesso Principal

ABDI-IMNT-100-URB-PBA-
002

Prédio 36 - Showroom de Solucdes

ABDI-IMNT-100-URB-PBA-
003

Prédio 11 - Data Center

ABDI-IMNT-100-URB-PBA-
004

Prédio 6 - Centro de Controle Operacional

ABDI-IMNT-100-URB-PBA-
005

Prédio 20 - Gabinete de Gestdo Publica

SERIE 200 - ENGENHARIA

ABDI-IMNT-200-URB-PBA-
001

Infraestrutura Geral Existente e Intervencao

ABDI-IMNT-200-URB-PBA-
002

Dutovias Ambiente de Demonstracédo

ABDI-IMNT-200-URB-PBA-
003

luminacdo Publica - Divisdo slots

SERIE 900 - URBANISMO
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